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“Sua vida é uma bencdo. Aceite isso. Ndo
importa qudo ferrada ou sofrida parega ser.”

(Grey’s Anatomy)
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RESUMO

Este trabalho tem como objetivo difundir conceitos e técnicas de uma forma diferente de
computacdo em nuvem. Tal forma incorpora a utilizacdo do OpenStack como software para
computagdo em nuvem livre e opensource. Logo, os métodos, técnicas e ferramentas
utilizadas garantem uma infraestrutura como servico capaz de ser criada e gerenciada em
nuvens publicas ou privadas. Logo, a computacdo em nuvem por meio do uso do OpenStack
tem o objetivo de aperfeicoar a eficiéncia da TI (Tecnologia da Informacdo) em ambientes
corporativos, visto que garante a alta escalabilidade, o gerenciamento de recursos e um custo
menor comparado a outras opg¢des de virtualizagdo ou computacdo em nuvem existente no
mercado. Diante disso, tem-se que a implementacdo desse sistema trata de uma tecnologia
flexivel, expansiva e que agrega um baixo custo de producdo. Nesse contexto, diversas
organizacdes buscam solucdes de infraestrutura como servi¢o afim de economizar energia e
dinheiro, bem como, obter melhor gestdo sobre a seguranca e disponibilidade dos servicos.
Dessa forma, os resultados refletem a efetividade da aplicacdo, visto que, ao final do projeto
foi possivel constatar a facilidade na implementacao e escalabilidade da infraestrutura, sendo

um ponto importante ao considerar quando falamos em CAPEX e OPEX na organizacao.

Palavras-chave: Computacdo em nuvem. OpenStack. Infraestrutura como servico. Baixo
custo. CAPEX. OPEX.



ABSTRACT

This work has as it’s objective to spread concepts and techniques in a different way to cloud
computing. This form incorporates the use of OpenStack as free and open-source cloud
computing software. Therefore, the methods, techniques and tools used ensure an infrastructure
as a service capable of being created and managed in public or private clouds. Cloud computing
through the use of OpenStack aims to improve IT efficiency in corporate environments, as it
ensures high scalability, resource management and a lower cost compared to other virtualization
or cloud computing options on the market. Therefore, the implementation of this system is a
flexible, expansive technology that adds a low production cost. In this context, several
organizations are looking for infrastructure solutions as a service in order to save energy and
money, as well as have better management of the security and availability of services. Thus, the
results reflect the effectiveness of the application, since, at the end of the project, it was possible
to verify the ease of implementation and scalability of the infrastructure, which is an important

point to consider when we talk about CAPEX and OPEX in the organization.

Keywords: Cloud computing. OpenStack. Infrastructure as a service. Low cost. CAPEX. OPEX.
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1. INTRODUCAO

Do avanco das inimeras formas de implementar uma infraestrutura de rede atrelada a
virtualizacdo, surgiram as possibilidades da computacdo em nuvem e as perspectivas de
implementagdes de tais recursos como servico afim de usufruir apenas o necessdrio. Portanto,
conforme Barbosa (2017), a computacdo em nuvem representa um avango tecnolégico
importante, principalmente na gestdo de recursos computacionais em organizagoes.

Assim, € notdrio que quando uma empresa investe na implementagdo de infraestrutura
ou na adaptacdo de uma existente, sdo pensados sobre o custo-beneficio de adotar o on premise
ou cloud servers para a organiza¢ao. No primeiro, gasta-se no hardware fisico e todos os custos
de manté-lo funcionando como: controle de temperatura para prevenir superaquecimentos,
nobreak para prevenir quedas e picos de energia que podem eventualmente prejudicar o
equipamento, e recurso profissional para planejar, configurar e gerenciar toda a infraestrutura.
No segundo, gasta-se no contrato de servigo junto ao provedor que normalmente € um valor
mensal a ser pago baseado no uso, e dependendo do plano, o provedor garante toda a
infraestrutura, manutencio e gerenciamento.

Nessa perspectiva, apresenta-se o OpenStack como modelo de infraestrutura como
servico no qual proporciona o provisionamento dos recursos computacionais, a exemplo do
processamento, armazenamento e rede de computadores, aos clientes de forma simples,
automatizada e remotamente controlada (SILVEIRA, 2014).

Diante disso, nesse trabalho de conclusdo de curso serdo abordados os objetivos que o
compde, bem como, a metodologia que trata das etapas de execugdo desse projeto, sobre
aplicabilidade e estruturacdo do documento. No que tange a fundamentacdo tedrica serdo
abordados o conceito e tipos de virtualizagdo; conceito e tipos de computacdo em nuvem;
conceito e classificacdo existentes de hospedagem; e, sobre OpenStack, da histéria as
caracteristicas, componentes e ambientagdes. Todos os elementos acima sdo de fundamental
importancia para o desenvolvimento da aplicacio de baixo custo, com principios de
computacdo em nuvem na utilizacdo do OpenStack para montagem de um ambiente escalavel

e de custo vantajoso para qualquer tipo de organizacao.

1.1 OBJETIVOS
Apresentar conceitos sobre computacdo em nuvem com a utilizacdo do OpenStack

atrelado a montagem do ambiente e a visdo de como o OpenStack em relacio ao CAPEX e
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Capitulo 1. INTRODUCAO

OPEX € mais econdmico em comparagdo com as outras op¢oes de virtualizagio existentes no

mercado como solu¢des da empresa VM Ware e Microsoft.

1.1.1 Objetivos Especificos
Para alcancar o objetivo geral, t€ém-se as seguintes premissas:

e Conhecer sobre virtualizacao;

e Compreender a metodologia de computacao em nuvem;

e Relacionar os conceitos de virtualizacdo e computacdo em nuvem afim de entender as
diferencas e facilidades em utilizar a computagdao em nuvem;

e Entender sobre classificacdes de hospedagem:;

e Apreender os conceitos, componentes e caracteristicas do OpenStack;

e Projetar a aplicacdo utilizando o VirtualBox para montagem do ambiente do OpenStack
para implementacdo do ambiente de teste;

e Dominar conceitos de linux e redes que sdo pontos fundamentais para que o ambiente

seja funcional e cumpra os requisitos minimos.

1.2 METODOLOGIA

A metodologia do projeto trata das etapas que serdo postas em execugao para o proposito
final que é a montagem do ambiente funcional de OpenStack e demonstracdo do custo em
comparacdo a outras propostas existentes no cendrio.

1 — Pesquisa sobre temas relacionados ao projeto, reunindo materiais necessarios para
adquirir conhecimento e habilidades para execucdo correta das tarefas, como materiais
relacionados a virtualizacdo e computacdo em nuvem, bem como artigos e trabalhos que contém
com a implanta¢do do OpenStack e estudos relacionados ao seu desenvolvimento como nuvem
publica ou privada;

2 — Configuracdo do ambiente para o desenvolvimento do projeto desde a instalacdo
do VirtualBox a configuragdes do OpenStack e outros requisitos fundamentais para que o €xito
seja garantido apds a implementagao;

3 — Testes, ajustes e coleta de dados do experimento evidenciando a importancia de

explorar essa problematica, bem como, explora-la no quesito de privacidade e seguranca;

14



Capitulo 1. INTRODUCAOQO

4 — A partir do ambiente de teste montado, demonstrar sobre como o CAPEX e OPEX
sdo vistos pelas empresas quando trata-se de computacdo em nuvem, evidenciando o OpenStack
e comparando-o com as metodologias de implementacdes existentes no mercado.

5 — Revisdao do Trabalho de Conclusdo de Curso e Apresentagdo. Realizacdo do

Trabalho de Conclusao de Curso.

1.3 APLICABILIDADE

Assim como qualquer outra implementagdo na drea da computagdo, as possibilidades
das aplicagdes sdo vastas, visto que, a evolugdo acontece todos os dias e necessita-se sempre de
mais recursos. Logo, ao passo que as empresas investem em despesas de capital e adquirem
equipamentos de TI que, muitas vezes, ndo sdo explorados e utilizados todo o recurso
computacional existente, surge a necessidade de implementagdes como a computacdo em
nuvem para diminuir o custo elevado em manter toda a infraestrutura, substituindo as despesas
operacionais, aonde o pagamento seria baseado na utilizacdo e necessidade de cada empresa.

Sob tal perspectiva, a aplicabilidade desse projeto parte da importancia de aprimorar o
aproveitamento dos recursos computacionais, performance e capacidade de computacdo. Por
isso, a escolha pelo OpenStack € indispensavel por ser cddigo aberto e sua implementagao nao
necessitar de investimento na aquisi¢do de licencas. Dessa forma, conta com uma ferramenta
de criacdo e gestdo em nuvem econdmica que gera beneficios como:

a) Escalabilidade: desde a facilidade de expansao da rede aos recursos de
hardware, uma vez que sua implementagao € de acordo e crescimento da sua demanda;

b) Agilidade: tendo em vista o processo de criacdo de instancias e outras
configuragdes que sdo pré-configurados, resultando em maior produtividade na
implementac¢do da infraestrutura.

c) Acessibilidade: conta com um painel de controle de facil utilizacao, logo,
qualquer procedimento pode ser gerenciado de maneira simples, assim como,
identificar e solucionar problemas de maneira rapida.

d) Seguranca: facilidade de criagdo de politicas de seguranca e controle de
acessos as instancias, assim como conta com protecdes por firewall e certificados

de seguranca.

1.4 ESTRUTURA DO DOCUMENTO

A estruturacdo do documento estd organizada da seguinte forma:
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Capitulo 1. INTRODUCAO

Capitulo 1 — Introdugdo: é a secdo atual e aborda as informagdes sobre os objetivos (geral
e especificos) do estudo, bem como, metodologia a ser seguida, aplicabilidade do projeto
e estruturagdo do documento;

Capitulo 2 — Fundamentacdo Teorica: versa sobre os conceitos de virtualizagdo,
computacdo em nuvem, classificacio da hospedagem em nuvem e OpenStack. Tais
defini¢Oes sdo a sustentacdo do estudo e integram tecnologias em alta no mercado atual.
Capitulo 3 — Desenvolvimento: trata do desenvolvimento do trabalho e incorpora os
topicos abordados no objetivo especifico relatado na secdo 1.1.2. Logo, esse
desenvolvimento abrange desde a configuragdo do ambiente que serd implementado o
projeto a testes, ajustes e coleta de dados, a fim de garantir a privacidade e seguranca do
projeto, bem como, tratar sua importancia e custo-beneficio.

Capitulo 4 — Conclusoes e Trabalhos Futuros: discorre do entendimento absorvido a
partir de todo o trabalho desenvolvido, bem como, apresenta sugestdes de trabalhos
futuros que podem ser devido a problemas ainda ndo solucionados ou a implementagdes

que aprimorem o projeto.
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2. FUNDAMENTACAO TEORICA

2.1 VIRTUALIZACAO

A virtualizacdo surgiu da necessidade em maximizar a eficiéncia dos recursos de um
equipamento fisico, de tal forma que emula as funcionalidades do hardware a fim de criar
servicos de TI baseado em software como aplicativos, sistemas operacionais, servidores,
armazenamento e redes. Além de maximizar a eficiéncia dos recursos fisicos, diminui as
despesas atreladas a aquisi¢ao e configuracao de tais servigos.

A forma mais comum e conhecida de virtualizacdo faz-se da criagdo de mdquinas
virtuais em um servidor fisico, no qual tem-se o aproveitamento otimizado dos recursos do
servidor uma vez que hd melhor capacidade de computacdo e performance quando utiliza-se a
virtualizacdo. Assim como a possibilidade de ter varias maquinas virtuais sendo executadas e
gerenciadas em um servidor fisico, reduz os custos associados a aquisicdo de equipamentos,
configuracdo e manutenc¢do dos servicos, refrigeracdo e consumo de energia de Data centers
ou salas técnicas.

Nas classificagdes da virtualizacio, considera-se significativo apontar sobre os tipos de
arquiteturas existentes. Para isso, conceitua-se os hipervisores ou monitor de maquinas virtuais
(MMYV ou VMM) como softwares responsaveis por criar, gerenciar e executar os ambientes
virtuais. Daf tem-se as chamadas: arquitetura do tipo I (ou bare-metal) e arquitetura do tipo II

(ou hosted) ilustradas na imagem abaixo.

Figura 1 — Tipo I (esq.) e Tipo II (dir.).1

I Aplicagao l |Aplicat;ao '

| Aplicagio I | Aplicacio . | Sistema convidado i
| Convidado ' ! Convidado . I Monitor ' AP|i33G-9°.

| Monitor ' | Sistema anfitrifio '

| Hardware ' I Hardware

Fonte: M. A. P. Laureano e C. A. Maziero (2008).

Da imagem acima e de acordo com Rodolfo Wottrich,, Thiago Genez e Walisson Pereira

no artigo Uma Visdo Geral Sobre Sistemas Virtualizados: “Na primeira abordagem, o
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Capitulo 2. FUNDAMENTACAO TEORICA

hypervisor é implementado diretamente sobre o hardware da maquina real, sem a necessidade
de um sistema operacional subjacente; enquanto na segunda, o hypervisor é executado como se
fosse um processo normal sobre um sistema operacional nativo (anfitrido) subjacente.”. Dessa

forma, observa-se que ha melhor aproveitamento de recursos quando a virtualizagdo é
implementada na arquitetura do tipo bare-metal, ja que no tipo hosted além dos processos das
madquinas virtuais, ainda tem os processos do sistema operacional anfitrido para serem tratados.

Nas secOes seguintes serdo abordados os tipos de virtualizagdo e conceitos de sistemas
operacionais com a intencao de aprofundar o entendimento acerca de virtualizacao e sua ligacdo

com o0 modelo de computacdo em nuvem.

2.1.1 Tipo de Virtualizacao

Os tipos de virtualizagdo mais conhecidos sdo: virtualizacdo de dados, desktop, servidor,
sistema operacional e funcdes de rede. Assim, conforme relatado no artigo disponivel no site
Citrix (2021), a virtualizacdo de dados permite que um aplicativo acesse e aproveite os dados
sem exigir detalhes, a exemplo de onde os dados estdo fisicamente localizados ou como o0s
dados sdo formatados.

Na virtualizagdo de desktop, conforme relatado no artigo do site VirtueIT (2015), é
adotado o modelo cliente-servidor, no qual todos os programas, aplicagdes, processos e dados
sao mantidos e executados de forma centralizada. Logo, os usudrios conectam-se ao sistema
operacional central por meio de uma sessdo em que cada um tem suas proprias aplicacdes.
Como beneficios dessa técnica, estdo a facilidade de gerenciamento, suporte € manutengao, ja
que a virtualizacdo torna centralizado tais recursos, sendo simplificado o modo de atualizagdo,
instalacdo de softwares, entre outros, pois € necessario apenas fazer isso no sistema operacional
principal para que seja replicado nas sessdes dos usudrios.

Na virtualizacdo de servidor, como j4 dito no tépico anterior, hé a criacdo de maquinas
virtuais sobre um servidor fisico.

Conforme mencionado na monografia Virtualizagdo de Sistemas Operacionais, o Silva
(2007) afirma que ao invés de possuirmos vdrios servidores fisicos, podemos possuir apenas
alguns ou mesmo somente um, reduzindo drasticamente a complexidade. Além disso, havera
também maior aproveitamento dos recursos computacionais, redu¢do do custo total de
propriedade e do custo operacional, a diminui¢do do consumo de energia elétrica reduzindo o
impacto no meio ambiente, além do que, com o nidmero de servidores fisicos reduzidos, o

espaco fisico necessdrio para abrigd-los também ficara reduzido, garantindo vantagens como
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economia em administracdo, manutencao e refrigeracdo dos equipamentos. Para exemplificar

tais argumentos, tem-se as figuras abaixo.

Figura 2 — Servidores ndo virtualizados.

Servidor1 | | Servidor2 | |\ Servidor 3 __'

Fonte: Rodrigo Ferreira da Silva (2007).
Na Figura 2, observa-se que cada servidor fisico executa suas aplicacdes especificas. E
nitido que, nesse modelo, os recursos dos servidores ndo estdo sendo utilizados de maneira
otimizada. Para tal otimizacdo, faz-se necessdrio a virtualizacao do servidor.

Figura 3 — Servidor virtualizado.

Servidor

Fonte: Rodrigo Ferreira da Silva (2007).
Com a virtualizagdo do servidor, de acordo com a Figura 3, tem-se os recursos do
hardware sendo aproveitados de forma otimizada, garantindo a performance e capacidade de
computacdo, ji que no mesmo servidor temos 3 mdquinas virtuais funcionando de forma

independente, executando suas aplicacdes e garantindo todos os beneficios citados com o uso

da virtualizac@o.
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Na virtualizagdo de fungdes de rede, conforme o artigo “Whats is Virtualization?”
disponivel no site Citrix (2021), divide-se a largura de banda disponivel em canais
independentes e cada canal pode ser atribuido a um servigo ou dispositivo de rede conforme
necessario. Logo, tais canais podem ser a representacdo de portas logicas, switches, roteadores,
firewall, balanceadores de carga, VPNs e outros.

Os beneficios de utilizar a virtualizacao de funcgdes de rede é grande, pois segundo o
Grupo de Teleinformética e Automacao da UFRJ (2021), tais hardwares virtualizados (como
de criptografia, DNS, Firewalls, dentre outros) se encontram na nuvem em maquinas virtuais,
que ao contrario dos equipamentos que eles substituem, sao relativamente mais baratos e de
facil manuseio, por serem constituidos apenas de switches, bancos de dados e servidores. Além
disso, o NFV (Network Function Virtualization) facilita a expansao da rede, tendo em vista que
a cada upgrade ou adi¢@o de funcionalidades de uma operadora, os processos de instalacdo e
manuten¢do eram demorados, além de serem limitados a um espaco fisico, tendo em vista o
tamanho dos equipamentos.

Logo, das afirmacdes acima, tem-se a notdria reducdo de gastos com equipamentos,
consumo de energia e a facilidade de implementacdo de novos servigos, bem como, expansoes
de rede. Além de melhorar a eficiéncia e o desempenho da rede, ja que hd a otimizacdo de rede

baseado nos padrdes de trafego e demanda de servigos.

2.2 COMPUTACAO EM NUVEM

E evidente que para uma empresa construir uma infraestrutura de rede segura e flexivel,
desde adquirir servidores e equipamentos de rede a implementacao dos servicos e configuracdes
dos ativos, demanda grande auxilio financeiro e um investimento que, por vezes, hd uma perda
de recurso, pois tal infraestrutura ndo utiliza todo o artificio computacional adquirido.

Dessa forma e como ja mencionado, surgiu o conceito de virtualizagdo e computagdo
em nuvem. Contudo, diferencia-se, pois na computacdo em nuvem ao invés da empresa investir
em servidores e equipamentos e virtualiza-los localmente para o aproveitamento otimizado dos
recursos do hardware, a empresa opta por contratar provedores de servico em nuvem que
oferecem servi¢os de computacdo como servidores, armazenamento de dados, banco de dados,
redes, softwares, andlise de dados, inteligéncia artificial, /oT, aprendizado de mdquina e tudo

hospedado na nuvem, ou seja, sob demanda pela internet.
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De acordo com Vennam (2020), a computacio em nuvem (Cloud Computing, em
inglés), € o conceito que se refere a entrega de recursos computacionais oferecidos de maneira
remota e em tempo real. Dessa maneira, empresas podem acessar diferentes servicos
tecnolégicos em qualquer lugar do mundo por meio da internet e sem a necessidade de manter
um data center local.

Portanto, a computacdo em nuvem € um paradigma baseado em consumo, os usudrios
da nuvem s6 pagardo os recursos que utilizarem entdo hd uma economia nos custos operacionais
a executar sua infraestrutura na nuvem com mais eficiéncia e escalond-la conforme as
necessidades da empresa. A seguir serdo evidenciados os tipos de computacdo em nuvem

aplicados no dia de hoje.

2.2.1 Tipos

Na computa¢do em nuvem, hd modelos de implementacdo de servigos que sdo divididos
em trés tipos: IaaS, PaaS e SaaS. Tais modelos definem os niveis de responsabilidade em
relacdo aos servigos ofertados pelo provedor ao usudrio da nuvem. Como resumo, tem-se a
imagem abaixo que conceitua os servicos oferecidos por cada categoria.

Figura 4 — Tipos de computacao em nuvem.

| - laa$ - |

o & : | o=

Apps/aphicatives erramentas de Sistemas cperacionais Servidores 2 Seguranca/firewslls de

hospedados Zrmazenaments reds

YA ]

tonteMicrosoft Azure (20217
Na secdo seguinte, serd abordado cada tipo de servico separadamente, bem como,

cendrios de negdcios e as vantagens na utilizagao.
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2.2.1.1TAAS

O tipo IaaS, conhecido como infraestrutura como servigo, trata do provedor de servi¢o
ofertar ao usudrio a infraestrutura de TI em nuvem. Logo, compreende em oferecer servidores,
maquinas virtuais, armazenamento, redes e sistemas operacionais sob demanda pela internet

com pagamento conforme o uso. Dessa forma, conforme descrito no artigo “O que é
computacao em nuvem?” do site Oracle (2021), o usuério da nuvem € responsavel por instalar,
configurar, proteger e manter qualquer sistema na infraestrutura contratada, sendo
responsabilidade do provedor de servico apenas ofertar a hospedagem dos componentes de
infraestrutura que fornecem processamento, armazenamento e capacidade de rede aos clientes.

De acordo com Rosado (2016), ao adotar a IaaS, o provedor de servigo oferta capacidade
de processamento e armazenamento de forma transparente. O cliente, por outro lado, nao tem
gestdo da infraestrutura fisica, porém, devido a virtualizagdo e existéncia de maquinas virtuais,
obtém o controle sobre os sistemas operacionais a serem configurados, volume de
armazenamento, aplicagdes instaladas e, possui controle reduzido sobre recursos de rede.

Conforme Sousa, Moreira e Machado (2009), a [aaS possui alguns atributos como uma
interface unica (APl — Application Programming Interface) para administracdo da
infraestrutura, a fim de garantir a interacio dos equipamentos virtualizados. A vista disso,
garante a escalabilidade, sendo possivel aumentar ou diminuir os recursos conforme
necessidade da aplicacdo e garante também a economia uma vez que ao invés de comprar novos
servidores e equipamentos de rede para modificagdes na infraestrutura, aproveita-se os recursos
disponiveis e a maneira de virtualizar novos servidores a infraestrutura existente de maneira
dinamica.

De acordo com o artigo “O que ¢ [aaS?” disponivel no site da Microsoft Azure (2021),
os cenarios de negdcios comuns de [aaS sdo: ambientes de desenvolvimento e teste de software;
hospedagem de sites; armazenamento, backup e recuperacio; aplicativos webs; computacdo de
alto desempenho; andlise de Big Data.

Quando uma empresa solicita a um provedor de servigco uma implementacao de IaaS, ha
areducdo de custos tendo em vista que ndo é necessario configurar e gerenciar um data center
local, isso faz-se da responsabilidade do provedor de ofertar. Como evidenciado em “O que ¢
[aaS?” do site da Microsoft Azure (2021), tal oferta garante a alta disponibilidade, continuidade
de negdcios e recuperacdo de desastre na qual hd um contrato de nivel de servi¢o (SLA) e torna

possivel acessar aplicativos e dados durante um desastre ou interrup¢do. Segundo Oliveira
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(2020), alguns exemplos de IaaS sdao: Amazon Web Services, Azure, IBM Cloud, Google
Cloud, entre outros.

Sandoval (2015) evidencia no artigo Living in the Cloud Stack — Understanding Saas,
PaasS, and laa$S APls, os pontos fortes e fracos na utilizagdo de uma solugdo IaaS. Na tabela a

seguir, serdo dispostos tais perspectivas do autor.

Tabela 1 — Pontos fortes e fracos na adocao de uma solucao laaS.

Pontos Fortes Pontos Fracos

e Reducdo de custos operacionais; e Falta de controle sobre a rede fisica o
e Alta escalabilidade visto a possibilidade que influi na diminuigdo da

de adicionar servidores virtuais a seguranca;

infraestrutura; e Dependéncia da conexdo constante,
e Flexibilidade de localizagdo ja que basta pois 0 acesso aos servigos € através

uma conexao a internet para acesso aos da internet;

Servigos. e Valores na contratacdo sdo elevados.

Fonte: Sandoval (2015).

A abordagem De Castro e De Sousa (2010), é em torno da gestdo de risco na
implementacdo de solugdes IaaS, PaaS e SaaS, sendo que a avaliagdo de risco aumenta de
acordo com a movimenta¢ao da nuvem. Por consequéncia, em tratar do modelo de servigo [aaS,
tem-se um risco relativo médio ja que nesse modelo, o consumidor ndo tem geréncia sobre a
infraestrutura de nuvem, apenas controla os sistemas operacionais, armazenamento de

aplicativos implementados e componentes de redes.

2.2.1.2PAAS

O tipo PaaS, conhecido como plataforma de servigo, trata de um provedor de servi¢o
que oferta ao usudrio um ambiente sob demanda para desenvolvimento, teste, fornecimento e
gerenciamento de aplicagdes. Dessarte, e conforme descrito no artigo “O que é computacdo em
nuvem?” do site Oracle (2021), o provedor hospeda os componentes de infraestrutura e
middleware e o cliente acessa esses servicos por meio de um navegador web. Logo, é de
responsabilidade do provedor garantir toda infraestrutura necessaria como assisténcia ao

sistema operacional e aos servidores, bem como, a rede e a seguranca, como condicoes de [aaS.
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Por outro lado, é de responsabilidade do usuario da nuvem, implantar seus aplicativos no
ambiente de hospedagem gerenciado.

Segundo Alvez (2019), os provedores podem oferecer grandes solucdes para
desenvolvimento e implantacdo de aplicativos, porém, seus recursos podem ser limitados diante
dos artefatos oferecidos pela plataforma do provedor em nuvem.

Como frisa Rosado (2016), no PaaS a plataforma nao € genérica e sim completa para
uma determinada finalidade, pois o ambiente de desenvolvimento pode ser limitado quanto a
linguagem de programacdo, base de dados e sistema operacional, a depender do provedor em
nuvem tais limitacdes e possibilidades.

Ainda segundo Alvez (2019), o modelo de IaaS engloba a estruturagdo, alocagdo e
configuragdo de servidores virtuais, armazenamento e componentes de redes. Isto posto, no
modelo de PaaS, tais questdes ja estdo implementadas, o cliente preocupa-se apenas no
desenvolvimento de sua aplicagdo.

Diante dos conceitos dispostos e referenciando a Figura 4, observa-se que o PaaS
sobrepde o laaS, dado que no desenvolvimento de uma aplicagdo, necessita-se dos requisitos:
servidor e armazenamento de dados, seguranca/firewalls de rede e, até mesmo a
construgdo/planta fisica do data center. Por isso, os tipos desses servigos se sobrepdem.

De acordo com o artigo “O que € PaaS?” do site da Microsoft Azure (2021), os cenarios
de negdcios comuns de PaaS sdo: estrutura de desenvolvimento, ja que o PaaS d4 suporte a
compilagao, teste, implantacdo, gerenciamento a atualizacao de aplicativos; andlise ou business
intelligence; e, servicos adicionais.

Por consequéncia, quando uma empresa solicita a um provedor de servico uma
implementagao de PaaS, ha a redug@o no tempo de codificacdo, visto que diante da proposta é
possivel encontrar aplicativos pré-codificados na plataforma. Além disso, outra vantagem conta
com a reducdo no custo de contrato de funciondrios, pois a plataforma oferece ao usudrio da
nuvem novas funcionalidades de implementa¢do sem necessidade de adicionar funciondrios
com habilidades especificas, a exemplo no desenvolvimento para diversas plataformas, aonde
ndo h4 necessidade de contrato de um profissional para desenvolver aplicativos para
computadores, outro para dispositivos méveis e navegadores.

Em continuidade ao que foi encontrado no artigo do site “O que é PaaS?” da Microsoft
Azure (2021), outras vantagens do PaaS conta o uso de ferramentas sofisticadas de forma
acessivel, suporte a equipes de desenvolvimento distribuidos geograficamente e, ainda, o

gerenciamento do ciclo de vida do aplicativo. Segundo Oliveira (2020), alguns exemplos de
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PaaS sdo: Heroku, Tsuru, Open Shift Container Platform, Amazon Elastic Beanstalk, Oracle
Cloud PaaS, entre outros.

Sandoval (2015) evidencia no artigo Living in the Cloud Stack — Understanding Saas,
PaasS, and laa$S APls, os pontos fortes e fracos na utilizagdo de uma solucio IaaS. Na tabela a
seguir, serdo dispostos tais perspectivas do autor.

Tabela 2 — Pontos fortes e fracos na adoc¢ao de uma solucao PaaS.

Pontos Fortes Pontos Fracos

e Recursos adicionais de poder de |e Limitacio as  especificacdes da
processamento; plataforma  sobre linguagem de

e Ndo ha preocupacdo sobre a| programagdo, base de dados e sistema
infraestrutura fisica; operacional;

e Menor sobrecarga do desenvolvedor |® Dependéncia ao  fornecedor  da

de API; infraestrutura;

e Processos escalaveis e |® Alta carga do sistema ji que dados
provisionamento de memoria | criptografados ou compactados ndo
utilizando softwares de terceiros. podem ser monitorados sem

descriptografia;

Fonte: Sandoval (2015).

A abordagem De Castro e De Sousa (2010), é em torno da gestdo de risco na
implementacdo de solugdes laaS, PaaS e SaaS, sendo que a avaliacdo de risco aumenta de
acordo com a movimentagdo da nuvem. Consequentemente, em tratar do modelo de servico
PaaS, tem-se um risco relativo alto ja que nesse modelo, o consumidor tem abstragdo total aos
recursos da infraestrutura em nuvem (componentes de rede, servidores, sistemas operacionais
e armazenamento), apenas tem controle sobre os softwares utilizados na hospedagem de

aplicativos e nas configuracdes do ambiente.

2.2.1.3 SAAS

O tipo SaaS, conhecido como software como servico, trata de o provedor de servico
ofertar ao usudrio aplicativos por meio de um navegador ou programa. Dessa forma, é de
responsabilidade do fornecedor garantir os servicos que compreende o laaS e PaaS, pois o SaaS

sobrepde tais servicos explicados nos tépicos anteriores e evidenciado na Figura 4. Logo, cabe
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ao usudrio da nuvem desfrutar-se do uso de tais aplicativos sem se preocupar com o hardware
e o software, ja que sdao gerenciados pelo provedor que, de acordo com o nivel de contrato,
garante a disponibilidade e seguranga do aplicativo e dos dados dispostos nele.

Segundo descrito no artigo “O que € computacdo em Nuvem?” do site Oracle (2021), o
usudrio da nuvem ao invés de pagar e manter sua propria infraestrutura de computacgdo,
aproveita a assinatura do servico em uma base de pagamento conforme o uso. Assim, tal
licenciamento pode ser por meio de uma assinatura mensal ou anual, podendo ser expandido
para vdrios clientes que s@o os casos de contrato para organizagdes, universidades/faculdades
etc.

Alves (2019) afirma que implementacOes ofertadas em SaaS sdo executadas na
infraestrutura da prépria nuvem, sendo acessadas através de uma interface cliente-servidor na
qual todo o processamento € feito no servidor, cabendo ao cliente o acesso por meio de um
navegador web ou uma interface de aplicagdo desenvolvida.

De acordo com Rosado (2016), no modelo de servigo SaaS ocorre a abstracao total as
camadas inferiores, pois o cliente ndo sabe e nem precisa saber sobre os recursos fisicos,
linguagens de programacdo e sistema operacional implementados na nuvem. Logo, como tais
camadas inferiores sdo executadas na propria nuvem, exclui a necessidade de instalacdo e
execucdo da aplicagdo no data center no computador do cliente.

Ainda segundo Rosado (2016), € um modelo de servico em crescente adocdo em
ambiente empresarial pelo simples fato de que had reducdo de custos operacionais como
manutengdo de sistemas fisicos e l6gicos, bem como, reducdo no licenciamento de softwares.
Ao passo que ganha em tais requisitos, tem-se a seguranca dos dados e disponibilidade do
sistema sendo questionadas.

Para um melhor entendimento sobre o SaaS, tem-se como exemplo de implementacdes
comuns servi¢cos de e-mail como o Outlook e as ferramentas do Office 365, ambos da Microsoft.
Por consequéncia, observa-se que cendrios de negdécios comuns de SaaS sdo servigos de e-mail
baseado na Web, como Outlook, Hotmail, Yahoo e outros. Nessas implementacdes, o cliente
faz acesso a conta por meio da internet e o provedor mantém suas mensagens armazenadas na
rede, sendo possivel o uso em qualquer computador ou dispositivo conectado a internet
(Microsoft Azure, 2021).

Quando uma empresa solicita a um provedor de servico uma implementacdo de SaaS,
obtém acesso a aplicativos sofisticados com disponibilidade aos dados dispostos nos aplicativos

em qualquer lugar e com seguranga, sem preocupar-se em implementar e gerenciar a
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infraestrutura necessaria para o software e garantindo a mobilizagdo da forca de trabalho. Ao
passo que o cliente ndo conserva o gerenciamento da infraestrutura necessdria para o aplicativo,
ele economiza bastante recurso financeiro, pois na solu¢do paga apenas pelo que utiliza do
provedor de servigo. Segundo Oliveira (2020), alguns exemplos de SaaS sdo: Google Drive,
Google Analytics, Netflix, Salesforce, entre outros.

Sandoval (2015) evidencia no artigo Living in the Cloud Stack — Understanding Saas,
PaaS$, and laa$S APls, os pontos fortes e fracos na utilizagdo de uma solugdo IaaS. Na tabela a

seguir, serdo dispostas tais perspectivas do autor.

Tabela 3 — Pontos fortes e fracos na adoc¢ao de uma solucao SaaS.

Pontos Fortes Pontos Fracos

e Reducdo da sobrecarga local; e Falta de controle sobre os requisitos
e Reducio de custos de manutengdo para | implementados na nuvem;
0 usudrio ja que a gestdo é por conta do |® Alta concorréncia ja que o mercado
provedor de servigo; oferta servicos em SaaS;
e Autenticacdo centralizada e seguranca |® Sem o planejamento adequado, a versdo

geral; pode quebrar uma rede inteira de

e Facil utilizagdo e acesso. usudrios.

Fonte: Sandoval (2015).

A abordagem De Castro e De Sousa (2010), € em torno da gestdo de risco na
implementacdo de solugdes laaS, PaaS e SaaS, sendo que a avaliacdo de risco aumenta de
acordo com a movimentacao da nuvem. A vista disso, em tratar do modelo de servico SaaS,
tem-se um risco relativo muito alto ja que nesse modelo, o consumidor tem abstracdo total aos
recursos da infraestrutura em nuvem (componentes de rede, servidores, sistemas operacionais
e armazenamento) e abstracdo também softwares utilizados na hospedagem de aplicativos e nas
configuragdes do ambiente. Em alguns casos, tem geréncia em configuragdes especificas do
usudrio e de algumas configuragdes de aplicativos.

Destarte, resumindo todos os conceitos abordados dos tipos de implementacdo de
servico tém-se a piramide abaixo que compreende alguns exemplos do que foi comentado nas
secoes anteriores. Contudo, vale evidenciar que cada tipo de servico se sobrepde, sendo o SaaS

o que compreende a abstracdo total, ou seja, ao aderir o cliente ndo precisa se preocupar nem
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com o hardware e nem com o software, apenas faz uso de um aplicativo hospedado em nuvem,

nao ha necessidade de implementagdo ou de garantir qualquer recurso.

Figura 5 — Exemplos dos tipos de servico e aos clientes que se aplicam.

Gmail, Trello, Office 365 Usuario Final

Hospedagem
Banco de Dados
Bibliotecas

Desenvolvedores

Servidores
Roteadores
Hardwares

Gestor de
Infra-estrutura

Fonte: GLEB B. (2017).

De acordo com Veras (2012), ao tratar da interac@o entre os trés tipos de servicos

dispostos na Figura 5, a IaaS fornece os recursos computacionais de hardware e software para
o PaaS que, por sua parte, fornece os recursos, tecnologias e ferramentas para o
desenvolvimento e execug¢ao dos aplicativos implementados e disponibilizados como SaaS para
o cliente da nuvem, esse pode assinar acordos de contrato com o provedor e requisitar cada

nivel de servi¢o independentemente e de acordo com suas necessidades.

2.3  CLASSIFICACAO DA HOSPEDAGEM

Na classificacdo de hospedagem tem-se as formas em que o provedor de servi¢o podera
dispor os recursos computacionais, assim como depende do tipo de servico ofertado, inclui
também as necessidades das aplicacOes fornecidas por ele. A nuvem como é comumente
chamada, € a entrega desses recursos de maneira remota e em tempo real.

Conforme Diogo e Gimenez (2018), tais modelos de implementagdo da nuvem sdo
desenvolvidos para atender de forma eficaz os modelos de negdcios, garantindo um nivel de
controle do tipo e conteido da informacao disponibilizada e sua visibilidade na nuvem.

A vista disso, menciona-se a nuvem publica, nuvem privada e nuvem hibrida, cada uma

com sua particularidade de aplicacdo nos negécios e serdao descritas abaixo para melhor

entendimento.
2.3.1 Public Cloud (Nuvem Publica)

Em concordancia com Vennam (2020), a nuvem publica compreende ao provedor de

servigo dispor seus recursos computacionais em um tnico ponto, ou seja, em um tnico servidor

28



Capitulo 2. FUNDAMENTACAQO TEORICA

podendo ser utilizado/acessado por varios clientes, garantindo alto nivel de seguranca e
integridade dos dados. Logo, apesar de publico, trata cada cliente de forma exclusiva e um dos
métodos mais utilizados € a pay-per-use, um beneficio ao usudrio que paga apenas pela
quantidade de recurso utilizado.

De acordo com Sun (2009), as nuvens publicas sdo hospedadas fora das instalagdes dos
clientes, ou seja, independe da estrutura da organizagdo. Esse modelo de implementacdo reduz
0s riscos e custos a empresa, fornecendo uma ampliagdo flexivel para com a infraestrutura da
empresa. Além disso, transfere os riscos da infraestrutura que ao invés de serem de gerenciados
pela organizacdo, sdo de responsabilidade do provedor de servico, mesmo que apenas
temporariamente.

Segundo Rosado (2016), no momento da contratualizacido dos servicos de uma nuvem
publica junto ao provedor de servico, é especificado os niveis de servico (Service-level
Agreement — SLA) e de qualidade de servigo (Quality of servisse — QoS) a serem cumpridos.

Assim, os beneficios da nuvem publica para empresas e como continuidade ao que
estudado com Vennam (2020), tem-se a flexibilidade e escalabilidade de usar recursos
computacionais em qualquer lugar sem necessidade de gastar recurso financeiro na constru¢ao
de um data center local, com custos atrelados a aquisicdo do hardware, instalagdo, recursos
energéticos, técnicos especialistas para configuracdo, local de armazenamento dos
equipamentos, entre outros.

Rosado (2016) afirma também como vantagens tem-se de ser do fornecedor parte dos
riscos em termos de gestdo e manutencao da infraestrutura, capacidade de resposta, poder de
computacdo e armazenamento, adequando-se a expansdes da infraestrutura e crescimentos da
organizacdo. Por outro lado, tem-se como desvantagem o controle restrito do cliente a

infraestrutura, seguranca e rede que normalmente € pouca ou nenhuma geréncia e ainda a

(¢'N

propriedade legal de dados e informacdes de privacidade na maioria das vezes nao
documentada corretamente.

Em suma, e conforme referenciado por Sousa, Moreira € Machado (2009), como

o

infraestrutura da nuvem ¢ disposta a internet para uso por qualquer pessoa que conheca a
localizacdo do servico, ndo hd restri¢des de acesso ou técnicas para autenticacio e autorizagao
de maneira fisica, apesar de garantirem a integridade dos dados, a exemplo, alguns provedores
de servico que ofertam nuvem publica conhecidos sdo o Google Cloud Platform, Microsoft
Azure e Amazon Web Service (AWS).
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2.3.2 Private Cloud (Nuvem Privada)

Diferentemente da nuvem publica onde os servigos sdo ofertados em um tnico ponto,
para varios usudrios, na nuvem privada os recursos computacionais sao beneficiados
exclusivamente a um usudrio final, sem um ponto de acesso publico. Conforme disposto por
Vennam (2020), hd duas maneiras de implementar a nuvem privada, sdo elas: on-premises
(localmente), ou seja, a instalacdo completa da infraestrutura é feita no cliente; e, off-premises,
na qual a instalacdo completa da infraestrutura € feita nos servidores instalados no provedor de
servico e alugados para o uso do cliente.

Em contrapartida aos propdsitos da nuvem publica, na nuvem privada, segundo Veras
(2011), os servigos sdo oferecidos para serem utilizados internamente pela propria organizacao,
ndo estando publicamente disponivel para uso geral.

Portanto, quando uma empresa usa uma nuvem privada, o provedor de servico oferece
um nivel superior de seguranca e permite o controle dessa infraestrutura. Dessa forma, hé a
possibilidade de destinar os recursos da melhor forma para a empresa (Vennam, 2020).

Ainda segundo Sousa, Moreira e Machado (2009), toda a infraestrutura em nuvem € de
uso exclusivo para a organizacdo e o acesso a tal infraestrutura pode ser remotamente ou de
modo local, sendo administrada pela organizacao ou por provedores de servico. Nesse modelo
de nuvem, hd politicas de acesso aos servigos e as técnicas utilizadas para prover o acesso aos
servicos incluem nivel de gerenciamento de redes, configuracdes dos provedores de servigo € a
utilizagcdo de tecnologias de autenticagdo e autorizacao, diferentemente da nuvem publica, que
ndo garante tais requisitos.

Conforme Sun (2009), esse modelo de nuvem fornece o maximo de controle sobre os
dados, seguranca e qualidade de servi¢o. Assim, a organizacdo é proprietdria da infraestrutura
e tem o controle sobre os aplicativos nela implementadas. Entdo como € um modelo “hospedado
privado”, o provedor de servico pode instalar, configurar e operar a infraestrutura para suportar
uma nuvem privada dentro de um data center corporativo da empresa, oferecendo a organizacao
um alto nivel de controle sobre o uso de recursos em nuvem.

Diante do exposto e em concordancia ao Rosado (2016), como vantagem tem-se a
organizacao ter controle total sobre a infraestrutura, podendo também ser interpretado como
uma desvantagem se ndo possuir conhecimento para gestdo e manuten¢do da infraestrutura.
Assim como também o cliente tem mais liberdade tendo em vista que possui autonomia sobre
configuragdes e teste de novas tecnologias. No que tange as desvantagens tém-se os custos e

riscos de inteira responsabilidade do cliente, sendo necessario bastante investimento inicial e
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um periodo extenso até estabelecer o perfeito funcionamento e garantir requisitos como:
seguranca, monitorizagdo e gestao de riscos, a exemplo, um provedor de servi¢o conhecido que

oferta a nuvem privada € a eBay.
2.3.3 Hpybrid Cloud (Nuvem Hibrida)

Por ser hibrida, compreende conceitos dispostos da nuvem publica e privada. Logo,
permite que os dados e aplicativos sejam compartilhados entre as nuvens. Segundo Vennam
(2020), trata da combinagao estratégica entre as nuvens, ou seja, da necessidade de integrar dois
ou mais ambientes em nuvem.

Quando uma empresa faz uso de uma nuvem hibrida, ela soluciona trés principais
problemas. De acordo com Vennam (2020) seriam eles: a correta conexao entre as nuvens; a
modernizacdo das aplicagdes, proporcionando o melhor funcionamento em todos os ambientes;
e, a seguranga para a protecao do ambiente e dados contidos neles.

Segundo Jeffery e Neidecker-Lutz (2010), como a nuvem hibrida engloba a
infraestrutura em nuvem privada e publica, hd o mdximo de reducdo de custos por meio da
terceirizacdo, sendo uma estratégia importante hospedar fun¢des de menor criticidade na nuvem
publica e manter o controle de dados confidenciais ou de maior importancia na nuvem privada.
Logo, em concordancia, Rosado (2016) que aponta que a abordagem da nuvem hibrida tem
bastante aplicabilidade em organizacdes que nao podem usar a nuvem publica por razdes de
seguranca ou regulamentares, sendo a mesclagem da nuvem publica e privada mais apropriada
com o intuito de alojar servigos publicos e privados para uso interno.

Sun (2009) dispde que um ponto importante a ser observado na escolha de uma nuvem
hibrida estd a relagc@o entre os dados e recursos de processamento, ja que ao lidar com dados
pequenos a escolha pelo modelo de nuvem hibrida deve ser indicada, pois evita a transferéncia
de dados para nuvem para uma pequena quantidade de processamento dos dados.

Ainda segundo Rosado (2016), como vantagens de implementacao dessa nuvem tem-se
maior flexibilidade por envolver tanto a nuvem publica quanto a privada, dessa forma obtém-
se o maior controle as nuvens publicas e escalabilidade mais facilitada em comparacdo as
privadas. Sob outra perspectiva, hd desvantagens de implementacdo dessa nuvem como a
complexidade na interligag¢ao entre o ambiente ptiblico e privado, bem como, a escolha de quais
informacdes ou dreas de negdcio ficam na nuvem publica ou privada e a interligacdo necessdria

entre elas.
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Até o momento, ndo ha muitas nuvens hibridas em uso, porém, hd iniciativas por parte
das empresas IBM e Juniper, que introduzem as tecnologias para implementagdo de tal modelo
de nuvem (Jeffery e Neidecker-Lutz, 2010). Portanto, tais empresas podem ser vistas como

exemplo de provedores de servico que implementam a nuvem hibrida.

24  OPENSTACK

A partir dos conceitos dispostos anteriormente, entende-se o OpenStack como laaS, ou
seja, € um software de provisao de infraestrutura em nuvem. De acordo com o afirmado no
artigo Cloud Computing: Principais Caracteristicas e suas Tendéncias, o openstack é uma
plataforma de cddigo aberto, responsdvel por gerenciar os componentes de infraestruturas
virtualizadas, assim como criar modelos de nuvem privada e publica. Devido fornecer APIs
(Application Programming Interface — interfaces de programacio de aplicacdo) é considerado
uma plataforma de software, sendo capaz de controlar todos os recursos disponiveis na oferta
dessa infraestrutura: maquinas virtuais, rede, armazenadores e balanceadores de carga (Diogo
e Gimenez, 2018).

Conforme o artigo “Introducdo ao OpenStack” do Red Hat (2021), em tratar da
virtualizacdo, recursos como armazenamento, CPU e RAM sdo adquiridos por meio de
programas de fornecedores especificos e gerenciados por um hipervisor que distribuem
conforme a necessidade do sistema. No que se refere ao OpenStack, tem-se um conjunto de
APIs para abstrair tais recursos virtuais e converté-los em pools distintos usados no
funcionamento das ferramentas de computacdo em nuvem com o0s quais administradores e
usudrios interagem diretamente.

Para melhor entendimento do OpenStack a seguir serd abordado sua histdria e
caracteristica, bem como, os componentes de tal plataforma e como funciona seu ambiente de

desenvolvimento.

24.1 Historia

Segundo Lage (2014), o inicio do OpenStack faz-se da unido entre a NASA e a
Rackspace em julho de 2010 a fim de desenvolver um software livre para computacdo em
nuvem. Como ambas as empresas ja tinham uma plataforma similar, a implementacao foi feita
em novembro de 2010, 4 meses depois do aniincio, baseado nas plataformas Nebula e

Rackpsace Cloud Files. Dessa forma, o OpenStack foi popularizando e crescendo tanto nas
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contribui¢cdes dos desenvolvedores para o software, quanto ao numero de empresas adotando,
sendo 2012 o ano marcado pela criacdo da entidade OpensStack Fundation, sem fins lucrativos.

Ainda segundo Lage (2014), devido a falta de desenvolvimento da plataforma a NASA
optou por ndo contribuir para o OpenStack em julho de 2013, migrando parte de sua
infraestrutura em nuvem para o AWS (Amazon Web Services) tendo uma economia de 1 milhdo
de ddlares. Por outro lado, em 2014, a HP apresentou uma plataforma de nuvem hibrida baseada
em OpenStack, a HP Helion.

De acordo com Rosado (2016), as versdes do OpenStack sdao renovadas em ciclos de 6
meses, sendo que a cada versao langada sdo corrigidos problemas encontrados e implementados
novos modulos ou componentes. Na tabela 4, mostra a data de langamento de cada versao, bem

como, seu nome, os componentes nele implementados e o estado em que se encontra.

Tabela 4 — Histérico de versdes do OpenStack.

Nome | Lancamento Componentes
Austin 21/10/2010 | Nova, Switch
Bexar 03/02/2011 | Nova, Glance, Swift
Cactus 15/04/2011 | Nova, Glance, Swift
Diablo 22/09/2011 | Nova, Glance, Swift
Essex 05/04/2012 | Nova, Glance, Swift, Horizon, Keystone
Folsom 27/09/2012 | Nova, Glance, Swift, Horizon, Keystone, Quantum, Cinder
Grizzly 04/04/2013 | Nova, Glance, Swift, Horizon, Keystone, Quantum, Cinder

Havana | 17/10/2013 | Nova, Glance, Swift, Horizon, Keystone, Neutron, Cinder,

Heat, Ceilometer

Icehouse | 17/04/2014 | Nova, Glance, Swift, Horizon, Keystone, Neutron, Cinder,

Heat, Ceilometer, Trove

Juno 16/10/2014 | Nova, Glance, Swift, Horizon, Keystone, Neutron, Cinder,
Heat, Ceilometer, Trove, Sahara

Kilo 30/04/2015 | Nova, Glance, Swift, Horizon, Keystone, Neutron, Cinder,

Heat, Ceilometer, Trove, Sahara, Ironic

Nova, Glance, Swift, Horizon, Keystone, Neutron, Cinder,
Liberty 15/10/2015 | Heat, Ceilometer, Trove, Sahara, Ironic, Zaqgar, Manila,

Designate, Barbican, Searchlight
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Mitaka

07/04/2016

Nova, Glance, Swift, Horizon, Keystone, Neutron, Cinder,
Heat, Ceilometer, Trove, Sahara, Ironic, Zaqar, Manila,

Designate, Barbican, Searchlight, Magnum

Newton

06/10/2016

Nova, Glance, Swift, Horizon, Keystone, Neutron, Cinder,
Heat, Ceilometer, Trove, Sahara, Ironic, Zagar, Manila,
Designate, Barbican, Searchlight, Magnum, aodh,
cloudkitty, congress, freezer, mistral, monasca-api,
monasca-log-api, murano, panko, senlin, solum, tacker,

vitrage, watcher

Ocata

22/02/2017

Aodh, barbican, ceilometer, cinder, cloudkitty, confress,

designate, freezer, glance, heat, horizon, ironic, keystone,
magnum, manila, mistral, monasca-api, monasca-log-api,
murano, néutron, nova, panko, sahara, searchlight, senlin,

solum, swift, tacker, tricircle, trove, vitrage, watcher, zagar

Liicio

30/08/2017

Aodh, barbican, ceilometer, cinder, cloudkitty, congress,
designate, freezer, glance, heat, horizon, ironic, karbor,
keystone, magnum, manila, mistral, monasca-api, monasca-

log-api, murano, néutron, nova, octavia, panko, sahara,

searchlight, senlin, solum, swift, tacker, tricircle, trove,

vitrage, watcher, zagar, zun

Queens

28/02/2018

Aodh, barbican, blazar, ceilometer, ceilometer-powervm,
cinder, cloudkitty, congress, designate, freezer, glance, heat,
horizon, ironic, karbor, keystone, magnum, manila, mistral,
mistral-dashboard, mistral-extra, monasca-api, monasca-
log-api, murano, néutron, nova, octavia, panko, sahara,
searchlight, senlin, solum, storlets, swift, tacker, tricircle,

trove, vitrage, watcher, zagar, zun

Rocky

30/08/2018

Aodh, barbican, ceilometer, cinder, cloudkitty,
congress, cyborg, designate, ec2-api, glance, heat, horizon,
ironic, karbor, keystone, magnum, manila, masakari, mistral,

mistral-dashboard, mistral-extra, monasca-api, monasca-
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log-api, murano, néutron, nova, octavia, panko, sahara,
senlin, solum, storlets, swift, tacker, tricircle, trove, vitrage,

watcher, zagar, zun

Stein

04/10/2019

Aodh, barbican, blazar, ceilometer, cinder, cloudkitty,
congress, designate, ec2-api, freezer, glance, heat, horizon,
ironic, karbor, keystone, magnum, manila, mistral,
monasca-api, monasca-events-api, monasca-log-api,
murano, néutron, nova, octavia, panko, placement, ginling,
sahara, searchlight, senlin, solum, storlets, swift, tacker,

tricircle, trove, vitrage, watcher, zagar, zun

Train

16/10/2019

Aodh, barbican, blazar, ceilometer, cinder, cloudkitty,
congress, cyborg, designate, ec2-api, freezer, glance, heat,
horizon, ironic, karbor, keystone, magnum, manila,
masakari, mistral, monasca-api, monasca-events-api,
monasca-log-api, murano, néutron, nova, octavia, panko,
placement, ginling, sahara, searchlight, senlin, solum,
storlets, swift, tacker, tricircle, trove, vitrage, watcher,

zagar, zun

Ussuri

13/05/2020

Adjutant, aodh, barbican, blazar, ceilometer, cinder,
cloudkitty, congress, cyborg, designate, ec2-api, freezer,
glance, heat, horizon, ironic, karbor, keystone, magnum,
manila, masakari, mistral, monasca-api, monasca-events-
api, murano, néutron, nova, octavia, panko, placement,
qinling, sahara, searchlight, senlin, solum, storlets, swift,

tacker, tricircle, trove, vitrage, watcher, zagar, zun

Victoria

14/10/2020

Adjutant, aodh, barbican, blazar, ceilometer, cinder,
cloudkitty, cyborg, designate, ec2-api, freezer, glance, heat,
horizon, ironic, karbor, keystone, magnum, manila,
masakari, mistral, monasca-api, monasca-events-api,
murano, néutron, nova, octavia, panko, placement, qinling,
sahara, searchlight, senlin, solum, storlets, swift, tacker,

trove, vitrage, watcher, zagar, zun
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Adjutant, aodh, barbican, blazar, ceilometer, cinder,
cloudkitty, cyborg, designate, ec2-api, freezer, glance, heat,
horizon, ironic, keystone, magnum, manila, masakari,
Wallaby | 14/04/2021 | mistral, monasca-api, monasca-events-api, murano,
néutron, nova, octavia, panko, placement, qinling, sahara,
senlin, solum, storlets, swift, tacker, trove, vitrage, watcher,

zagar, zun

Xena 06/10/2021 | Sem registros encontrados

Fonte: OpenStack Releases (2021)

Diante dos componentes dispostos na Tabela 4, tem-se os elementos que fazem parte da
arquitetura conceptual OpenStack da versdo Havana que serao descritos no topico 2.4.3, assim
como, compreende os novos projetos e funcionalidades disponiveis para integrar numa solucao

de IaaS.

2.4.2 Caracteristicas

Segundo a AMTI Data center & Cloud (2021), as caracteristicas do OpenStack
compreendem as vantagens de se adotar essa metodologia, s@o elas: a escalabilidade ja que ha
diversidade de médulos que podem ser implementados de acordo com a demanda do cliente e
o aumento facilmente da infraestrutura; agilidade ja que garante o download e upload usando a
nuvem; acessibilidade uma vez que conta com um painel de controle intuitivo, facilitando até a
identificar e solucionar problemas; e seguranca, pois € possivel criar politicas de seguridade.

De acordo com Silva (2017), o uso do OpenStack esté ligado aos paradigmas Cloud que
compreendem o servico sob demanda, agrupamento de recursos, largo acesso a rede, rdpida
elasticidade e servico monitorado. Dessa forma, resume-se que como os recursos sao agrupados
e alocados aos clientes dinamicamente, o usudrio pode requisitar recursos de acordo com sua
demanda, como tempo de processamento e espaco de memoria sem que haja intervengdo por
parte do prestador de servico.

Ainda segundo Silva (2017), tais recursos podem ser escaldveis e a forma que os
servicos sdo dispostos na internet garante o acesso pelo usudrio por meio de qualquer

plataforma.
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2.4.3 Os componentes do OpenStack

Segundo o artigo de internet da Red Hat (2021), a arquitetura do OpenStack € dividida
em projetos para estabelecer a undercloud, ou seja, estabelecer os principais componentes que
os administradores necessitam para configurar e gerenciar o ambiente € 0 overclouds que € o
ambiente resultante, ou seja, o ambiente disposto ao usudrio final na plataforma.

Os principais médulos que compde a infraestrutura do OpenStack estdo a computagio,
rede e armazenamento, como retrata a figura abaixo.

Figura 6 — Principais componentes do OpenStack.

Fonte: OpenStack (2014).

O compute ou computacdo compreende o mddulo responsdvel pela organizagdo e
centralizacdo das interagdes dos servigos. De acordo com Rosado (2016), compreende os
componentes Nova e Glance, O Nova é responsdvel pela gestdo do ciclo de vida das instincias
através de APIs, ou seja, compreende controlar, bem como, escalonar as instdncias em
execugdo, redes e controle de acessos. J4 o Glance € responsavel pela gestdo das imagens das
maquinas virtuais, podendo adicionar novas imagens ou fazer cOpias de instancias existentes e
o formato dessas imagens pode ser Raw, ISO, QCOW?2 (Qem/KVM), VHD (Hyper-V), VDI
(Quemu/VirtualBox), VMDK (VMWare) ou formatos da Amazon (AKI/AMI/ARI).

O networking ou rede compreende o mddulo responsével por gerenciar principalmente
as redes e os enderecos IPs da nuvem. Assim, conforme Rosado (2016), compreende o
componente Neutron que garante as configuragdes de rede dos mais basicos como atribui¢do
de IP por DHCP e configuragdes de VLANS, aos mais avancados como sistemas de detecgdo
de intrusdo, balanceamento de carga e VPNs.

O storage ou armazenamento compreende os componentes Swift € Cinder com intuito

de realizar a gestdo do espaco de armazenamento. Segundo Rosado (2016), o Swift conta com
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sistema de armazenamento redundante e escaldvel, logo, armazena e recupera os dados

facilmente devido fazer uso de uma API RESTful e ha replicacdo e integridade de informacdes

de toda a estrutura. J4 o Cinder faz a gestdo de discos rigidos virtuais da infraestrutura e em

conjunto com o Swift pode guardar copias de seguranca dos volumes. O Nova faz uso dos

recursos do Cinder para obter volumes as suas instancias.

Além desses componentes citados, existem outros servigos essenciais para a constru¢ao

da infraestrutura no OpenStack, sdo eles:

Keystone: médulo responsdvel pelo sistema de autenticacdo, sendo possivel
interagir com outros sistemas como LDAP e métodos de autenticagdo como
token (Rosado, 2016).

Horizon: médulo responsavel pela interface grafica web para administradores e
usudrios da plataforma. Dessa forma, € possivel efetuar criacdes de VMs, gestao
de acessos, permissdes e discos virtuais, bem como atribuicdes de
enderecamento IP das instancias (Rosado, 2016).

Ceilometer: modulo responsdvel pela monitorizagdo da infraestrutura, ou seja,
gerenciar as cobrancas e faturamento em cima dos clientes (Rosado, 2016).
Heat: moédulo responsdvel pela automatizacdo de acdes. Logo, é possivel
automatizar processos de criagdo de maquinas virtuais usando um conjunto de

parametros j4 estabelecidos como memoria, disco, processadores etc.

Dessa forma, tem-se a Figura 7 que configura todos os conceitos abordados até aqui

sobre os componentes do OpenStack. Na imagem, observa-se a estruturacdo da arquitetura na

forma em que os componentes interagem um com o outro a fim de garantir essa infraestrutura

€m nuvem.
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Figura 7 — Arquitetura conceptual do OpenStack.
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Fonte: OpenStack (2014).

E todos os componentes explicados compde o ambiente do OpenStack que, segundo o
artigo de internet “Introducdo ao OpenStack™ do Red Hat (2021), o ambiente do OpenStack ¢
composto por scripts, ou seja, uma série de comandos reunidos em pacotes que repassam tarefas
e compde o ambiente de cloud. Portanto, na criacdo do ambiente, o OpenStack utiliza a
virtualizacdo para emular recursos virtuais de um hardware, bem como, faz uso de um sistema

operacional para executar os comandos do OpenStack.
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3. ANALISE DA NUVEM PRIVADA DO OPENSTACK EM RELACAO AO
CAPEX E OPEX SOBRE SOLUCOES DE VIRTUALIZACAO

Neste capitulo serd abordado o ambiente de teste montado para mostrar as praticidades
de se trabalhar com o OpenStack, bem como, as comparacdes com solugdes de virtualizacao

das empresas VMWare e da Microsoft.

3.1  AMBIENTE DE TESTE

Esta secdo apresenta o ambiente de teste desenvolvido no ambiente do OpenStack para
andlises de custo sobre como 0 CAPEX e OPEX operam na nuvem escolhida em comparagao
a implementagdes de virtualizacdes das empresas VMWare e Microsft. Dessa forma,
demonstra-se a facilidade de implementacdo desse ambiente opensource que se mostrou tao

eficiente quanto outras solugdes de virtualizacdo.

3.1.1 Simulacdo do Ambiente de Teste

Com o intuito de comprovar o funcionamento do OpenStack, bem como sua
performance, desempenho e todos os conceitos trabalhados até aqui, foi realizada a montagem
de um laboratdrio no software de virtualizagao VirtualBox que corresponde a um hipervisor do
tipo hosted, cujo conceito ja foi explicado.

Logo, a maquina virtual criada para montagem do ambiente contém os requisitos da

tabela abaixo:

Tabela 5 - Especificacdes da mdquina virtual criada no VirtualBox.
Nome da VM CPU | Memoéria RAM Disco SO

OpenStack-TCC 5 10 GB 100 GB | CentOS 7

Fonte: Autoria propria (2021).

3.1.2 Processo de Instalacio e Configuracio do Ambiente do OpenStack

Inicialmente, foi criado a VM no VirtualBox e no processo de instalacdo € relevante
ressaltar sobre as configuracoes de rede da instancia. Os passos a serem seguidos
posteriormente sdo herdados do video Configuragées Iniciais OpenStack do Rodrigo Soares,

presente nas referéncias.
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Figura 8 — Configuragdes da placa de rede da VM do OpenStack.
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Fonte: Autoria propria (2021).

Da Figura 8, tem-se a placa de rede configurada em modo Bridge que consequentemente
ajuda a VM a ter acesso a rede externa, ou seja, permite qualquer conexdo da rede local a VM.
O passo a passo da instalacdo do sistema operacional da VM, ndo houve nenhuma alteracdo
relevante a ndo ser a fixacao de IP que configurou-se como 192.168.15.61/24 e o nome do host
que foi definido como o0sq.localdomain. Tal 1P representa o IP de acesso ao OpenStack via
browser e todas as configuracdes referentes a rede garante a comunicacdo futuramente das
instancias criadas no OpenStack a rede local.

Nas operacdes de preparacdo do ambiente do CentOS para instalacio do OpenStack
tem-se a desativacdo dos servicos de firewall, NetworkManager e Selinux a fim de garantir a
conexao das instancias a rede local. Por outro lado, foi ativado o servigo de horas (ntp).

Dessa forma, € verificado o status do servico e caso esteja ativo € parado e desabilitado
nos seguintes comandos: systemctl status firewalld NetworkManager, systemctl stop firewalld
NetworkManager e systemctl disable firewalld NetworkManager. Na ativacio dos servicos, os
comandos usados foi: ntpdate br.pool.ntp.org br.pool.ntp.org br.pool.ntp.org.

Em se tratar do Selinux, o caminho de acesso ao arquivo de configuragdao encontra-se
em /etc/selinux/config, onde através do comando vim € possivel fazer a edi¢do da linha que
contém SELINUX de enforcing para disabled como mostra a figura abaixo.

Figura 9 — Configura¢do do arquivo /etc/selinux/config.
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BN root@ose:~

SELINUX=disabled

Fonte: Autoria propria (2021).

Outro arquivo que também foi modificado trata-se do arquivo do host no caminho
/etc/hosts, onde € setado o IP do OpenStack, o nome do host (0sq) € o nome do host qualificado

(0sq.localdomain) como demonstra a imagem abaixo:

Figura 10 — Configuracdes do arquivo /etc/hosts.

BN roct@osqgi~

15.61 osq osq.localdomain

Fonte: Autoria propria (2021).

Apos essas configuragdes, fica pendente apenas a configuracdo da placa de rede do
Linux, essa pode ser vista no caminho /etc/sysconfig/network-scripts. Por padrdo, o arquivo da
placa enp0Os3 contém varias informagdes que foram apagadas para que fosse escrito as seguintes

coordenadas:

Figura 11 — Configuracdes da placa de rede enp0Os3 do Linux.
DEVICE=enp0s3
DEVICETYPE=enp0s3
TYPE=Ethernet

BOOTPROTO=static
IPADDR=192.168.15.61
NETMASK=255.255.255.0
GATEWAY=192.168.15.1
DNS=8.8.8.8

ONBOOT=yes

Fonte: Autoria propria (2021).

Essa escrita € importante, pois futuramente serd feito a configuracio da rede utilizando
OVS (Open vSwitch) para o OpenStack.
Por fim, na instalacdo do OpenStack, foi utilizado os comandos:

1- yum install centos-release-openstack-queens,
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2- yum install openstack-packstack

3- packstack --allinone --provision-demo=n --neutron-fwaas=y --os-neutron-lbaas-

install=y --os-heat-install=y

Do 1° comando tem-se a instalacdo do pacote para habilitar o repositorio do OpenStack
onde a versao escolhida foi a Queens que trata-se de uma versdo langada originalmente em 28
de fevereiro de 2018 e que € considerada uma versao estavel.

Do 2° comando tem-se a instala¢do definitiva do OpenStack utilizando o PackStack que
¢ um utilitirio que usa mddulos Puppet, ou seja, utiliza moédulos de gerenciamento de
configuragdes para implantar vérias partes do OpenStack, automatizando o processo de
instalacdo do ambiente.

Do 3° comando tem-se que ndo vai ser provisionado o projeto demo e instalado servicos
como: firewall as a service (aplica regras/politicas para projetos, roteadores e portas de
roteadores no OpenStack), load balancers (balanceador de cargas), swift (armazenamento de
dados redundante e escaldvel) e heat (orquestracdao de vérias aplicacdes em nuvem utilizando
templates).

Ainda sobre o 3° comando e de acordo com o artigo do GitHub, na implementagdo os
servicos do OpenStack podem ser instalados em servidores separados, um servidor allinone
(servidor unico multifuncional) ou qualquer combinagdo deles (2019). Do cddigo explanado,
tem-se que a implementacao escolhida para o caso foi de um servidor tnico desenvolvendo
todas as fungdes necessdrias para o funcionamento do ambiente.

Nessa etapa, o ambiente de OpenStack estd configurado e o acesso a interface grafica
representada pelo Horizon € através do IP 192.168.15.61 via navegador. Para ter acesso a senha

de administrador, € necessdrio acessar o arquivo keystonerc_admin, dessa forma:

Figura 12 — Conteudo do arquivo keystonerc_admin.

losq ~]# cat keystonerc_admin

IDENTITY_API_VERSION=3
Fonte: Autoria propria (2021).
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Esse arquivo representa o token de servico no qual contém informacgdes importantes
como nome de usudrio e senha, URL de autenticacdo com porta e versdo que encontra-se,
conforme descrito nos componentes do OpenStack no tépico 3.1.2, representando o Keystone,
ou seja, 0 mdédulo responsavel pelo sistema de autenticacao.

Destarte, tem-se as configuracdes de rede utilizando o Open vSwitch (OVS) com intuito
de garantir a conectividade entre as instancias e a infraestrutura da rede fisica. Segundo
Azevedo e Melo (2019), a implementacao do OVS permite aos usudrios comuns gerenciar suas
redes virtuais dentro do projeto, restringindo ou nio as interfaces acesso a rede externa, como
internet e rede de gerenciamento.

Com o intuito de o ambiente ter conexao com a rede fisica, deve-se criar uma interface
de rede chamada br-ex para que funcione como ponte entre a rede externa e a rede interna do
OpenStack. Tais configuracdes sdo encontradas no diretdrio: /etc/sysconfig/metwork-scripts e
os comandos utilizados foram:

1. vim ifcfg-br-ex: cria um arquivo em branco no diretorio;
2. cp ifcfg-enpOs3 ifcfg-br-ex: cria uma cOpia das configuracdes da placa de rede
fisica do Linux enp0s3 no arquivo criado em branco ifcfg-br-ex;

3. Adaptagao das configuragdes dos dois arquivos conforma imagens abaixo.

s

Figura 13 — Resultado das configuragdes da placa de rede fi virtual (ponte).

sica

CETYPE=0vs
BRIDGE=br-ex

Fonte: Autoria propria (2021).

Da Figura 6, observa-se que a configuracdo da placa fisica aponta para uma
OVS_BRIDGE, ou seja, a interface configurada que funcionarad como ponte entre as duas redes.

Isso é evidenciado quando verifica-se as configuracdes da placa virtual que tem apontado as
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configuracdes da rede externa como endereco IP, mascara e gateway da rede. Dessa forma, por
meio dos IPs flutuantes, as instancias dentro da rede interna do ambiente conseguirdo se
comunicar com a rede externa ou local.

A nivel de ciéncia, as redes no ambiente estdo configuradas como mostra a tabela abaixo

e cada instancia terd 2 IPs associados a ela para comunicagdo externa.

Tabela 6 — Especificacdo das configuragdes de rede do ambiente configurado.

Nome da Rede Nome da Subrede Range Atribuido
TCC-redepublica TCC-subredepublica 192.168.15.0/24
TCC-redeprivada TCC-subredeprivada 172.0.0.0/24

Fonte: Autoria propria (2021).

Figura 14 — Topologia de rede do ambiente configurado.

BP0 GLaREEEL

YEODOELL

Fonte: Autoria propria (2021).

3.1.3 Desenvolvimento do Ambiente de Teste

No OpenStack tem-se a facilidade de implementar via linha de comando ou pela
interface grafica Horizon. Todos os passos efetuados para montagem do ambiente foram feitos
por meio da interface gréfica, porém sendo listadas via linha de comando para entender os
processos incluidos nessas fases.

Assim, o processo da cria¢do da instancia ou VM no ambiente é bem simplificado, pois
depende de outros requisitos que necessitam estar configurados como a rede, a imagem do
sistema que vai ser utilizado pela instancia, os flavors que sdo prototipos de hardware criados

para as instancias (hardwares como vCPUs, memdria RAM e tamanho de disco), os grupos de
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seguranc¢a que funcionam como um firewall interno e os pares de chave para acesso as instancias
via SSH.

No mdédulo Glance, responsdvel pelas imagens que serdo configuradas nas instincias a
serem criados, foi utilizado as imagens do Ubuntu Server 20.04, CentOS 7 e uma imagem teste

do Cirros. O processo de adicdo de tais imagens € simples e segue as configuracoes:

Figura 15 — Adicao da imagem do Ubuntu Server.

Create Image

Specify animage to upload to the Image Service
Metadata Image Name® Image Description

ubuniu-server Imagem do Ubuniu Server versdo 20.04

Image Source

File”

ZIGTEEEE  focal-server-cloudimg-amd&4.img
Format”

QCOW2 - QEMU Emulator ~

Image Requirements

Kernel Ramdisk
Choose an image ~ Choose an image v
Architactura Minimum Disk (GB) Minimum RAM (ME}
20 2048

Image Sharng

Visihility Protected

Pubic Private Yes No

x Cancel Back Next »

Fonte: Autoria propria (2021).

Da Figura 15, observa-se que as configuragdes para carregar a imagem escolhida é bem
simples, sendo obrigatério apenas o nome, arquivo € formato da imagem baixada. Como
opcional e que € relevante comentar, tem-se a visibilidade da imagem que pode ser ptblica ou
privada, caso seja criada como publica, todos os projetos criados dentro da nuvem poderao ter
acesso a imagem. Outro ponto que pode facilitar nas configuragdes, é colocar os requisitos
minimos de disco e RAM para a imagem a ser carregada, pois os flavors a serem selecionados
tem que atender os requisitos de disco e RAM informados.

Dessa forma, tem-se o comando glance image-list para listar todas as imagens

configuradas no ambiente para o ambiente de teste.
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Figura 16 - Imagens adicionadas no ambiente.
~{keystone admin) ]# glance image-list

L

cirros

ubuntu-server

Fonte: Autoria propria (2021).

No médulo Compute tem-se os Flavors que sdo protétipos de recurso de hardware que
podem ser alocados a uma instancia. H4 5 protétipos criados por padrao e a possibilidade de

personalizar de acordo com a demanda. Na criacdo tem-se:

Figura 17 — Criacao de flavors (informacdo).

Create Flavor

Name Flavors define the sizes for RAM, disk, number of cores,

TCC-flavorspersonalizado and other resources and can be selected when users
deploy instances.

D@

auto

VCPUs *

RAM (MB) *
4

Root Disk (GB) *

Ephemeral Disk (GB)

Swap Disk (MB)

RX/TX Factor

Fonte: Autoria propria (2021).
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Figura 18 — Criagéo do flavor (acesso).

Create Flavor

Flaver Information * Flavor Access

Select the projects where the flavors will be used. If no projects are selected, then the flavor will be available in all
projects.
All Projects Q Selected Projects

services . admin

Q

Da Figura 17, tem-se que sdo os itens obrigatérios sdo o nome a ser adotado ao flavor,

bem como, quantidade de vCPUS, RAM e Root Disk. A vCPU, corresponde a unidade de

Fonte: Autoria propria (2021).

processamento virtual da instancia a ser criada, a RAM corresponde quantidade de memoria
alocada para garantir agilidade e velocidade do sistema, e Root Disk se refere ao espaco em
disco a ser usado para a parti¢cdo root. Assim como, da figura 18, tem-se a selecdo de qual
projeto dentro do OpenStack o flavor estard visivel, no caso em especifico foi usado apenas o
projeto admin para montagem do ambiente.

Outra facilidade que se observa do OpenStack € de dividir os ambientes em projetos,
em que cada projeto funciona independente do outro. Entdo, uma nuvem publica do OpenStack
pode abrigar infraestrutura de vdrias empresas separando-as em projetos e cada uma independe
da outra, além de ndo conter vazamento de informacdes.

Por fim, tem-se o comando openstack flavor list para listar todas os flavors configuradas

no ambiente para o ambiente de teste.

Fonte: Autoria propria (2021).
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Além dos flavors, no moédulo Compute é possivel criar os keypairs que sdo pares de
chaves (publica e privada) para conexdes via SSH as instancias criadas. Logo, no ambiente foi
criado dois pares de chaves, a primeira é da conexdo com o meu computador local e a segunda

¢ da conexdo da mdquina virtual do OpenStack.

Figura 20 — Pares de chaves SSH configurados no ambiente.

Public Kay
——

Fonte: Autoria propria (2021).

As chaves privadas sdo baixadas localmente e deve-se guardar copias do arquivo, pois
na perda ndo vai ser possivel conseguir acessar as instdncias sem os pares de chaves
configurados.

No moédulo Neutron responsavel pelas configuracdes de rede, tem-se as possibilidades
de se configurar redes, roteadores, grupos de seguranca, balanceamento de cargas, IPs
flutuantes e trunks. No ambiente configurado, foram criadas duas redes, uma rede privada, a
rede interna da infraestrutura montada e uma rede publica, garantindo conexao externa com a
internet as instancias. Cada projeto dentro do ambiente do OpenStack terd sua rede privada que
ndo necessita ser compartilhada ou visivel aos outros projetos, ja que a inica rede que d4 acesso
a internet € a publica e essa sim necessita ser visivel e compartilhada com todos os projetos.
Logo:

Figura 21 — Criacdo da rede privada.
Create Network

Metwork Nama

Crazle a ark In addifion, a subnet as: aled
TCC-redepiivada with the natwerk can be created |n thie following ctaps of
this wizard

# Enable Admin State @
O Shared
= Create Subnet

Avallability Zone Hints @

nova

Canezl Gack Neid- o

Fonte: Autoria propria (2021).
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No primeiro momento € atribuido o nome para a rede, no ambiente definiu-se como

TCC-redeprivada, o enable admin state é para habilitar o estado da rede como ativo, o shared

é se a rede vai ser compartilhada e visivel para os outros projetos ou nao e o create subnet é

para criar a rede j4 atrelada a uma subrede. Segue:

Figura 22 — Configuracdes de subrede da rede privada.

Subr

17

IPv4 -

Create Network

1ef Name

TCC-subredeprivada

Network Address @

2.0.0.0/24

IP Version

Gateway IP @

1 Disable Gateway

Fonte: Autoria propria (2021).

Nas configuracdes da subrede tem-se o nome a ser atribuido que no caso é o TCC-

subredeprivada, o range de IP correspondente a rede que € o 172.0.0.0/24, a versao de

enderecamento que € a IPv4 e o gateway IP que € a saida da rede e equivale ao primeiro IP

vélido do range (172.0.0.1).

Figura 23 — Configuracdes adicionais de subrede da rede privada.

Host

= Enzble DHCP

Allocation Pools @

DNS Name Servers @

Routes @

Fonte: Autoria propria (2021).
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No que tange as configuracdes adicionais, tem-se a possibilidade de habilitar a
distribui¢do de IP dinAmico por meio do protocolo DHCP, bem como, € possivel criar pools de
alocacgdo de enderecamento IP, uma listagem de enderecos de DNS para resolu¢do de nomes na
rede e criacdo de rotas adicionais para a rede.

As unicas diferencas das configuracdes de rede privada para configuracdes da rede
publica denominada TCC-redepublica € que além da rede ser compartilhada, nas configuragoes
adicionais da subrede ndo € ativo a op¢do de DHCP e sim, alocado uma pools de IPs reservados.
A pool corresponde a: 192.168.15.100 — 192.168.15.150, ou seja, sdo reservados 50 IPs validos
que serdo os IPs flutuantes para conexao das instancias a internet.

Os comandos openstack network list e openstack subnet list listam as redes e subredes
criadas no ambiente, e os comandos openstack network show nome-da-rede e openstack subnet

show nome-da-subrede listam as informacdes de cada subrede. Logo:

Figura 24 — Lista de todas as redes criadas no ambiente.
one_admin) ]# openstack network list
—————————————————————— e et e e
Name Subnets

Fonte: Autoria propria (2021).
Flgura 25 — Informagoes da rede TCC redepnvada

) 1# openstack
_________ +_______ - -
Value

-B6-26T19:11:5

None
Bfled9ba-b712-475 aSeddfdavele
None
None
HDne

None

s

None
Internal
None
False
ACTIVE

-4bf5-9ffb-@14d22db6a6h

Fonte: Autoria propria (2021).
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y_ nova
created at 2021-86-26T19:11:847

description

dns_domain None

id @18llabe- 0-4119-92e8-4fatbddal7fc
i addre None

_address_scop None
is default False
is_wlan_transparent None
mtu 1586
name TCC-redepublica
port security enabled

¥pe
_network
ation_id

gos_poli
revisio

router:ex
segments

W

ubne 8528752e-119f-43d7-bfab-4eb 40297
tags
updated_at 2821-86-26T19:11:84Z

o m - mm o m e - — e —— o — = 4o o m o m o —m e —— e —— - - == ==~ -

Fonte: Autoria propria (2021).

L

Da Figura 25 e 26 tem-se os campos provider: network_type, provider:

physical_network e router: external. Segundo documentacdo ofertada pelo Virtuozoo (2021),

as especificagcdes de cada campo correspondem a:

provider: network_type: corresponde ao tipo de rede fisica na qual a rede deve ser
mapeada. Podem ser flat, vlan, vxlan e GRE, nos casos configurados tem-se o tipo
VXLAN para arede privada e o tipo Flat para a rede publica, na qual enquanto a VLAN
consegue criar 4094 redes virtuais, a VXLAN consegue criar 16 milhdes de redes
virtuais.

provider: physical_network: corresponde a rede fisica em que ela serd implementada,
no caso da TCC-redepublica € a extnet que compreende as configuracdes do OVS
informados no tépico 3.1.2 do processo de instalacio e configuracdo do ambiente, a fim
de garantir conectividade as instancias ja que a TCC-redepublica € a rede que fornece
conexdo com a internet.

router: external: corresponde aos recursos de roteamento da rede, no caso da TCC-
redeprivada o roteamento € interno e no caso da TCC-redepublica o roteamento é

externo, pois oferece acesso a internet.
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Fonte: Autoria propria (2021).
Figura 28 — Informagdes da subrede TCC-subredeprivada.

_admin) ]# opens subnet show TCC-subredepr

ation_pool

ription
nameservers

None
None

. None
ce_types
ubnetpool id None

]

Fonte: Autoria propria (2021).

Figura 29 — Informacgdes da subrede TCC-subredepublica.
) ~{keystone admin)]# openstack subnet show TCC-subredepublica

ription
dns_nameservers
enable_dt

host_r
id B8752e-f19f-43d7-bfab-4e69

ersion

vE_address_mode | None
" None
TCC-subredepublic:
81811abe-7c59-4119-92e@8-4fatbddal7fc

None

subnetpool_id None
"

Fonte: Autoria propria (2021).
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Ap0s a criacdo das redes e subredes € necessario configurar o roteador que encaminhara
as informacdes e proporcionard conectividade entre a rede publica e privada. O comando

openstack router list, lista os roteadores configurados no ambiente. Dessa forma:

Figura 30 — Configuracdes do roteador.

Create Router

Router Name
Description:

Creates a router with specified parameters

Rt

TCC-roteador

S BRI S Enable SNAT will only have an effect if an external

by i
External Network network is set.

TCC-redepublica -

& Enable SNAT

Availability Zone Hints @

nova

Cancel

Fonte: Autoria propria (2021).

Fonte: Autoria propria (2021).

Da Figura 30, observa-se que € necessdrio nomear o roteador e selecionar uma rede
externa para conexao, no caso a rede externa € a rede publica configurada (TCC-redepublica).
O SNAT ¢é o protocolo NAT (Network Address Translation, em portugués Traducdo do
Endereco da Rede) melhorado, pois ao invés de reescrever todos os enderecos IPs que passario
por esse roteador, com o SNAT todos as instincias vao utilizar o mesmo IP externo quando
sairem pelo roteador.

Agora, o roteador estd com a saida a rede publica, porém, para ter uma conexao entre a

rede publica e privada € necessdrio configurar uma interface de conexdo a rede privada. Logo:
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Figura 32 — Configuracdo da interface para a rede privada.

Add Interface

Subnat "
Description:

You can connect a specifiad subnet to the router

TCCredeprivada -

IP Address [optional) @ if you don't specify an [P address here. the gateway's

IP address of the selecied subnet will be used as the IP
addrass of the newly created Interface of the router. If
the gatewsy's IP address is in use, you must use a
different address which belongs to the selected subnet

I::Fa “l:el m

Dessa forma, as redes estdo interligadas por meio do roteador criado. Na Figura 14

Fonte: Autoria propria (2021).

(pagina 44) é possivel observar a topologia de rede do ambiente configurado.
Além das configuracdes acima, tem-se ainda as configuracdes de grupo de seguranca.
Os grupos de seguranca sao um conjunto de regras de filtro de IP aplicados as interfaces da rede
de uma instancia.
Figura 33 — Configuracdo dos grupos de seguranca.

Create Security Group

Name
o towal Description:
Security groups are sets of 1P fiter rules that are appiled
Description to network interfaces of & VM. After the securily group is

created, you can add nilesto the security group

Cancel Creale Security Group

Fonte: Autoria propria (2021).

Figura 34 — Regras criadas por padrdo em cada grupo de seguranca.

O Direction Ether Type IP Praotocol Part Range Remote IP Prefix Remote Security Group
O Egress P4 Any Ay 0000
O Egress PvE Any Ay A
O Ingress IPvd4 Any Ay defaull
Ingreas IPvE Any Any default

Fonte: Autoria propria (2021).
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As regras Egress correspondem aquelas que estdo saindo da rede (trafego de saida),
enquanto as regras Ingress se referem as regras que estdo chegando na interface (trafego de
entrada). Da Figura 33, observa-se que por padrao ndo sio autorizadas conexdes via SSH e de
ping por meio do protocolo ICMP. Essas regras foram adicionadas ao TCC-firewall para
verificar o ping e fazer conexdes SSH as instancias.

Ap6s todas as configuragdes executadas acima, € possivel realizar a criacio da primeira
instancia utilizando o médulo Compute. O processo de criac@o da instancia € bem simplificado,
pois sdo selecionados apenas configuracgdes ja feitas. Segue abaixo:

Figura 35 — Configuracdo da primeira instancia no ambiente (detalhes).

Lagnch Instance

=

ra i will be deployed. and the instance a

Iistance Name " Tatat bstance
10 Max)
TCC-natancal

Description 100

WM criada do Uburty Sener 20 04

Avuilabiing Zooe

Coumt ™

Fonte: Autoria propria (2021).

Figura 36 — Configuracdo da primeira instancia no ambiente (imagem).

Launch Instance

frg: st t i Yot can R
Yirkails & rapsh ik 0
Source

Select Baot Source Creste Now Volene
| E Imac Yes. | No

Vodume Size [G8) " Drdite Wolume on Instance Delete

Yes. Mo

Allocated

Name Updsted Size Type Wisibiliey

¥ bUnB-Sa0wT BRI 12:04 PM 53144 Gl Puldic *

w510 W Avadabile Selack bive

Q BEk.h Foor ki =
Hamie Updatad Sire Type Visibifity

¥ cittos BI27721 B3 T3 hyles aqraw? Public o

¥ linuxaminl 2821 1216 FM ishca =T Publc -

% Cancel 1 Back Haxt»

Fonte: Autoria propria (2021).
56



Capitulo 3. DESENVOLVIMENTO

Da Figura 36, tem-se a imagem que vai ser usada para configuracdo da instancia. No

caso a primeira instancia, serd utilizada a imagem carregada do ubuntu-server com um tamanho

de disco de 20 GB.

Figura 37 — Configuracio da primeira instancia no ambiente (flavors).

Launch Imstance

» mtiny

. Theselectad image source requires a
QT8 favor with at teast 2048 MB of RAM
Select a flavor with more RAM oruse a
Nam'  giferent image source

1

The selected image source requires a
flavor with at least 20 GB of roct disk.
Select a flaver with a larger root disk or
use a different image source.

PG R IMB  1GB 1GB 0GB

FEIvOrS maEna o e 202ing o e compule. Mmamony and £hodage capadity of the nstante g
Allecated
Hame VICPUS Ram Total Bisk FRoot Disk Ephemeral Disk Pubilic
' v Avaitalis ArkH
0 | Cckhere ®
Mame NCPUS RAaM Total Disk Root Disk Epbemoral Disk Pusblic
* iy 1 st2ME  1GE 1G8 o8 Vs *
¥ ml medom ¥ 4GB 408 a0 GE8 G Yea >
» mliamgs 4 268 8y GB &0 G rge Yes T
¥ m1 adarge B 15 GB Eal GB 1650 G8 I Ge s »
® Lancad Back Rewd & Launch Insines
Fonte: Autoria propria (2021).
Figura 38 — Requisitos minimos da imagem carregada.
w Available

rall

Fonte: Autoria propria (2021).

Da Figura 37, tem-se os protétipos de flavors configurados no ambiente e o flavor

escolhido para a instincia do ubuntu-server é a ml.small. Observa-se que como no

carregamento da imagem do ubuntu-server foi colocado os requisitos minimos de hardware, da

Figura 38 tem-se que ndo € possivel utilizar o flavor m/.tiny, pois ndo atende os requisitos

minimos de 2048 MB de RAM e 20 GB do diretoério root.
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Figura 39 — Configuracao da primeira instancia no ambiente (rede).

Launch Instance

Deatails *
Source *

Flavor *
MNetwork Porns
Securty Groups
Key Pair
Configuration
Server Groups
Scheduler Hints

Mztadata

X Cancel

Newworks provide the communication channels for instances in the cloud.

(2

v Allocated Select networks from those listed below.
Network Subnets Associated Shared Admin State Status
=1 > TCCredaprivada TCC-subredeprivada No Up Active +
v Available

Q| Click here for fiters.

Network Subnets Associated Shared Admin State
¥ TCC-redepublica TCC-subredepublica Yes Up
< Back Next »

Select atleast one network

Status

Active +

Fonte: Autoria propria (2021).

Da Figura 39, tem-se a alocac@o da rede para a instancia, ou seja, a rede que vai atribuir

IP a ela que € a rede privada configurada.

Figura 40 — Configuracio da primeira instancia no ambiente (grupo de seguranga).

Launch Instance

x Lancel

Solocl e socurity groups 1o lmch the instanon in
W Allocated

Nama Description

¥ TCE-frdmal

W Avaiabde @
! Gk haru |
L D i

¥ gzl (Grupo de segurenca padrio

Back

wadf Ohig oF Male

x

Fonte: Autoria propria (2021).
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Da Figura 40, tem-se o grupo de seguranga que a instancia fard parte e obedecera as

regras de entrada e saida configuradas.

Figura 41 — Configuracio da primeira instancia no ambiente (par de chaves).

Launch Instance
. g lorws you to S5H Into your newly crested intance You may select an existing key pair impon a key 0
: rate & new key pair
+ Craats Kay Pair X Import Key Bair
Flavor * Allocated
Disglaying 1 item
M,
Hame Fingerprint
Natwork Forts
¥ TCC-keypaidacal a6efB505:2b:12-30:d2-76'63:50:3%:66:87 3875 &
Displaying 1 itam
Key Pair
v Available Select ona
wilon
Q | Click hore fer filters x
erver Groups
Disglaying 1 itemn
Sel et Hinls
MNama Fingarprint
Meta
> TCC-keypair b1:e0:3F87 c1:98:80: 74 F5: 2 e6:d0-32:81:64:93 *
Displaying 1 itsm
x Cancal < Back Haxt

Fonte: Autoria propria (2021).

Da Figura 41, tem-se a selecdo do par de chave que podera acessar via SSH a instancia
do ubuntu-server, no caso corresponde a VM do OpenStack. Essas s@o as configuracdes bésicas
para criar uma instancia em um ambiente no OpenStack, apesar de nao ter utilizado, em
metadata é possivel iniciar uma instancia com um servidor web ja configurado, facilitando
ainda mais a criac@o da instancia. Segue abaixo:

Figura 42 — Criagdo da instancia com um servidor web configurado.

Launch Instance

Aunilable Motadata a Existing Metadata a
» Databass Saftwarn n
¥ Runtim: iy n

|! oS n I

Clck wach item 1o gt its de

x Cancel Back o Lsunch Insiancs.

Fonte: Autoria propria (2021).
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Apés as configuracOes acima, a instincia é criada e pelas acdes que podem ser
executadas em cima da instancia, tem-se a de associacdo de IP flutuante que € onde serd alocado
um IP da rede publica a instancia para comunicagdo com a rede externa.

Figura 43 — Acdes que podem ser executadas nas instancias criadas.

Actions

Create Snapshot | =

ciate Floating IP

Altach Interface
Detach Interface
Edit Instance

Attach Volume
Detach Volume
Update Metadata
Edit Security Groups
Edit Port Security Groups
Console

View Log

Pause Instance
Suspend Instance
Shelve Instance
Resize Instance

Lock Instance

Fonte: Autoria propria (2021).
Dentre as acdes, tem-se para adicionar ou tirar uma interface, adicionar ou reduzir o

disco, editar grupo de seguranga, entre outros.

Figura 44 — Detalhe das 3 instancias criadas no ambiente.

Instance Namw Image Nama IF Addross Flaver Key Pais Status Avallabifity Zone Task Power Stato Time since croasad Acdions

TCE-keypnidoeal Active nave Hare Rurring 5 days. 15 hnurs Cramle Seapshot v

TEC-kaypair Acthva nava Mang Hurring 5 days, 16 hours Cramis Snapsaet =

Fonte: Autoria propria (2021).

Tabela 7 — Informacdes de enderecamento e imagem das instancias criadas no ambiente.

Nome Instancia IP rede privada | IP rede publica
TCC-instancial | Ubuntu Server 172.0.0.6 192.168.15.103
TCC-instancia2 CentOS 7 172.0.0.9 192.168.15.108

Cirros-Teste Cirros 172.0.0.7 192.168.15.110

Fonte: Autoria propria (2021).
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3.1.3 Testes de grupo de seguranca e pares de chaves
Como relatado, no grupo de seguranca TCC-firewall foram adicionadas apenas as regras
de entrada para aceitar conexdes via SSH e de ping. Apesar dos tipos de regras serem

especificadas abaixo, observa-se a eficiéncia e seguranga de rede na utilizagdo dos grupos de

seguranca.
Figura 45 — Configuracdes de grupo de seguranca no OpenStack.
Cusiom TCF Rule -
Add Rule
Rule *
Clstom TCP Rule : Description:
Rulas dafing whi
Direction o
) theee
ROrass b
5 Rube: You can
G ot |:[T:'Jr‘1|l|:I% :::llbl.(- m [CMP Rule !
Por 7 Open PortPort Range: Fer TCP and UDP rules you may
) port or a range of ports PS
Port @ S : .
Remote " @ 5
CIOR .
CIDR © -
ta any olher instance . o ,
ncel m P

Fonte: Autoria propria (2021).
O primeiro teste realizado € sem a regra que garante pings a instancia, apesar de ela ter
conexao com a rede publica e privada, o protocolo ICMP nao consegue chegar até a instancia.

Segue abaixo:

Fonte: Autoria propria (2021).

S6 foi possivel a comunicagdo no final, tendo em vista que foi adicionado uma regra de
entrada do protocolo ICMP em qualquer porta, por qualquer IP. Dai tem-se que é possivel

restringir ainda mais e possibilitar o ping de apena um IP especifico.
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O segundo teste realizado € sobre as conexdes via SSH das instancias. De inicio a regra
de conexdes via SSH ndo estd configurada, logo, ndo € possivel efetuar conexdo com as

instancias. Segue:

Figura 47 — Teste de conexao via SSH as instancias.

Connection timed out

Connection timed out

Connection timed out

Fonte: Autoria propria (2021).

Assim, para permitir conexoes, € adicionado uma regra de entrada do protocolo SSH na
porta 22, por qualquer endereco IP. Conforme a regra de ping, é possivel restringir ainda mais
as conexoes via SSH colocando um IP especifico para conexao.

Apesar da regra criada, ainda ha outro quesito que pode funcionar como bloqueio para
as conexdes via SSH que sdo os pares de chaves. A TCC-instancial s6 tem par configurado
com a VM do OpenStack, enquanto a TCC-instancia2 s6 tem par configurado com o
computador utilizado para montagem do ambiente. Dessa forma, segue os testes:
Flgura 48 — Conexao SSH da VM do OpenStack para TCC-instancial.

't be established.

This system has been minimiz / g
not required on a system that users do not

To restore this content, you can run the "unminimize® command.

© updates can be applied immediately.

vailable updates is more than a week old.
r new updates run: sudo apt update

to the extent permitted by

To run a command a dministrator (user "p , use "sudo ommand>" .
See "man sudo_root

Fonte: Autoria propria (2021).
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Figura 49 — Conexao SSH do computador utilizado para TCC-instancial.

P i on denie

Fonte: Autoria propria (2021).
Figura 50 — Conexao SSH da VM do OpenStack para TCC-instancia2.

ar»ssh roo ? J15.61

Fri Jul 2
~]# ssh cent

list of known host
sapl

Fonte: Autoria propria (2021).

Figura 51 — Conexao SSH do computador utilizado para TCC-instancia2.

Fonte: Autoria propria (2021).

Das imagens acima, confirma-se a veracidade do funcionamento dos pares de chaves e
a importancia de ter esses arquivos salvos para ndo perder o acesso as instancias criadas no

ambiente.

3.14 CAPEX e OPEX

Segundo Moreira (2019), toda organizacao investe em ativos para sustentacdo do seu
negdcio. Nessa gestdo de orcamento, tem-se duas modalidades o CAPEX e o OPEX que garante
a empresa investimentos de forma estratégica, inteligente e sustentdvel. Diante disso, ambos
sa0 os modelos de investimento para aquisi¢ao de produtos ou contratacdo de servigos, em que
cada um tem suas particularidades que determinam diferencas na governanga corporativa da
organizacdo. Em se tratar de ativos de tecnologia, compreende a gestdao ou governanca de TI,
engloba os processos desde o monitoramento e suporte até o tamanho e especializacdo da equipe
interna de TL.

De acordo com Fortes (2019), o CAPEX (Capital Expenditure — despesas de capital) é
um custo Unico na aquisicdo de um bem ou servico e o OPEX (Operational Expenditure —
despesas operacionais) € um custo recorrente que pode ser mensal ou anual em investimentos

operacionais, variando em funcdo da operacao.
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A visdo de Moreira (2019) sobre o CAPEX estd associada aos investimentos
relacionados a compra e aquisi¢do de bens, aonde cumprem um papel direto na ampliacdo da
capacidade da empresa de gerar lucro. Em tratar-se de ativos de TI, o CAPEX esta relacionado
a compra de equipamentos e de licengas de softwares, por exemplo, em que a organizagdo €
responsavel pela utilizagdo, manutengdo, protecdo e monitoramento do ativo e quando ele
estiver obsoleto e ndo atende mais as necessidades da empresa, cabe a empresa decidir o que
devera ser feito com o ativo.

Por outro lado, a visdo de Moreira (2019) sobre o OPEX esti associada aos
investimentos relacionados as despesas operacionais, ou seja, na contratacao desse ativo como
um servico, que cumprem um papel de otimizar os processos dentro da empresa. Em tratar-se
de ativos de TI, o OPEX estd relacionado a terceirizacio da infraestrutura de TI e sistemas de
tecnologia para o ambiente empresarial (outsourcing de TI), locagdo de equipamentos sem
servico e leasing operacional, por exemplo, a organizacdo muitas vezes € responsdvel apenas
pelo aluguel e contratacdo como servigo aos ativos de T1, sendo responsavel pela manutengao,
gestdo e disponibilidade a empresa contratada.

Logo, o impacto da escolha do CAPEX e OPEX na TI esta relacionado ao custo ndo so
de investimento inicial em um ativo, mas também da sua utilizacdo, manutenc¢do, depreciacgao,
gerenciamento e até o seu descarte. Essa decisdo na empresa faz-se da andlise do tipo de verba
disponivel para investimento, as taxas de aplicac@o, endividamento da empresa, fluxo de caixa
e outras varidveis (Moreira, 2019).

E notério que quando se opta pelo CAPEX, pensamos que os equipamentos adquiridos
futuramente serdo obsoletos e faz-se necessdrio a aquisicao de outros equipamentos para suprir,
gerando um ciclo de reciclagem e aquisiciao de novos equipamentos do parque de TIde 5 em 5
anos (REIS, 2019).

Ainda segundo Reis (2019), os equipamentos obsoletos geram a empresa atrasos nas
entregas devido a falhas na tecnologia, reduc¢do da produtividade, gastos extras com técnicos
para manutencdo, queda na qualidade do servico prestado e vulnerabilidades a ataques
prejudicando os usudrios e a organizacdo na seguranca da informacgdo. Portanto, ao fazer uso
da modalidade CAPEX, a empresa precisa priorizar uma solu¢io que compense o0 custo pago e

o tempo de utilizagc@o do recurso adquirido.
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3.1.5 Comparativo do custo da nuvem privada de OpenStack e soluc¢oes de virtualizacao
Como a solug¢do do OpenStack € a montagem de uma nuvem privada, € necessario que
a empresa tenha o hardware fisico, logo esse é um ponto em comum ao comparado com as
solucdes de virtualizagdo da VMWare e Microsoft. Assim, o que difere € que nas aplicacdes do
VMWare e da Microsoft, além do servidor fisico que funcionard como hypervisor, € necessario
a aquisicdo também de um servidor de sforage, ou seja, um equipamento voltado para
armazenar os dados de um servidor. Esse agrupamento de equipamentos é entendido como
cluster, onde os servidores agrupados funcionam como se fossem um so.
Tabela 8 — Precos do hardware fisico para cada op¢do de implementacio.
Servidor PowerEdge T430: OpenStack, VMWare e Microsoft
Intel Xeon 8GB

2x SSD 480GB Raidl Hot Plug R$ 9.399,00

Fonte de alimentacdo com redundancia
Pente de Memoria de 8 GB R$ 1.563,00
Total R$ 10.962,00

Fonte: Dell (2021).

Tabela 9 — Precos dos servidores de Storage.

Storage NAS NX440 op¢ao | Storage NAS NX440 opgao 11

4x1TB em RAID 5

Windows Storage Server Workgroup
Edition

Fonte Hotplug simples

Garantia basica de 3 anos com atendimento

no local

4x4TB em RAID 5

Windows Storage Server Standard
Fonte Hotplug Dual

Garantia ProSupport de 3 anos (local e

telefonico)

R$ 29.499,00

R$ 41.199,00

Fonte: Dell (2021).

A opgao I de Storage atende as necessidades, dessa forma de hardware tem-se os gastos:

Tabela 10 — Preco de hardware fisico com Storage para cada op¢ao de implementacao.

OpenStack VMWare Microsoft
Servidor PowerEdge T430 R$ 10.962,00 R$ 10.962,00 R$ 10.962,00
Storage NAS NX440 N3ao é necessario R$ 29.499.00 R$ 29.499.00
Total R$ 10.962,00 R$ 40.461,00 R$ 40.461,00

Fonte: Dell (2021)
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O licenciamento do servidor na versao da Microsoft conta com o0 Windows Server 2019
Standard de 16 nucleos. Nessa versdo, possibilita a criacdo de 2 mdquinas virtuais, atendendo
a nossa estrutura de 1 instancia do Ubuntu Server e 1 instincia do CentOS. A versdo do
Windows Server 2019 Data center possibilita a criagdo de ilimitadas méaquinas virtuais. Nesse
quesito se iguala ao OpenStack, pois nele € possivel criar indmeras instancias desde que o
hardware tenha tais recursos.

Em caso de a empresa ja ter um hardware fisico e quiser apenas comprar o

licenciamento da Microsoft tem-se os precos abaixo:

Tabela 11 — Licenciamento da Microsoft.
Edicao Precos

Data center | R$ 31.513,6
Standard R$ 4.976,64
Fonte: Microsoft (2021).

Ja ao se tratar das op¢Oes de licenciamento da VMWare, tem-se:

Tabela 12 — Licenciamento da VMWare.
VMware vSphere Essentials Kits VMware vSphere Essentials Plus Kit

R$ 3.346,99 R$ 32.462,77
Fonte: VMWare (2021).

Ambas as versdes do VMWare comportam trés servidores com até dois processadores

cada, pois a licenca abriga 6 CPUs distribuidas entre as VMs. Portanto, a diferenca Essentials
Kits para o Essentials Plus Kit trata-se dos recursos, onde o Plus conta com os recursos vSphere
Hypervisor, vMotion, Cross Switch vMotion, High Availability, Data Protection, vShield
Endpoint e vSphere Replication. Se necessério, adicionar mais mdquinas virtuais, necessario
adquirir mais uma licenga.

Logo, comparando de forma geral, e considerando uma infraestrutura com 2 méquinas

virtuais que é o ambiente montado do OpenStack no ambiente de teste, tem-se:

Tabela 13 — Comparagdo dos valores para cada implementagao (ambiente de teste).

Hardware fisico Licenciamento Total
OpenStack R$ 10.962,00 RS 0,00 R$ 10.962,00
Microsoft R$ 40.461,00 R$ 4.976,64 R$ 45.437,64
VMWare R$ 40.461,00 R$ 3.346,99 R$ 43.807,99

Fonte: Autoria propria (2021).
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Se considerarmos um ambiente com uma infraestrutura maior € com uma recursos de

gerenciamento melhor, tem-se:

Tabela 14 — Comparagdo dos valores para cada implementagdo (infraestrutura maior).

Hardware fisico Licenciamento Total
OpenStack R$ 10.962,00 RS 0,00 R$ 10.962,00
Microsoft R$ 40.461,00 R$ 31.513,6 R$ 71.974,60
VMWare R$ 40.461,00 RS 32.462,77 R$ 72.923,77

Fonte: Autoria propria (2021).

Dessa forma, uma empresa quando pensa na economia de CAPEX, tem como escolha
primdria a implementacdo do OpenStack. Destarte, as solugdes de VMWare e Microsoft nao
saem proveitosas, tendo em vista que nao € possivel montar uma estrutura sem a utilizacao de
um cluster, ou seja, dois servidores funcionando como um e realizando o balanceamento de
storage para garantir a funcionalidade dos servigos e ganhos em tempos de acesso. Além disso,

¢ indispensdavel considerar o preco de licenciamento que ambas exigem para a utilizacao.

Tabela 15 — Custos de aquisi¢ao de cada implementagdo considerando duas estruturas.

Custos de Aquisi¢ao
Estrutura Menor Estrutura Maior
OpenStack R$ 10.962,00 R$ 10.962,00
Microsoft R$ 45.437,64 R$ 71.974,60
VMWare R$ 43.807,99 R$ 72.923,77

Fonte: Autoria propria (2021).
Do resultado obtido na tabela acima, fez-se o calculo da porcentagem de quao mais
barato sairia a implementacdo do OpenStack em comparagdo com as demais solugdes, sendo

asism:

Tabela 16 — Porcentagem sobre o quao lucrativo € a implementagdo do OpenStack.

Estrutura Menor Estrutura Maior
OpenStack x Microsoft 414,50 % mais barata 656,58 % mais barata
OpenStack x VMWare 399,63 % mais barata 665,24 % mais barata

Fonte: Autoria propria (2021).

Ao se tratar de uma estrutura menor, apds o OpenStack a solucio de VMWare € a mais
econdmica. Por outro lado, no que tange uma estrutura maior, a solu¢do da Microsft é mais

econdmica depois do OpenStack.
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Assim, quando a empresa pensa na economia em OPEX, estdo todos os custos
relacionados a manuten¢do, consumo de energia elétrica e refrigeracdo. Todos os itens t€m o
intuito de garantir a seguranca, confiabilidade e alta disponibilidade da infraestrutura montada.

De acordo com o site DocsTI Brasil (2021), um servidor pode utilizar entre 500 e 1.200
watts por hora. Se o uso médio é de 850 watts por hora, multiplicado por 24, equivale a 20.400
watts didrios, ou 20,4 kilowatts (kWh). Multiplique isso por 365 dias chegando a 7.446 kWh
anuais.

Portanto se apontar tais aspectos para a realidade de uma empresa localizada em Sao
Luis (MA), o custo médio de um kWh para uso comercial segundo as tarifas aplicadas pela
Equatorial MA sdo 0,62821 (R$/kWh) que resultaria em R$ 4.677,65 para manter o servidor
ligado por ano.

Dessa forma, quando tratamos de solu¢des da Microsoft e VMware esse valor é no
minimo dobrado, pois ha necessidade de um servidor e um storage. Sendo assim, o OpenStack
exige um consumo de energia menor e reduz os custos associados a refrigeragdo também,
consequentemente, reduzindo os impactos no meio ambiente.

Dito isso, o OPEX também € mais econdmico quando trata-se do OpenStack ji que a
manutencao, principalmente em tratar do consumo de energia e refrigeracdo, sdo mais baratos.
Analisar esse ponto € importante, pois os equipamentos tendem a falhar quando operados em

altas temperaturas (Neto, 2017).
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Nesse trabalho, foram apresentados os principais aspectos da computa¢do em nuvem
em contrapartida a virtualizagdo, bem como, discutidos sobre os beneficios da implementacao
em nuvem como seguranca, disponibilidade, recuperacdo de desastres, redu¢do de custos,
agilidade nos processos de implementacdo e a otimizacdo da gestdo dos recursos
computacionais em ambientes empresariais.

A partir dos testes, ajustes e coletas de dados efetuados, foi possivel compreender como
a solucao do OpenStack garante a privacidade e seguranca do ambiente, sem custos de
licenciamento o que sobressai em relagdo as opcdes de virtualizagdo das empresas VMWare e
Microsoft. A importancia da aplicacdo faz-se principalmente na flexibilidade do uso, desde a
criagdo das instancias ao gerenciamento e possibilidades de identificar e solucionar problemas.

Assim, a escolha do OpenStack demonstra a possibilidade de implementacdo de uma
nuvem privada com a infraestrutura sob demanda a organizacdo, sem custos de licenciamento
por ser uma tecnologia opensource. Foram encontrados alguns desafios na instalagdo do
ambiente, pois ndo € tdo simples configurar toda a rede para o funcionamento correto da
estrutura como evidenciado no trabalho. Uma vez levantado o ambiente, a manipulacao, criacao
das instancias e outros quesitos sdo de facil entendimento e bem documentados pelos féruns do
OpenStack.

Outra limitac@o encontrada € que o ambiente do OpenStack necessita de um hardware
fisico de pelo menos 4 processadores e 16 GB de memoria para que o funcionamento seja fluido
e de alta performance. Como foi executada em uma méaquina virtual com os recursos inferiores
ao solicitado, houve alguns gargalos na utilizacdo como falha na inicializacdo e execuc¢do
correta de alguns médulos, como exemplo tem-se a criagdo de mais instdncias que ndo foram
possiveis.

O objetivo do trabalho foi concluido, pois apds apresentar conceitos sobre computacao
em nuvem, tem-se a montagem do ambiente funcional e a demonstracdo de como o OpenStack
em relacdo ao CAPEX € mais econdmico em comparacdo as outras op¢oes de virtualizacao
existentes no mercado como solucdes da empresa VMWare e Microsoft.

Logo, é possivel evidenciar o custo-beneficio da montagem do ambiente utilizando o
OpenStack como um recurso de CAPEX, ja que nele estdo os custos associados a aquisi¢ao de
um bem ou servigo e na implementagao € necessario apenas um hardware fisico e nao ha custos
de licenciamento, enquanto solu¢des das empresas VMWare e Microsoft necessitam de dois

servidores funcionando como clusters e ha custos de licenciamento atrelado a eles, aumentando
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0 investimento que a organizacdo teria para implantar. Assim como o custo-beneficio do
OpenStack como recurso de OPEX sao proveitosos também, pois os custos em manutencao,
consumo de energia elétrica e refrigeracdo sdo menores quando trata-se apenas de um servidor
fisico, em contrapartida as implantacdes da VMWare e da Microsoft que exige um consumo de
energia elétrica e refrigeracdo maior por envolver na implantacdo mais de um servidor fisico.

O OpenStack fornece uma infraestrutura escaldvel de baixo custo e através da interface
gréfica garante o gerenciamento da estrutura desde a administragdo dos sistemas e servidores,
a monitoramento dos recursos. Permite o isolamento entre as instancias, disponibilidade das
aplicacdes, balanceamento de cargas, entre outros recursos que auxilia as empresas a optarem
por essa solugdo ao invés de gastar com solu¢des que contam com licenciamento ou que geram
mensalidade.

Dessa forma, como trabalhos futuros pode-se incluir a idealiza¢do de uma ferramenta
simplificada em que as entradas seriam os valores dos servidores e dos licenciamentos dos
softwares de virtualizacdo e a saida seria a andlise sobre qual melhor solu¢do em relacdo ao

CAPEX e OPEX, considerando um custo menor a empresa que deseja implantar.
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