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RESUMO 

É notoriamente importante que qualquer empresa e órgão público se mantenha sempre 

atualizado e utilizando novas tecnologias. Sistemas web são uma ótima opção para quem 

procura implementar um sistema personalizado e com ótimo custo-benefício. O presente 

trabalho tem como objetivo a modelagem e a implementação de um módulo de ordem de missão 

para o Centro Tático Aéreo do Maranhão (CTA) de São Luís, com o intuído de otimizar 

processos e proporcionar uma gestão eficiente. Realizou-se inicialmente uma análise de 

requisitos em colaboração com os funcionários do CTA. O desenvolvimento foi implementado 

em duas frentes principais: o protótipo do front-end, onde a biblioteca React foi empregada para 

criar interfaces interativas; e o back-end, onde o projeto Spring Boot, utilizando a linguagem 

kotlin, resultou em uma API sólida e escalável seguindo os princípios do estilo arquitetural de 

uma API REST.O objetivo é facilitar desde o planejamento do projeto até o acesso do usuário 

final e tornar o funcionamento e a eficiência da gestão tão competitivo quanto os sistemas de 

empresas modernas. O resultado deste trabalho foi a utilização dessas novas tecnologias para o 

desenvolvimento funcional de uma API REST do modulo de missão e um protótipo 

de sua interface. 

 

 

Palavras-Chave: Ordem de Missão; API REST; Spring Boot. 

 



   

 

ABSTRACT 

It is notoriously important that any company and public agency are always up to date and using 

new technologies. Web systems are a great option for anyone looking to implement a 

customized and cost-effective system.The present work aims to model and implement a mission 

order module for the Centro Tactico Aéreo do Maranhão (CTA) in São Luís, with the intuited 

of optimizing processes and providing efficient management. Initially, a requirements analysis 

was carried out in collaboration with CTA staff. Development was implemented on two main 

fronts: the front-end prototype, where the React library was used to create interactive interfaces; 

and the back-end, where the Spring Boot project, using the kotlin language, resulted in a solid 

and scalable API following the architectural style principles of a REST API.The aim is to 

facilitate everything from the project planning to end-user access and make management 

operation and efficiency as competitive as modern business systems. The result of this work 

was the use of these new technologies for the functional development of a mission module 

REST API and a prototype of its interface. 

 

Keywords: Order of Mission; REST API; Spring Boot. 
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1. INTRODUÇÃO 

 

A tecnologia é essencial no cotidiano da sociedade atual, facilitando o trabalho de 

indivíduos e tornando cada vez mais dinâmico as suas tarefas. Também apresenta um grande 

impacto tecnológico em qualquer organização referente a manipulação de dados, sendo um dos 

melhores benefícios do seu uso. 

Especificamente, os Sistemas Web, que é uma das tecnologias mais utilizadas na 

atualidade, oferecendo benefícios para todos os ramos da sociedade assim como o 

gerenciamento nos órgão públicos que além de facilitar o acesso e acrescenta várias melhorias 

na organização de dados e no seu compartilhamento se tornando mais eficiente rápido e simples 

com várias vantagens como maior produtividade, custo-benefício, atualização e melhorias com 

fácil implementação, segurança e personalização. 

O Centro Tático Aéreo Do Maranhão – CTA é o órgão que tem como objetivo auxiliar 

a Polícia Militar em várias missões e cada uma delas tem que ser cadastrada e instruída pelos 

departamentos da agencia a cumprir uma lista de atividades na execução da missão, além do 

controle requisitos, participante, informação da solicitação e a aeronaves utilizadas, todas essas 

informações são organizadas em uma ordem de missão que se trata do controle detalhado do 

tipo de missão e a missão que o CTA deve realizar e seus procedimentos. 

  Atualmente o órgão possui algumas aeronaves da qual são utilizadas diariamente com 

diversos propósitos como saúde, segurança, transporte e reconhecimento de rotina. Manter o 

controle das aeronaves em pleno funcionamento é uma das missões desempenhadas pelo CTA, 

deve-se coordenar as missões de cada aeronave e aeronauta sem que acha conflito nos serviços 

do órgão. 

Neste contexto, as aeronaves precisam ser registradas em uma ordem de missão com o 

objetivo de informar o seu plano de vôo, tripulantes e os dados da missão solicitadas pelo CTA. 

Assim que uma ordem de missão é cadastrada precisa ser assinada por todos os departamento 

pra ser aprovada e então entrar em execução. Destaca-se que todo esse processo atualmente não 

é totalmente informatizado, Planilhas digitais e registros manuscritos são usados para registrar 

as informações das missões de cada aeronave.  

Assim, devido a essa dificuldade do tratamento das informações das aeronaves e do seu 

processamento entre os setores e as vantagem que as tecnologias fornecem, é proposto um 

trabalho com objetivo de desenvolver uma API e um protótipo de interface para o modulo de 



  17 

 

ordem de missão para permitir a otimização da entrada de dados e seu fácil acesso, tornando 

mais prático e eficaz o controle das missões do Centro Tático Aéreo do Maranhão. 

 

 

1.1 Objetivos  

 

1.1.1 Objetivo Geral  

 

Este projeto tem como objetivo principal desenvolver um software utilizando a 

arquitetura de aplicações web para implementar um módulo de ordem de missão no sistema de 

gestão do Centro Tático Aéreo do Maranhão. O processo envolverá a análise dos requisitos, 

seguida pela modelagem do sistema através de diagramas de classe, casos de uso e entidade-

relacionamento. O resultado esperado é a criação de um módulo de ordem de missão que 

otimizará as operações do Centro Tático Aéreo do Maranhão, destacando a importância de 

aplicações web no contexto de sistemas de gestão modernos. 

 

 1.1.2 Objetivos Específicos 

 

 Para concluir o objetivo geral deste projeto, é necessário cumprir os objetivos 

específicos que foram determinados a seguir: 

 ● Aprimorar o processo de ordem de missão. 

 ● Otimizar a exibição de dados. 

● Atuar no controle e integridade dos dados. 

 ● Auxiliar no planejamento e na organização. 

 ● Melhorar e agilizar as tomadas de decisões. 

 ● Projetar, modelar e desenvolver a aplicação back-end. 

 

 

 1.2 Organização do documento  

 

Este trabalho de conclusão de curso   é estruturado da seguinte forma. O capítulo 2 

aborda a fundamentação teórica, que trata-se de uma revisão da literatura já produzida sobre o 

assunto deste projeto e tem como objetivo dar embasamento teórico aos trabalhos científicos. 

Já no capítulo 3 do capítulo é apresentado o desenvolvimento do módulo de ordem de missão. 
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E por último, no capítulo 4, são feitas as considerações finais. O sistema é construído por vários 

módulos e até o atual momento apresenta-se na etapa final com praticamente quase todas as 

funcionalidades previstas funcionado. Todos os objetivos descritos neste documento sobre o 

projeto foram concluídos e explicados, porém o projeto dispõe de grande potencial, em que será 

enriquecido com diversas funcionalidades e métodos e para isso é necessário a realização de 

testes nas aplicações e nas coletas de informações sobre o software, revelando diversas soluções 

que podem aparecer e assim reduzir a chance de erro no sistema ou sua ineficiência. 
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2. FUNDAMENTAÇÃO TEÓRICA 

 

Este capítulo tem como objetivo fornecer uma fundamentação teórica sólida, com 

análise crítica, conceitos e pesquisas bibliográficas, por meio desses procedimentos, busca-se 

fornecer os conhecimentos fundamentais para o desenvolvimento do projeto e garantir que 

todos os conceitos utilizados fiquem claros e objetivos. O trabalho em questão se concentra na 

construção de um Sistema Web que apresenta uma série de conceitos e funcionalidades, 

permitindo que os dados sejam atualizados de forma automática e em tempo real, com isso, os 

usuários do sistema podem ter informações precisas e confiáveis, organizar registros de tarefas 

e manipular os dados de modo rápido e eficiente, além de ser visivelmente mais amigável e 

didática. 

 

2.1 Página web 

A construção do Sistema Web aborda diversos aspectos que envolvem a sua 

arquitetura, tecnologias utilizadas, requisitos e eficiência. Serão discutidos conceitos 

fundamentais que embasam o desenvolvimento do sistema, bem como as características 

dinâmicas.  

O desenvolvimento Web é bem complexo e dividido em várias camadas e 

subcamadas e passa por diversas mudanças em seus paradigmas, falando brevemente do seu 

surgimento, é um processo que se manifestou pelas décadas de 1960 e 1970 durante a Guerra 

Fria. Com a ocorrência de várias inovações na computação, cria-se um interesse dentro do 

Departamento de Defesa dos Estados Unidos para que, temendo ataques da antiga União 

Soviética, se começasse a desenvolver um sistema de comunicação entre grandes distâncias 

para facilitar estratégias de guerras e o compartilhamento de informações em casos de 

investidas. Em 23 de agosto de 1991, ficou online o World Wide Web, ou em tradução livre, 

Rede Mundial de Computadores, desenvolvido primariamente por Tim Berners-Lee, 

considerado o pai da internet. A tradução literal de World Wide Web é "teia em todo o mundo” 

e tem seu acrônimo bem conhecido, o WWW, que se digita antes do nome de qualquer site. “A 

Internet é uma rede de computadores que interconecta milhares de dispositivos computacionais 

ao redor do mundo” (KUROSE, 2010). Logo a internet é uma grande rede de redes interligadas 

globalmente, usando roteadores para redirecionar o tráfego. Permite a comunicação e 

compartilhamento de informações em escala global, sendo essencial na vida cotidiana atual 

Com o tempo a internet evoluiu e protocolos de comunicação foram desenvolvidos, 

atualmente há um padrão de transmissão de dados na rede conhecida como TCP/IP (Protocolo 

https://developer.mozilla.org/pt-BR/docs/Learn/Common_questions/Web_mechanics/Pages_sites_servers_and_search_engines#p%C3%A1gina_web_2
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de Controle de Transmissão / Protocolo de Internet) que especifica a forma como os dados são 

trocados pela internet ou por uma rede local e o formato de dados enviados. 

Neste tópico é feita uma descrição sobre as ferramentas usadas na construção de 

uma página web, as linguagens de programação utilizadas na atualidade para o desenvolvimento 

de um sistema web, bem como seus principais frameworks e recursos e a diferença entre Front-

end e Back-end e suas respectivas responsabilidades, e outros conceitos muito importantes 

como API que significa Application Programming Interface (Interface de Programação de 

Aplicação) e suas arquiteturas e protocolos, banco de dados, nesta seção ainda terá alguns 

subtópicos que ajudará no entendimento geral dos conceitos. 

Uma página web é a parte visual que é desenvolvida a partir da linguagens de 

marcação HTML (Hypertext Markup Language) que conseguem ser interpretadas pelos 

navegadores e renderizar na tela um conteúdo que geralmente possui uma estrutura, estilo e 

funcionalidades. HTML é uma linguagem de marcação usada para estruturar e organizar o 

conteúdo da página levando em grande consideração sua semântica, uma prática muito 

importante no desenvolvimento é respeitar a semântica da página, mantendo uma organização 

na divisão do conteúdo, definindo o cabeçalho, parágrafos, listas, imagens e muito mais. Por 

serem desenvolvidas apenas com HTML, essas páginas se resumem a textos e imagens estáticas 

(GOODMAN, 2001). 

Um bom exemplo é comparar com um livro, onde o domínio do site, que é seu 

endereço exclusivo, seria o título do livro e as páginas web seriam seus capítulos. As páginas 

da web são a base da World Wide Web e são usadas para fornecer serviços, entreter e facilitar a 

comunicação, elas contém diversas funcionalidades, como definir cabeçalhos, parágrafos, 

listas, imagens, vídeos e outros elementos. 

As páginas da web que são mais dinâmicas dependem do uso de três principais 

linguagens no desenvolvimento: HTML, CSS e JavaScript. Cada uma dessas linguagens 

desempenha um papel fundamental no processo de desenvolvimento da página. O CSS 

(Cascading Style Sheets): São folhas de estilo em uma arquitetura de cascata que são 

combinadas para determinar a aparência e definir os estilos e o layout da página, estilizando os 

elementos para tornar a página mais atraente e agradável. E por último o JavaScript: é uma 

linguagem de programação que permite adicionar interatividade e dinamismo ao sistema. Com 

esta linguagem os programas podem, por exemplo, fazer a validação de valores inseridos pelo 

usuário no browser do cliente, sem a necessidade de efetuar uma requisição ao servidor 

(GOODMAN, 2001).  
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O JavaScript segundo Osmani (2016), é uma linguagem de programação dinâmica 

de alto nível e é adequada ao estilo de programação funcional, estando presente em diversos 

navegadores e permitindo a melhoria da comunicação entre o usuário e as aplicações web. 

A interação entre o JavaScript e o HTML é realizada pela API conhecida como 

DOM (Document Object Model), ela é representada em formato de árvore com vários galhos 

que indicam diferentes elementos da página de um documento HTML ou XML(Extensible 

Markup Language), assim permite que os desenvolvedores os acessam e manipulam por meio 

de linguagens de programação, como JavaScript, que pode movimentar e manipular os dados 

de forma simples sem a necessidade de atualizar ou recarregar a página, dessa forma, a interação 

entre o usuário e a página web passa a ser mais agradável (BALLERINI, 2023). 

 As páginas da web podem variar muito em termos de design, funcionalidade e 

complexidade por isso a necessidade de possuir profissionais voltados e especializados nessa 

área de construir as interfaces do sistema e essa responsabilidade fica na mão dos 

desenvolvedores Front-end.   

 

2.1.1 Front-end 

 

O desenvolvimento front-end engloba diversos aspectos essenciais para a 

experiência do usuário em um site. Além do layout geral, ele abrange a navegação, os 

formulários e outros elementos interativos, tornando-os funcionais e agradáveis para o usuário. 

Os desenvolvedores Front-end têm a função de programar e transformar as ideias em realidade, 

implementando por meio de códigos um design visual fornecido pelos designers de interface 

(UI) ou seja, elementos e características visuais, e os designers de experiência do usuário (UX) 

garantem fluidez, experiência positiva e acessibilidade através da responsividade do sistema, 

hierarquia visual, consistência, navegação intuitiva. Garantir a melhor experiência que o 

sistema web pode oferecer ao usuário é o objetivo dos designers UI/UX e o dos desenvolvedores 

front-end é desenvolver essa ideia da melhor maneira possível analisando as melhores 

ferramentas e arquiteturas que podem ser implementadas ao projeto (RODRIGUES,2023).  

 

2.1.1.1 Ferramentas do front-end 

 

Ferramentas de front-end são recursos essenciais para o desenvolvimento web 

moderno. Elas incluem editores de código, sistemas de controle de versão, pré-processadores 

CSS e bibliotecas. Essas ferramentas agilizam o processo de desenvolvimento, melhoram a 
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produtividade e permitem criar interfaces interativas e atraentes. Com o contínuo avanço do 

front-end, novas ferramentas surgem para melhorar a experiência. 

 

2.1.1.2 Arquiteturas SPA 

 

As Single-page Applications (SPAs) são uma evolução no modo como os 

aplicativos da web são projetados e entregues aos usuários. A SPA consiste em uma técnica de 

desenvolvimento web que utiliza uma única página HTML como base para todas as outras 

páginas da aplicação (FINK; FLATOW, 2016, p. 3). 

Apesar das inúmeras vantagens proporcionadas pelas Single-page Applications 

(SPAs), elas também apresentam desafios específicos, como o gerenciamento de estado e a 

otimização para mecanismos de busca SEO (Search Engine Optimization). No entanto, graças 

ao rápido avanço das tecnologias front-end e à crescente adoção de frameworks e bibliotecas, 

as SPAs continuam a desempenhar um papel fundamental na construção de aplicações web 

modernas e de alto desempenho (FINK; FLATOW, 2016, p. 267) 

Por exemplo, o uso de bibliotecas e frameworks JavaScript, como jQuery, React, 

Angular ou Vue.js, pode facilitar a criação de recursos avançados e agilizar o processo de 

desenvolvimento. 

2.1.1.3 Biblioteca React 

React é uma biblioteca JavaScript de código aberto, desenvolvida pelo Facebook, 

amplamente utilizada para o desenvolvimento de interfaces de usuário interativas e reativas. 

Essa tecnologia permite aos desenvolvedores construir componentes reutilizáveis, os quais são 

atualizados automaticamente conforme o estado da aplicação se altera (NEVES,2023). 

 Através da abordagem de componentização, o React simplifica o desenvolvimento 

de SPAs, onde apenas uma página é carregada inicialmente, e atualizações subsequentes 

ocorrem dinamicamente, sem a necessidade de recarregar toda a página. Isso proporciona uma 

experiência mais fluida e responsiva aos usuários, na figura 1   seguinte podemos ver a criação 

de um componente em React. 
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Figura 1: Componente de um botão em React. 

 

 

 

 

 

 

 

Fonte: Autoria própria 

 

Este é apenas um exemplo simples de como o React pode ser utilizado para criar 

componentes reutilizáveis e renderizar conteúdo dinâmico na interface do usuário usando props 

que são os conteúdos dinâmicos passados para os componentes. 

 

2.2 Back-end 

 

O desenvolvimento e implementação back-end se trata dos bastidores das 

aplicações web, faz a conexão com o banco de dados, gerencia os usuários, processa as 

solicitações, gerencia a lógica de negócio, manipula dados e os carrega ao sistema. Essa 

comunicação entre a página da web e o back-end ocorre por meio de protocolos como o HTTP, 

um dos mais usados atualmente. O back-end pode ser desenvolvido utilizando diferentes 

linguagens de programação, como Python, Node.js e Kotlin. Ele também pode envolver 

frameworks e bibliotecas específicas para facilitar o desenvolvimento, como Django, Express.js 

e Spring Boot, que foi a selecionada para ser utilizada neste projeto. Por último é necessário 

escolher, configurar e implementar um banco de dados para garantir a persistência dos dados 

ao longo do tempo, um bom exemplo é o PostgreSQL. Selecionar as tecnologias, os métodos e 

a arquitetura é um dos primeiros passos do desenvolvimento, é preciso analisar o projeto e quais 

ferramentas melhor atendem à demanda do sistema, esse estudo inicial fornece melhorias tanto 

no tempo de implementação quanto na eficiência melhorando a execução do sistema (VIANA, 

2017). 

O Back-end, conhecido como o Client-Side, funciona como o núcleo onde todas as 

operações essenciais ocorrem. Enquanto o Front-end lida com a experiência do usuário e a 

apresentação dos dados, é o Back-end que garante que essas informações sejam corretamente 
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processadas, armazenadas e entregues com segurança, a autenticação de usuários é essencial 

para garantir a segurança do sistema, permitindo o acesso somente a clientes autorizados. 

Outro fator importante é a validação de dados no Back-end, pois garante que as 

informações inseridas pelos clientes estejam de acordo com os critérios estabelecidos pelo 

sistema, garantindo a persistência dos dados ao longo do tempo. O cuidado com a manipulação 

adequada de dados e regras de negócios são fundamentais para o sucesso da aplicação. 

 

Figura 2: Ilustração do funcionamento do serviço Backend 

  

 

 

 

Fonte: https://www.alura.com.br/artigos/o-que-e-front-end-e-back-end 

 

Em resumo, o sistema web front-end e o back-end são partes de um site que 

trabalham em conjunto para entregar o produto completo e funcional para o usuário final. 

 

2.2.1 Servidor da web 

 

Os Servidores Web são compostos por programas de computador que entregam 

páginas web conforme as solicitações dos clientes. Esses programas podem ser executados em 

uma variedade de máquinas, desde servidores poderosos dedicados a hospedar vários sites, até 

máquinas mais simples, ajustadas de acordo com a capacidade requerida. Essa flexibilidade 

torna o servidor web uma solução acessível e escalável para o fornecimento de conteúdo e 

serviços pela internet (MDN WEB DOCS).  

Os servidores são software capaz de interpretar solicitações mais robustas e contêm 

maior quantidade de dados, esses computadores servidores também fazem processamento de 

dados que podem ser muito pesados para as máquinas do cliente. Os web services funcionam 

com a utilização do protocolo da camada de aplicação HTTP. Os clientes que desejam consumir 

os Web Services precisam apenas enviar requisições para os servidores onde encontram-se os 

recursos a serem manuseados (MDN WEB DOCS).  

https://www.alura.com.br/artigos/o-que-e-front-end-e-back-end
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Hypertext Transfer Protocol (HTTP) Protocolo de Transferência de Hipertexto se 

trata de um protocolo de comunicação que é a transferência de páginas HTML entre redes de 

computadores, e são identificados pelos endereços dos websites (URL) que utilizam no início 

a expressão "http://", que é a informação necessária para estabelecer a comunicação entre a 

URL e o servidor Web (GOODMAN, 2001). 

 

2.3 Linguagens de programação 

 

As linguagem de programação possuem suas próprias características únicas e são 

adequadas para diferentes tarefas e contextos. Cada linguagem é composta por um conjunto de 

regras e instruções implementadas pelos programadores para desenvolver aplicações, a seleção 

da linguagem apropriada é fundamental para garantir a eficiência, escalabilidade e 

funcionalidades desejadas no projeto. Foi utilizado neste projeto a linguagem de programação 

Kotlin, ela é uma linguagem de programação executada sobre a máquina virtual Java.  

A linguagem Kotlin é desenvolvida pela empresa JetBrains - conhecida pela criação 

do IDE IntelliJ IDEA, foi apresentado publicamente pela primeira vez em 2011 e em maio de 

2017 ganhou força e popularidade após o apoio da Google, foi projetada com o objetivo de 

corrigir alguns problemas conhecidos da linguagem Java e oferecer mais segurança ao software, 

além de facilitar seu desenvolvimento. Com uma sintaxe mais limpa e legível, se destaca por 

suas características modernas, como multiplataforma, concisa, estaticamente tipada (variáveis 

com tipos específicos), extensões de funções, nulabilidade segura e suporte à programação 

funcional. Grandes empresas como Google, Amazon, Netflix e Uber reconheceram e adotaram 

o Kotlin em seus projetos, demonstrando sua confiança na linguagem e em sua capacidade de 

atender as demandas do desenvolvimento de software em larga escala (ALICE; FERNANDES, 

2023). 

Além disso, o ecossistema do Kotlin está em constante crescimento, com várias 

ferramentas de desenvolvimento, frameworks e bibliotecas como Spring e Gradle que oferecem 

suporte para a linguagem. Sua compatibilidade com a JVM também possibilita uma integração 

tranquila com projetos Java existentes, tornando-o ainda mais atraente para os desenvolvedores 

é uma escolha sólida e atrativa para quem busca uma linguagem moderna, segura e versátil para 

seus projetos. 
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Figura 3: Utilizando a lógica de negócios com a linguagem Kotlin. 

 

 

 

 

 

 

 

 

 

Fonte: Autoria Própria 

2.4 Framework e biblioteca 

Ao desenvolver softwares, é fundamental compreender a distinção entre um framework 

e uma biblioteca. 

 

2.4.1 Framework  

 

É uma coleção de padrões de projeto e bibliotecas que ajudam a construir uma base 

sólida para o desenvolvimento de aplicativos e sistemas, são ferramentas poderosas que 

oferecem aos desenvolvedores um conjunto de componentes e funcionalidades, podendo ser 

comparado a um conjunto de blocos de Lego pré-definidos e organizados que constroem 

estruturas complexas. Assim como os blocos de Lego oferecem uma variedade de peças que se 

encaixam perfeitamente, a Framework oferece um conjunto de componentes e funcionalidades 

que se encaixam de forma coesa para agilizar o desenvolvimento de software, tornando o 

processo mais eficiente e consistente.  

Essas funcionalidades podem abranger diversas áreas, como manipulação de banco 

de dados, gerenciamento de rotas em desenvolvimento web, recursos de autenticação e 

autorização para controle de acesso de usuários, e mecanismos de validação de dados. Ao 

utilizar essas funcionalidades pré-construídas do framework, os desenvolvedores podem 

economizar tempo e esforço, concentrando-se em aspectos específicos da lógica de negócios e 

da funcionalidade do aplicativo (PIUBELLO,2023). 

Sommerville (2011) afirma que, apesar das diferenças, todos os frameworks para 

aplicações web geralmente oferecem as seguintes funcionalidades: 
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a) Segurança: inclusão de classes para auxiliar o processo de autenticação de 

usuários e gerenciamento de permissões. 

b) Páginas web dinâmicas: capacidade de criação de templates, onde somente 

determinadas partes dos mesmos são alteradas. 

c) Suporte a Banco de Dados: Permitem a interação da aplicação com um banco de 

dados externo, facilitando a execução de consultas e CRUD (Create, Read, Update, Delete) de 

registros. 

d) Gerenciamento de sessões: possuem classes para definir e gerenciar as sessões 

dos usuários. 

e) Interações de Usuário: suporte a AJAX para criação de páginas mais interativas. 

O framework é mais indicado para projetos complexos e de grande escala, 

garantindo consistência e facilitando a manutenção. 

 

2.4.2 Biblioteca 

 

É um conjunto de funcionalidades pré-definidas que podem ser incorporadas ao 

projeto conforme necessário, sem fornecer uma estrutura abrangente como o framework. 

 As Bibliotecas são como um conjunto de ferramentas prontas para uso em 

diferentes situações. Elas contêm uma coleção de recursos independentes, como classes e 

funções, que podem ser utilizados em projetos variados, são como extensões que podem 

simplesmente serem adicionadas ao projeto, economizando tempo e esforço, isso evita a 

necessidade de criar tudo do zero, tornando o processo de desenvolvimento mais rápido 

(HANASHIRO, 2017). 

Logo as Bibliotecas são como plugins versáteis que podem ser adicionados a um 

projeto para fornecer funcionalidades específicas. 

 Segundo Hanashiro (2017), tanto as Bibliotecas quanto os Frameworks têm como 

objetivo acelerar a implementação, produtividade e agilidade no processo de desenvolvimento 

da aplicação, permitindo que os desenvolvedores se concentrem em aspectos mais específicos 

e complexos resultando em uma economia significativa de tempo e esforço, bem como na 

melhoria geral da eficiência do desenvolvimento. 

 

 

 

 



  28 

 

2.4.3 Spring boot 

 

 O Spring também nasceu da necessidade de deixar o trabalho do programador mais 

fácil, pois trata-se de um framework que dispõe para o programador diversas tecnologias, que 

simplificam o desenvolvimento de código de infraestrutura que são baseado nos padrões de 

projetos (Design Patterns) inversão de controle e injeção de dependência que pode ser uma dor 

de cabeça no início de qualquer desenvolvimento, uma das maneiras mais simples de usar o 

framework Spring é através do módulo Spring Boot, que fornece aos projetos de 

desenvolvimento web algumas vantagens como maior segurança nas aplicações, facilidade nas 

implementações web e conexão com bancos de dados, essa framework também pode ser uma 

excelente opção para aquelas pessoas que querem desenvolver aplicações utilizando Kotlin 

(ANDRADE,2020). 

 

2.5 API 

 

Uma API é um acrônimo de Application Programming Interface conjunto de regras 

e protocolos que permitem que diferentes aplicativos e dispositivos se conectem e se 

comuniquem entre si, atua como uma ponte que possibilita a troca de informações e 

funcionalidades entre diferentes sistemas, permitindo que desenvolvedores integrem e utilizem 

recursos de outros aplicativos em seus próprios projetos (NEOWAY,2021). 

As APIs são fundamentais na rotina de pessoas e empresas, permitindo a integração 

entre sistemas para compartilhar informações e serviços de forma rápida e segura. Elas 

estimulam a inovação e proporcionam uma experiência mais otimizada para os usuários. Uma 

API fornece uma camada de abstração entre os desenvolvedores e o núcleo do serviço ou 

aplicativo, ocultando os detalhes internos da implementação e facilitando o uso do serviço sem 

a necessidade de conhecer todos os detalhes internos. As solicitações de recursos são realizadas 

por meio de endpoint, que são URLs específicas disponibilizadas pela API para executar ações 

no serviço, os endpoint correspondem a uma operação específica que pode ser solicitada pelo 

cliente (NEOWAY,2021). 

As APIs utilizam métodos HTTP, como GET, POST, PUT e DELETE, para 

determinar o tipo de ação solicitada. Os dados são normalmente transmitidos em formatos como 

JSON ou XML, permitindo o envio e recebimento de informações entre o cliente e o servidor. 

Além disso, algumas APIs impõem limites de taxa (rate limiting) para controlar o número de 
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solicitações que um cliente pode fazer em um determinado período de tempo (AWS 

AMAZON). 

A documentação das APIs é essencial para os desenvolvedores entenderem como 

utilizar corretamente a API. Ela fornece detalhes sobre os endpoint disponíveis, os parâmetros 

necessários, os códigos de status de resposta e outras informações relevantes. Essa 

documentação é uma ferramenta importante para facilitar a integração e o desenvolvimento de 

aplicativos. 

 

Figura 4: Ilustração do funcionamento de uma API 

 

Fonte: https://programadoresdepre.com.br/o-que-e-sdk-qual-a-diferenca-entre-sdk-e-

api/ 

 

2.5.1 Arquitetura 

 

 A arquitetura no back-end é a parte responsável pela lógica do sistema, a 

arquitetura de servidor é muito utilizada e o seu desenvolvimento precisa ser planejado e seguir 

alguns paradigmas com o objetivo de alcançar maior desempenho e eficiência. Ao longo dos 

anos diferentes arquiteturas de servidores foram surgindo, algumas com pequenas mudanças, 

outras com mudanças um poucos maiores tanto no formato do dado quanto no seu protocolo de 

transferência de dado ou na organização, temos também a forma como cada um lida com o 

gerenciamento de serviço, às requisições do projeto, como os dados fornecidos serão 

trabalhados ou manipulados e a comunicação com o banco de dados (RABELO, 2019).  

 A arquitetura também tem que trabalhar com a segurança do sistema, ela é a que 

oferece um maior risco ao cliente por ser a parte do back-end que trabalha com informações 

sensíveis oferecidos pelos usuários e por isso a arquitetura precisa implementar uma 
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autenticação e autorização a eles para que cada um dos mesmos tenham acesso apenas às 

informações que é oferecida pela lógica de negócio, então a arquitetura utilizada depende das 

necessidades do projeto, é analisado os requisitos e então escolhido o melhor paradigma a ser 

implementado. 

 As arquiteturas seguem alguns padrões para cada problemática, por exemplo, 

temos a monolítica bem mais simples e rápida de implementar porém com pouca eficiência em 

projetos grandes por ser desenvolvida em um único arquivo, dificultando a escalabilidade, em 

contrapartida, outros paradigmas são bem mais eficientes e escaláveis como a arquitetura em 

camadas, que divide os serviço. Um exemplo dessas arquiteturas que oferecem eficiência, 

segurança, escalabilidade, integração e facilidade de manutenção é a Arquitetura orientada a 

serviços (SOA) e o Microserviços (uma abordagem mais específica e avançada da SOA) 

(DUARTE, 2017).  

Ainda Segundo Duarte, (2023) O estilo arquitetural são os padrões e diretrizes que 

seguem um design e uma organização em um sistemas de software. Ele é definido de modo 

genérico como a estrutura que deve ser implementada seguindo algumas características, mas 

não é especificada com detalhes sobre como implementar as mesmas, apenas que se deve 

respeitar alguns conceitos e especificações. Um exemplo desse modelo é REST, que é um 

mecanismos de troca de dados na Internet. 

 

2.5.2 SOAP 

 

 O SOAP (Simple Object Access Protocol) é um protocolo de comunicação que 

utiliza a linguagem XML para definir e organizar os dados das mensagens em um envelope 

SOAP (que são vários outros dados) especificando a mensagem. Pelo fato de ocorrer esse 

acréscimo de dados adicionais a transferência acaba ficando bem mais pesada, em 

contrapartida, fornece disponibilidade a diferentes protocolos de transporte como HTTP, SMTP 

e TCP, ela é uma arquitetura bem acessível já que um dos seus pontos positivo é que foi 

desenvolvida para aceitar diferentes plataformas e linguagens de programação, ou seja, é 

adaptável. As descrições e detalhamento desses dados são gerenciadas pelo WSDL (Web 

Services Description Language) para descrever formalmente a estrutura e operações do serviço, 

podendo assim formar um padrão de mensagem (AWS AMAZON). 

 O SOAP é muito utilizado em sistemas distribuídos e sistema web, porém, 

atualmente vem perdendo força para outros estilos arquiteturais como o estilo arquitetural 

REST, que devido à sua simplicidade e facilidade na transferência de mensagens entre sistemas 
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HTTP foi ganhando cada vez mais foco e atualmente é a arquitetura mais utilizada na 

transferência de dados nos sistemas web (AWS AMAZON). 

 

2.5.3 REST 

 

O REST (Representational State Transfer) é um estilo arquitetural mais flexível 

que permite a comunicação de dados por meio de texto simples, HTML, XML e JSON 

(JavaScript Object Notation) que é uma notação leve e de fácil leitura para transmitir 

informações estruturadas entre sistemas, uma outra característica do REST é a de não possuir 

estado, essa característica é chamada de Stateless (Sem estado) é o capacidade de tratar cada 

nova solicitação de forma independente, que significa que os servidores não salvam dados de 

clientes entre as solicitações, cada solicitação é definida pela sua lógica independente das outras 

solicitações, é considerada autônoma, logo, os dados fornecido pelo cliente devem ser suficiente 

para tratar e entender os requisitos do cliente e cada recurso pode então ser manipulado sem 

afetar outros recursos (DURÃES,2020). 

O REST funciona por meio da interação Cliente-Servidor onde o cliente gera uma 

solicitação ao servidor e ele interpreta a solicitação pelos parâmetros fornecidos na chamada da 

requisição, então o servidor devolve a resposta ao cliente e logo após isso o sistema finaliza e 

esquece a solicitação que ocorreu, fornecendo mais facilidade na hora de escalar e uma 

performance mais rápida devido às mensagens menores e ao suporte para armazenamento em 

cache. 

Ele se concentra na estruturação e exposição de recursos de forma padronizada e 

eficiente, tornando as APIs facilmente acessíveis e compreensíveis por utilizar recursos e 

identificadores, e esses recursos (que são os endpoints) são identificados por URLs (Uniform 

Resource Locators). Os clientes acessam e manipulam os dados ou serviços fornecidos pela 

API usando métodos HTTP padronizados (GET, POST, PUT, DELETE), estes são usados para 

indicar a ação que deve ser realizada sobre esse recurso, mantendo uma interface consistente 

para cada serviço, cada recurso da API é tratado como um serviço independente. As APIs de 

REST se comunicam via solicitações de HTTP, como já foi mencionado, e trabalham com os 

mesmos métodos e conceitos de um banco de dados, ou seja, criar(create), ler(read), 

atualizar(update) e excluir(delete) registros, esses métodos são conhecidos como CRUD de um 

recurso (AWS AMAZON). 

Por exemplo, uma API REST faria uma solicitação ao endpoint utilizando os 

métodos GET para recuperar um registro, uma solicitação POST para criar um registro, uma 
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solicitação PUT para atualizar um registro e uma solicitação DELETE para excluir um registro. 

Todos os métodos HTTP podem ser usados em chamadas da API. 

 

Figura 5: Ilustração do funcionamento da API REST 

Fonte: https://blog.bytebytego.com/p/why-is-restful-api-so-popular 

 

O REST é um estilo arquitetural que foi apresentado pela primeira vez por Roy 

Fielding em sua tese de doutorado "Architectural Styles and the Design of Network-based 

Software Architectures"(Estilos Arquiteturais e o Design de Arquiteturas de Software Baseadas 

em Rede), onde ele apresenta o conceito do estilo arquitetural REST. 

O REST permite que diferentes componentes sejam desenvolvidos e evoluam 

independentemente um do outro, promovendo uma arquitetura mais adaptável e flexível. O 

REST é definido por quatro restrições: Interface Uniforme, Stateless (Sem estado), Cliente-

Servidor e Sistema em Camadas. Essas restrições são aplicadas em conjunto para melhorar a 

escalabilidade e a separação de preocupações na arquitetura (AWS AMAZON). 

Roy Fielding é amplamente reconhecido como o criador do estilo arquitetural REST 

e suas contribuições tiveram um impacto significativo no desenvolvimento de sistemas 

distribuídos e APIs web modernas. 

Segundo Fielding (2000), o REST é derivado de outros estilos arquiteturais 

baseados em rede, combinadas com novas restrições que definem uma nova interface. A 

arquitetura REST possui como principais regras: o padrão cliente-servidor, sem estado 

(stateless), cache, interface uniforme. 

Em resumo, o REST é um estilo arquitetural formado por restrições e práticas que 

podem ser usadas para projetar serviços web mais simples, eficientes e adequados e amplamente 

compatíveis. 

 



  33 

 

2.5.4 Autenticação e Autorização 

 

A segurança de sistemas é uma preocupação essencial. Então dois conceitos 

fundamentais surgem para garantir o controle de acesso e a proteção de informações sensíveis: 

autenticação e autorização. Embora frequentemente usados de forma intercambiável, é 

importante compreender suas diferenças e aplicações específicas. 

Autenticação: É o processo de verificar a identidade de um usuário ou entidade. Em termos 

simples, a autenticação comprova que você é quem diz ser. É como apresentar um cartão de 

identificação a uma autoridade confiável para provar sua identidade. A autenticação é 

necessária para permitir o acesso a um sistema ou recurso, garantindo que apenas usuários 

legítimos possam utilizar os serviços (FARES, 2015). 

Autorização é o processo de conceder permissões específicas a um usuário 

autenticado, definindo suas capacidades e acesso a recursos dentro do sistema. Ela comprova o 

direito de acesso a determinados recursos ou ações, permitindo que o usuário execute operações 

de acordo com suas permissões. Em resumo, a autorização controla o que o usuário pode fazer 

após ter sido autenticado com sucesso. 

Para iniciar sua interação com o sistema, é necessário passar pelo processo de 

autenticação, inserindo suas credenciais (nome de usuário e senha) para comprovar sua 

identidade. Após a autenticação bem-sucedida, o sistema entra em ação para verificar suas 

permissões de acesso, ou seja, realiza a autorização. Esse processo determina exatamente o que 

você tem o direito de fazer dentro do aplicativo, como visualizar, editar ou excluir informações 

específicas. Através da autenticação e autorização, o sistema garante a segurança dos dados e 

oferece uma experiência personalizada, adequada às suas permissões e necessidades (FARES, 

2015). 

É um trabalho em conjunto para garantir a segurança e o controle do acesso a 

sistemas e informações sensíveis. Há vários tipos de autenticação e autorização, nesse projeto 

vai ser implementado o método Tokens de Acesso.  

2.5.4.1 JWT 

O JWT (JSON Web Token) é um padrão aberto (RFC 7519) - bota entre hífens a 

explicação - que permite a transmissão segura de informações por meio de tokens. Esses tokens 

são assinados digitalmente, o que possibilita que cada solicitação inclua o JWT, permitindo que 

o usuário acesse rotas, serviços e outros recursos de forma segura e confiável, é uma forma 

eficaz de autenticação e autorização, proporcionando uma camada adicional de segurança em 

aplicações e APIs (SEGUINS,2022). 
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A sua estrutura é formada por três partes separadas por pontos (.): o cabeçalho 

(header), o payload (carga útil) e a assinatura (verify signature). Essas partes são codificadas 

em Base64 individualmente, resultando em uma string no formato "header.payload.signature". 

O Header é cabeçalho do token, contendo duas informações principais: o campo "alg", que 

indica o algoritmo utilizado para criar a assinatura, e o campo "typ", que especifica o tipo de 

token (LIMA, 2021). 

É interessante notar que algumas bibliotecas utilizadas para gerar tokens JWT, 

como a biblioteca jjwt em aplicações como Kotlin, não incluem a informação do tipo do token 

no header. Essas bibliotecas optam por não incluir essa informação mantendo a confiabilidade 

do token. 

O Payload (carga útil) onde encontramos os dados referentes à autenticação e outras 

informações sobre, o nome de usuário, o e-mail, o cargo, as rotas e qualquer outra informação 

relevante para o contexto da aplicação, importante destacar que o payload é uma parte do JWT 

que não é criptografada, ou seja, qualquer pessoa que tenha acesso ao token pode visualizar os 

dados contidos (LIMA, 2021). 

A assinatura (verify signature) é gerada através de um processo de criptografia que 

envolve o cabeçalho, o payload e uma chave secreta conhecida apenas pelo servidor. Essa 

assinatura é fundamental para garantir a autenticidade e integridade do token (LIMA,2021). 

 

Figura 6: Decodificação de um token. 

 

 

 

 

 

 

 

 

 

                         

Fonte: https://jwt.io/ 

O tipo de algoritmo é uma informação crucial para garantir a integridade e 

segurança do token, pois permite a verificação da autenticidade das informações transmitidas. 

https://jwt.io/
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O algoritmo de assinatura é a chave para a confiabilidade do JWT e é uma parte fundamental 

do processo de autenticação e autorização em aplicações e serviços. 

 

Figura 7: Tipo de algoritmo que gera o token. 

 

Fonte: https://jwt.io/ 

O resultado são três strings separadas por pontos, essas três partes - cabeçalho, 

payload e assinatura - são codificadas em Base64 e formam uma única string que representa o 

token JWT. Essa simplicidade de representação torna a implementação da autenticação e 

autorização uma forma segura e eficiente. 

 

 

 Figura 8: Representação de um token. 

 

                       

 

 

 

 

Fonte: https://jwt.io/ 

 

Quando o usuário faz uma nova solicitação ao servidor, este verifica a integridade 

do token, descriptografando-o com a chave secreta e o mesmo algoritmo de criptografia. Se a 

assinatura obtida corresponder à original, o token é considerado válido e o usuário é autenticado 

com sucesso. Isso garante a segurança do token e a autenticidade do usuário durante a 

transmissão. 

 

 

 

 

 

https://jwt.io/
https://jwt.io/
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Figura 9: Representação da autenticação e autorização realizada por JWT. 

Fonte https://www.treinaweb.com.br/blog/fluxo-de-autenticacao-baseado-em-jwt 

 

A simplicidade do formato JWT tornam-no amplamente utilizado em ambientes 

web e APIs. 

 

 Figura 10: Requisição de autenticação. 

 

 

 

 

 

 

 

 

 

Fonte: Autoria Própria 

 

2.5.5 Validação 

 

A validação de uma API é essencial para garantir que as requisições e respostas sejam corretas, 

seguras e compatíveis com os padrões definidos pela API. Por exemplo, em uma API de 

cadastro de usuários, é essencial validar os dados enviados pelos clientes para evitar problemas 

e garantir que as informações estejam corretas, ao cadastrar um novo usuário, a API deve validar 

se o e-mail fornecido possui o formato correto de um endereço de e-mail válido, se a senha tem 

https://www.treinaweb.com.br/blog/fluxo-de-autenticacao-baseado-em-jwt


  37 

 

um tamanho mínimo adequado e se todos os campos obrigatórios foram preenchidos, há vários 

pontos positivos acrescentando a aplicação de validação no mecanismo como: Garantir dados 

válidos, Prevenir erros e falhas e Proteger contra ataques SOMMERVILLE (2011, p.76). 

Logo, a validação de dados é fundamental para garantir a segurança e a 

confiabilidade dos dados no banco de dados e evitar que dados inválidos sejam armazenados. 

Isso ajuda a manter a integridade dos dados e evitar problemas futuros. 

 

2.5.6 Documentação 

 

A documentação bem elaborada é essencial para o sucesso de uma API, pois ajuda 

a engajar os desenvolvedores e facilita o entendimento do seu funcionamento, a documentação 

deve incluir informações detalhadas sobre autenticação, variações de retorno, e a função de 

cada recurso. Ela deve oferecer a possibilidade de testar em tempo real os recursos da API, 

proporcionando uma experiência prática aos desenvolvedores. 

Existem diversas ferramentas disponíveis no mercado que podem auxiliar em uma 

documentação bem estruturada, facilitando o seu uso e entendimento como a API Blueprint, 

RAML e Swagger, que são especificações de linguagem de modelagem que permitem descrever 

APIs de forma padronizada, neste projeto foi implementada o Swagger. As empresas de 

tecnologia como Amazon, Netflix e Microsoft já adotam o Swagger em seus produtos e projetos 

devido à facilidade de integração com o código fonte (RUIZ, 2020). 

O Swagger tem como objetivo facilitar o processo de documentação e 

implementação de APIs REST possibilitando que a documentação evolua juntamente com a 

implementação da API, já que pode ser gerada automaticamente. 

Para realizar essas tarefas, o Swagger utiliza a especificação OpenAPI, uma 

linguagem que descreve os contratos de APIs REST. Essa especificação utiliza um formato 

JSON padronizados para descrever recursos, dados, URIs, Content-Types e métodos HTTP 

aceitos, a documentação pode ser feita de três formas: manualmente, automaticamente ou 

através do Codegen, que converte anotações no código fonte da API em documentação (RUIZ, 

2020). 

Logo uma documentação traz vantagens para os desenvolvedores que desejam 

consumir a API, tornando a integração mais rápida e de maior qualidade. 
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Figura 11: Representação da documentação de uma API  

Fonte:https://blog.mestwin.net/swagger-documentation-for-your-spring-boot-api-with-

springfox/ 

 

2.6 Banco de dados 

É o armazenamento de grandes quantidades de dados de variados tipos, facilitando 

o desenvolvimento de soluções escaláveis aptas a manipular o crescente volume e 

complexidade dos dados (ELMASRI E NAVATHE, 2011). 

Tiwari (2011) aponta que com o crescimento no volume de dados, alguns desafios 

se tornam evidentes, tais como: 

a) melhorar a eficiência e o acesso a grandes volumes de dados; 

b) facilitar a manipulação de grandes conjuntos de dados; 

c) flexibilizar a atual estrutura baseada em modelo de dados e metadados utilizada 

pelos bancos relacionais. 

Há diferentes  bancos de dados (SGBDs) disponíveis para implementar, e um 

exemplo popular é o PostgreSQL (Postgres) que é um poderoso SGBD relacional de código 

aberto que oferece bom desempenho e tem suporte para diferentes tipos de dados, 

muito  utilizado em aplicações de todos os tamanhos, desde pequenos projetos até grandes 

sistemas, e por essas características foi implementado neste projeto, permitindo que os 

desenvolvedores definam esquemas de banco de dados, criem tabelas, insiram, atualizem e 
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excluam dados usando consultas SQL (Structured Query Language), que é a linguagem padrão 

para consultar e manipular dados em bancos de dados relacionais. 

Uma ferramenta muito utilizada pelos desenvolvedores ao trabalhar com banco de 

dados é uma camada de abstração chamada Hibernate, uma framework de mapeamento objeto-

relacional (ORM) tem como função mapear objetos de uma linguagem de programação para 

tabelas em um banco de dados relacional, eliminando a necessidade de escrever consultas SQL 

manualmente. 

Muitos frameworks oferecem suporte a ORM (Object-Relational Mapping), 

permitindo que os desenvolvedores interajam com bancos de dados relacionais usando objetos 

e consultas em vez de escrever SQL manualmente, o seu uso traz vários benefícios, como 

facilitar a manutenção do código, aumentar a produtividade do desenvolvedor, tornar o código 

mais legível, o ORM é como um tradutor que permite que os desenvolvedores falem com o 

PostgreSQL ou outros bancos de uma maneira mais fácil. Em vez de usar uma linguagem 

complicada, a mesma nos permite usar uma linguagem de programação comum, como Kotlin. 

Essas ferramentas são muito usadas no desenvolvimento de aplicativos modernos 

pois permitem que os programadores se concentrem na lógica do aplicativo e menos nos 

detalhes do banco de dados, facilitando e diminuindo o tempo da conclusão da aplicação. 

 

2.7 Doker 

O uso do Docker facilita o gerenciamento da infraestrutura da aplicação, tornando 

o processo de criação, manutenção e modificação do serviço mais simples. Isso é possível sem 

exigir acesso privilegiado à infraestrutura corporativa, permitindo que a equipe de 

desenvolvimento participe da especificação do ambiente junto com a equipe de servidores 

(DESENVOLVEDOR EXPERT). 

Ao construir a aplicação em contêineres Docker e executá-la em qualquer ambiente, 

várias vantagens são obtidas. Isso inclui a redução de problemas de compatibilidade, facilitando 

a implantação e escalabilidade do serviço. O modelo de container do Docker "empacota" a 

aplicação em imagens que podem ser reproduzidas em plataformas de qualquer porte, 

garantindo que se a aplicação funcione sem falhas em um ambiente local de desenvolvimento, 

ela funcionará igualmente bem em um servidor ou mainframe (RED HAT). 

O Docker permite a criação uma vez e a execução em qualquer lugar, tornando a 

gestão da infraestrutura mais ágil e eficiente, e garantindo a consistência e compatibilidade da 

aplicação em diferentes ambientes. 
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3. DESENVOLVIMENTO DO MÓDULO DE ORDEM DE MISSÃO DO CENTRO 

TÁTICO AÉREO. 

 

O Centro Tático Aéreo (CTA) um órgão afiliado à Secretaria de Segurança Pública, 

com um histórico de prestação de serviços à comunidade maranhense que se estende ao longo 

de 24 anos, tem como missão a condução meticulosa de operações de múltiplas naturezas, 

compreendendo patrulhamento em zonas urbanas e rurais. Além disso, são incumbidos das 

responsabilidades de escoltar e transportar personalidades de renome, detentos, ativos valiosos 

e cargas sensíveis. 

A estrutura operacional do CTA abrange três bases estratégicas, situadas nas 

localidades de São Luís, Presidente Dutra e Imperatriz, possuindo uma equipe de profissionais 

minuciosamente capacitados, todos eles dedicados à causa da segurança pública e à salvaguarda 

do Maranhão.  

A gestão das operações atualmente é por meio de planilhas, que são arquivadas e 

compartilhadas localmente que tem como foco organizar as demandas, especificando o tipo de 

missão a ser executada e identificando a equipe designada, bem como as aeronaves destinadas 

à empreitada. Cabe ressaltar que cada ação é formalmente aprovado pelo diretor do CTA, por 

meio de uma assinatura, o qual confirma os comandos, autoriza as operações em questão e 

assume total responsabilidade pelas mesmas. 

O Centro Tático Aéreo não somente exerce um papel operacional crucial em nosso 

estado, mas também se empenha incessantemente para reforçar os laços de confiança com a 

sociedade. 

Neste capítulo, abordaremos o processo de desenvolvimento de uma API REST 

para o cadastro do caderno de ordem de missão do CTA (Centro Tático Aéreo), que exibe a 

atividade e o comportamento de cada departamento durante suas missões. 

Para seguir o padrão de desenvolvimento de software, iniciamos com a 

identificação dos requisitos da aplicação. Em seguida, definimos a arquitetura do back-end 

antes de realizar a implementação. 
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3.1 Delineamento da Pesquisa 

 

Neste trabalho de Conclusão de Curso teve que ser aplicada no desenvolvimento 

uma abordagem qualitativa, onde requer uma análise detalhada do objeto de pesquisa e 

compreensão das informações relevantes e primordiais para a implementação do módulo de 

ordem de missão. Em seguida foi feita uma análise e levantamento de requisitos, que se sucedeu 

por meio da colaboração de entrevistas com o CTA, onde verificou-se as funcionalidades que 

importantes a serem implementadas. Por fim, a construção aplicação back-end, utilizando a 

linguagem kotlin e a plataforma Spring Boot. 

 

3.2 Modelagem 

 

3.2.1 Requisitos Funcionais 

 

Requisitos funcionais e requisitos não funcionais são dois tipos distintos de 

requisitos utilizados na engenharia de software para descrever o comportamento, características 

e qualidade de um sistema ou aplicação. 

Nº Nome Requisito 

[RF001] Acessar Sistema O Sistema Implementa a Tela de Login. 

[RF002] Fazer Login O Sistema tem acesso por Autenticação e Autorização 

[RF003] Listar Ordem de 

Missão 

O Sistema permite que o usuário com perfil 

Administrador/Funcionário/Aeronautas acesse as 

informações. 

[RF004] Adicionar Ordem de 

Missão 

O Sistema permite que o usuário com perfil 

Administrador/Funcionário adicione esses dados 

[RF005] CRUD de dados 

gerias 

O Sistema permite que o usuário com perfil 

Administrador/Funcionário forneça carga e visualize. 

[RF006] Adicionar 

Admin/Funcionário 

O Sistema permite que o usuário com perfil 

Administrador adicione outros usuários para 

gerenciamento do sistema. 

[RF007] Adicionar Aeronauta  O Sistema permite que o usuário com perfil 

Administrador/Funcionário adicione outros usuários para 

gerenciamento do sistema. 
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[RF008] Segurança Token O Sistema utiliza uma API Rest que realiza autenticação 

das requisições através de tokens JWT. 

[RF009] Autorização por roles O Sistema permite o acesso a endpoints determinado pelo 

cargo(role) 

Fonte: Autoria Própria 

 

3.2.2 Requisitos Não Funcionais 

 

Os requisitos não funcionais estão relacionados às características e qualidades do 

sistema, como o desempenho, segurança e usabilidade. 

 

Nº Nome Requisito 

[NF 001] Segurança O sistema deve prover os mecanismos de segurança 

necessários para a autenticação de usuários e especificação de 

diferentes níveis de acesso para dados e funcionalidades do 

sistema. 

[NF 002] Comunicação O Sistema é compatível com os principais navegadores web 

[NF 003] Comunicação O Sistema utiliza a API Rest e sua comunicação é feita através 

de requisições HTTP. 

[NF 004] Esqueceu sua 

senha 

O Sistema permite que o usuário solicite sua senha cadastrada 

por e-mail, em caso de esquecimento da mesma. 

[NF 005] Implementação

  

O Sistema é desenvolvido pela API REST utilizando a 

framework Spring Boot 

[NF 006] Segurança de 

acesso à API 

O Sistema permite acesso a api apenas para url específica 

Fonte: Autoria Própria 

 

3.2.3. Diagramas do projeto 

 

Os diagramas são ferramentas essenciais para comunicar os requisitos do sistema 

de maneira clara e eficiente entre os desenvolvedores, representando gráficos que facilitam a 

visualização e comunicação de diversos aspectos de uma aplicação em desenvolvimento. 

No contexto do projeto em questão, destacamos dois tipos específicos de 

diagramas: o diagrama de caso de uso e o diagrama sequencial. O diagrama de caso de uso 
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mostra as funcionalidades do sistema, enquanto o diagrama sequencial ilustra a interação do 

usuário com o sistema durante o processo de cadastro e criação de relatórios de ordem de 

missão. 

Esses diagramas são fundamentais para garantir uma compreensão clara das 

funcionalidades do sistema e das interações do usuário com a aplicação. Eles ajudam a 

identificar e validar os requisitos de forma visual, facilitando a tomada de decisões e o 

desenvolvimento do projeto de maneira mais eficiente. 

 

3.2.4 O diagrama de caso 

 

O diagrama de caso de uso é uma das principais ferramentas utilizadas na análise e 

modelagem de requisitos em engenharia de software, com base na funcionalidade do projeto 

foi elaborado um diagrama de caso de uso para este projeto, conforme figura abaixo.  
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Figura 12: Diagrama de caso de uso. 

Fonte: Autoria Própria 
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3.2.5 O diagrama sequencial 

 

O diagrama de sequência UML mostra as mensagens trocadas entre os objetos 

envolvidos em uma determinada funcionalidade. Cada objeto é representado por uma linha 

vertical, e as mensagens são representadas por setas que indicam a direção da comunicação 

entre os objetos, como mostrada na imagem abaixo a comunicação do usuário com o objeto 

ordem de missão passando pela login da aplicação. 

 

Figura 13: Diagrama sequencial. 

 

Fonte: Autoria Própria 

 

3.2.6 Arquitetura 

A arquitetura REST (Representational State Transfer) é um estilo de arquitetura 

para a construção de serviços da Web que interagem por meio do protocolo HTTP.  Formulada 

por Roy Fielding em 2000, ela se tornou um padrão importante e amplamente adotado para a 
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criação de APIs (Application Programming Interfaces) públicas e privadas, também conforme 

proposto por Leonard Richardson e Sam Ruby para alcançar o maior nível de maturidade da 

API REST é geralmente classificada em quatro níveis, conforme proposto no livro "RESTful 

Web Services", neste projeto foi implementada até o nível 2 tendo em vista que se inicia o nível 

zero. 

No nível 2, a API começa a usar os verbos HTTP de maneira semântica para 

manipular seus recursos, cada operação é realizada usando um verbo HTTP específico, GET 

para leitura, POST para criação, PUT para atualização e DELETE para exclusão. Além disso, 

os recursos são adequadamente representados usando os formatos JSON, XML ou outros.  

 

As características principais do nível 2:  

Verbos 

HTTP 

Funções URI 

GET Solicitar dados de um recurso específico http://localhost:8080/recusos/1 

GET Solicitar dados de um lista de recurso http://localhost:8080/recusos 

POST cria um novo recurso no servidor  http://localhost:8080/recusos 

PUT atualizar um recurso existente no servidor http://localhost:8080/recusos/1 

DELETE é utilizado para excluir um recurso no 

servidor 

http://localhost:8080/recusos/1 

Fonte: Autoria Própria 

 

 

Figura 14: Representação de uma URL. 

Fonte: Autoria Própria 



  47 

 

Figura 15: Exemplo de uma Solicitação GET. 

 

Fonte: Autoria Própria 

 

 

Figura 16: Exemplo de uma Solicitação POST. 

 

Fonte: Autoria Própria 

 

3.2.7 Requisição HTTP 

O servidor ao receber uma requisição HTTP, é essencial que o usuário seja 

informado sobre o resultado da ação. Esse resultado pode indicar se a requisição foi bem-
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sucedida ou se ocorreu algum erro durante o processo, para isso são utilizados os códigos de 

status HTTP. Esses códigos são padronizados e possuem explicações específicas para diversos 

cenários, a correta implementação desses códigos é um elemento crucial para garantir uma 

experiência confiável e eficiente no contexto das comunicações via protocolo HTTP. 

As respostas são agrupadas em cinco classes representada na tabela abaixo. 

Status Code Informação 

100-199 Respostas de informação 

200-299 Respostas de sucesso 

300-399 Redirecionamentos 

400-499 Erros do cliente 

500-599 Erros do servidor 

Fonte: Autoria Própria 

 

Alguns dos status code mais usado:  

200 (OK):  A Requisição foi bem sucedida.  

 204 (No Content): Não há conteúdo para enviar no corpo da solicitação, mas os 

cabeçalhos podem ser úteis.  

201 (Created): A solicitação foi bem sucedida e um novo recurso foi criado como 

resultado.  

304 (Not Modified): É usada para questões de cache, a resposta não foi modificada. 

400 (Bad Request): Essa resposta significa que o servidor não entendeu a requisição 

pois está com uma sintaxe inválida. 

401 (Unauthorized): O cliente deve se autenticar para obter a resposta solicitada. 

403 (Forbidden): A identidade do cliente é conhecida, mas o servidor está 

rejeitando dar a resposta por não possuir a autorização. 

404 (Not Found): O servidor não pode encontrar o recurso solicitado.  

https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Status/404
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500 (Internal Server Error): O servidor encontrou uma situação com a qual não 

sabe lidar. 

 

3.3 A implementação da API REST 

 

A implementação da API REST foi desenvolvida utilizando o poderoso framework 

Spring Boot, que proporciona uma forma simples e eficiente de criar aplicações Kotlin, 

oferecendo uma série de recursos úteis, como a integração com o servidor que facilita a 

execução do aplicativo sem a necessidade de implantá-lo em um servidor separado. 

A montagem do projeto inicial foi feita com a seguinte configuração: 

1- Spring Boot versão 2.6.4; 

2- Linguagem de Programação kotlin; 

3- Gerenciador de dependências Gradle-Kotlin; 

4- Java Development Kit (JDK) versão 11. 

As dependências utilizadas foram: 

1. JPA (Java Persistence API) – Framework para mapeamento e persistência de 

objetos Java em banco de dados; 

2. H2 Database Engine - Um banco de dados na memória rápida que suporta API 

JDBC e acesso R2DBC; 

3. Spring Boot Starter Cache - Biblioteca para implementação voltada em fornecer 

operações relacionadas ao cache; 

4. Spring Validation -  Biblioteca que verifica se os dados, entradas ou ações estão 

em conformidade com um conjunto de regras ou critérios pré-definidos; 

5.   Spring Security – Biblioteca para implementações voltadas a segurança em 

aplicações Spring; 

6.  Spring Web – Biblioteca para implementação WEB do Spring, implementa o 

Spring MVC e facilita implementação RESTful; 

7.  PostgreSQL Driver – JDBC para conexão de banco de dados PostgreSQL; 

8.  JSON Web Token – Biblioteca com métodos de criação e validação de tokens 

JWT; 

9. Flyway- Uma ferramenta facilita a implantação de mudanças no esquema do 

banco de dados de uma maneira segura, repetível e transparente, independentemente do 

ambiente, dando mais flexibilidade ao projeto. 

10.  React– Biblioteca para trabalhar com modelos de páginas WEB. 
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3.4 Padrão controller-service-repository 

 

O padrão Controller-Service-Repository é um dos cruciais padrões adotados em aplicativos 

Spring Boot, sua organização na separação de preocupações pois cada camada possui um papel 

bem específico e definido. 

 

3.4.1 Controller 

 

Na camada Controller, no topo da estrutura, é onde a funcionalidade da aplicação é exposta e é 

responsável por receber as requisições HTTP, identificadas e guiará para as operações 

adequadas na camada de serviço. 

 O mapeamento dos recursos é fundamental na implementação de uma API REST 

em um projeto Spring Boot, é gerado uma request e um response dessa solicitação a 

identificação desses endpoints é realizada pela camada de Controller do Spring, uma camada 

intermediária que tem a responsabilidade de receber as solicitações dos clientes, mapeá-las para 

os endpoints que representa a manipulação do seu respectivos  recursos, quando o usuário 

enviam requisições HTTP os controllers são acionados para processá-las. Eles extraem os dados 

dos parâmetros da solicitação e, com base no verbo HTTP presente no cabeçalho, decidem qual 

serviço da aplicação deve ser invocado. Esse mapeamento é ilustrado na Figura 17, mostrando 

a relação entre as requisições e os endpoints da aplicação. 

Os controllers também têm a responsabilidade de fornecer as respostas adequadas 

às requisições dos clientes. Eles retornam os dados solicitados no formato especificado pelo 

cliente (como JSON) e definem os códigos de status apropriados para indicar o resultado da 

operação. A Figura 18 apresenta o processo de resposta da requisição de cadastro de atividade 

relacionada a um departamento. 

 

Figura 17: Requisição do método Post 

 

 

  

 

 

Fonte: Autoria Própria 
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Figura 18: Resposta da requisição 

Fonte: Autoria Própria 

 

  Os controllers são o ponto de entrada para a API REST essa abordagem de 

mapeamento dos recursos usando controllers ajuda a garantir a coesão, mantendo a lógica de 

manipulação de cada recurso encapsulada em seus respectivos controllers, no spring  por meio 

de anotações como “@GetMapping”, “@PostMapping”, “@PutMapping” e 

“@DeleteMapping”, estão diretamente associados aos endpoints da API e as 

anotações  “@RequestMapping” responsável por identificar o recurso  e a 

anotações  "@RestController" que classifica a classe como um Controller essas anotações 

são  responsáveis por definir a direção e funcionamento da solicitação assim  mostrada na Figura 

19. 

 

Figura 19: Implementação da classe Controller. 

 

Fonte: Autoria Própria 
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O métodos @GetMapping é responsável por buscar os dados de um determinado 

recurso e é implementada conforme mostra a Figura 20: 

 

Figura 20: Implementação da classe Controller com verbo Get. 

 

Fonte: Autoria Própria 

 

O métodos @PostMapping é responsável por salvar os dados de um determinado 

recurso e é implementada conforme mostra a Figura 21: 

 

Figura 21: Implementação da classe Controller com verbo Post. 

 

Fonte: Autoria Própria 
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O métodos @PutMapping é responsável por alterar os dados de um determinado 

recurso e é implementada conforme mostra a Figura 22: 

 

Figura 22: Implementação da classe Controller com verbo Put. 

 

Fonte: Autoria Própria 

 

O métodos @DeleteMapping é responsável por desativar os dados de um 

determinado recurso e é implementada conforme mostra a Figura 23: 

 

Figura 23: Implementação da classe Controller com verbo Delete. 

 

Fonte: Autoria Própria 
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 No projetos foi construído os controller para cada endpoints e organizada na página 

Controller como mostra a Figura 24 abaixo: 

 

Figura 24: Organização da pasta Controller. 

 
Fonte: Autoria Própria 

 

3.4.2 Service 

 

Essa ligação entre o controller e o service permitindo que o controller utilize os 

métodos e a lógica implementados no service para manipular os recursos da API. Com a injeção 

de dependência adequada, o Spring Boot gerencia as instâncias dos services com a anotação 

“@Service”e os disponibiliza nos controllers, facilitando a comunicação e tornando o código 

mais organizada logo quando é necessário utilizar a lógica de negócio o Controller chama as 

funções na camada de serviço utilizando a operação apropriada que foi implementada pelo 

desenvolvedor como mostra na Figura 25 essas característica de aplicação fornece que a 

responsabilidade da lógica de negócio esteja em um só lugar fornecendo estabilidade e 

consistência e fácil desenvolvimento. 
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Figura 25: Implementação da classe Service do módulo Atividade. 

 

Fonte: Autoria Própria 

 

 No projetos foi construído os Service que é a lógica de cada endpoints, colocada 

e organizada na página Service como mostra a Figura 26 abaixo: 

 

Figura 26: Organização da pasta Service. 

 

 Fonte: Autoria Própria 

 

3.4.3 Repository 

 

A camada de Repositório é a parte responsável por armazenar e recuperar os dados. 

Ela atua como uma ponte entre a camada de serviço e o banco de dados do sistema isolando a 

lógica de acesso ao Controller e a lógica de negócio a camada de Service portando a o 
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tratamento de dados é feita de forma objetiva e consistente na aplicação essa camada é definida 

como uma interface como mostra na Figura 27. A interface determina os métodos padrões que 

representam as operações de acesso aos dados (por exemplo, findById, save, delete), para usar 

essas funcionalidades, é necessário persistir os dados ao banco desenvolvendo uma 

implementação concreta e o Spring Boot, por padrão, utiliza o Hibernate como padrão do JPA 

(Java Persistence API), tornando mais fácil a integração e utilização dessa tecnologia em 

aplicações Spring. O objetivo principal do JPA é facilitar a persistência de objetos kotlin em 

bancos de dados relacionais através das Entidades e são definidas por "@Entity" para indicar 

que estão mapeadas para o banco de dados e deixando essa responsabilidade para ser tratada 

pelo Spring, utilizando o formato ORM (Mapeamento Objeto-Relacional)  que permite que os 

desenvolvedores interajam com o banco de dados usando objetos Kotlin, em vez de escrever 

consultas SQL manualmente tornado o desenvolvimento mais repetitivo e cansativo. 

 

Figura 27: Implementação da classe Repository para o módulo de atividade. 

Fonte: Autoria Própria 

 

No projetos foi construído os Repository que é tem a responsabilidade de persistir 

os dados ao banco de dados, colocada e organizada na página Repository como mostra a Figura 

28 abaixo: 
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Figura 28: Organização da pasta Repository. 

 

Fonte: Autoria Própria 

 

3.5 Banco de Dados 

 

Utilizando as anotações do JPA, é possível configurar completamente o banco de 

dados, definindo características e regras, tornado o processo de mapeamento objeto-relacional 

mais simples e eficiente como já foi mencionado, esse mapeamento é realizado através de 

Entidades que são classes de modelo (models) e são identificada por @Entity. 

Um exemplo de implementação é o modelo de atividade utilizado no 

desenvolvimento do projeto, conforme mostrado na Figura 29, contendo atributos como id, 

nome, status e departamento. Através das anotações, podemos definir o nome da tabela 

(@Table), a chave primária (@Id). 

A anotação @ManyToOne é utilizada muitos-para-um entre duas entidades, 

estamos indicando que essa propriedade representa o lado "muitos" do relacionamento e que 

várias instâncias dessa classe podem se relacionar com uma única instância da outra entidade. 

A anotação @JsonIgnore é uma das anotações fornecidas pela biblioteca Jackson, 

que é amplamente utilizada para instruir o mecanismo de serialização do Jackson a ignorar uma 

determinada propriedade de uma classe ao converter o objeto para JSON. 
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Figura 29: Implementação da entidade de atividade. 

 

Fonte: Autoria Própria 

 

Dessa forma, ao utilizar as anotações do JPA de maneira adequada, podemos 

facilmente criar e configurar a estrutura do banco de dados para armazenar os dados do modelo 

de usuário, facilitando o acesso e manipulação desses dados através da aplicação. O uso correto 

das anotações do JPA contribui para uma implementação mais organizada e eficiente, 

proporcionando uma integração harmoniosa entre o modelo de dados da aplicação e a estrutura 

do banco de dados. 

As entidades são organizadas na pasta model como mostrado na Figura 30. 

 

Figura 30: Organização da pasta de entidade (model). 

 

 Fonte: Autoria Própria 
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A Figura 31 mostra as tabelas geradas pela JPA utilizando o banco de dados H2 

como método de desenvolvimento que é um sistema de gerenciamento relacional usado para 

testar a persistência dos dados oferecendo agilidade durante a criação por sua fácil 

configuração. 

Figura 31: Banco de dados de ordem de missão implementada pelo H2. 

 

Fonte: Autoria Própria 

 

Logo após os testes e a finalização é implementado o banco de dados PostgreSQL 

que é utilizado para configuração em produção na Figura 32 e temos a um Diagrama de 

Entidade-Relacionamento (ERD) que é uma representação gráfica do modelo de dados do 

projeto, mostrando as entidades e relações. 
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Figura 32: Diagrama de Entidade-Relacionamento (ERD) de ordem de missão. 

 

 

 

Fonte: Autoria Própria 
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A Figura 33 mostra as tabelas geradas pela JPA utilizando o banco de dados 

PostgreSQL onde os dados são armazenados. 

 

Figura 33: Banco de dados de ordem de missão implementada pelo PostgreSOL. 

 

Fonte: Autoria Própria 

 

Outra ferramenta muito importante e muito usada em um desenvolvimento é o 

Flyway que se trata de uma migração das configurações do banco de dados que ajuda os 

desenvolvedores a gerenciar e controlar a evolução do esquema do banco de dados em 

aplicações é compatível com o PostgreSQL. Ele utiliza uma abordagem baseada em arquivos 

de script, onde cada alteração no esquema do banco de dados é representada por um arquivo 

SQL individual. Cada script é associado a uma versão específica da aplicação, permitindo um 

controle preciso das alterações aplicadas, como podemos ver na figura 34. 
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Figura 34: Implementação da ferramenta Flyway. 

 

Fonte: Autoria Própria 

3.6 Segurança 

 

A segurança de uma API é uma camada muito importante na aplicação, pois protege 

os dados contra acessos não autorizados, ataques e outras ameaças. Existem várias medidas e 

práticas que podem ser adotadas para garantir a segurança de uma API, foi desenvolvida.  

 O Spring Security é como um segurança para o nosso aplicativo, protegendo-o de 

vazamento de dados ou ataques. No entanto, o Spring Security não sabe como lidar com os 

tokens JWT, que são como passes para os usuários acessarem certas áreas do nosso aplicativo. 

Para configurar o Spring Security com tokens JWT, criamos dois filtros 

personalizados. Esses filtros agem como professores que ensinam ao Spring Security como 

autenticar e autorizar os usuários usando tokens JWT. 

O primeiro filtro, chamado de filtro de autenticação, ensina ao Spring Security 

como verificar se o token JWT é válido e se o usuário está autorizado a acessar o aplicativo, 

logo antes da criação desse filtro é necessário implementar o gerador de token, a classe JWTUtil 

tem o objetivo de utilizar a dependência do jjwt  para gerar os token do usuário, primeiramente 

uma variável chamada secret  é criada, os dados do usuário, e um tempo de expiração essas 
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informações são necessárias para a criação  para gerar um Json Web Token como demonstrado 

na Figura  35: 

Figura 35: Implementação do gerenciamento de Token. 

 

Fonte: Autoria Própria 

  

Logo após a implementação do gerador de token criamos o primeiro filter como foi 

falado a classe de autenticação  chamada de JWTLoginFilter como mostrado na Figura 36 essa 

classe herda UsernamePasswordAuthenticationFilter já possuindo o AuthenticationManager e 

sobrescrevendo os métodos attemptAuthentication e successfulAuthentication que  tem a 

responsabilidade de chamar o gerador de token e devolver no o mesmo para o header para que 

o usuário utilize nas solicitações, com esse filtro implementado agora passamos a implementar 

o filtro de autorização. 

 

Figura 36: Implementação do filtro de autenticação. 

 

 

 

 

 

 

 

 

 

 

Fonte: Autoria Própria  
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O segundo filtro, chamado de filtro de autorização, ensina ao Spring Security quais 

áreas do aplicativo cada usuário pode acessar com base no token JWT que possuem, 

primeiramente é necessário sobrescrever o método  doFilterInternal, que será responsável por 

pegar o atributo Authorization que é o token passado pelo Header da requisição e através das 

funções da classe JWTUtil verifica se o token do usuário é válido para acessar a aplicação, como 

mostrado a implementação deste filtro na Figura 37. 

 

Figura 37: Implementação do filtro de autorização. 

 

Fonte: Autoria Própria  

 

Outra característica importante da segurança é a permissão de acesso por rotas cada 

usuário cadastrado na aplicação é determinado quais roles o usuário tem permissão, essa 

configuração é implementada dentro de SecurityConfiguration utilizando alguns métodos  da 

classe HttpSecurity como podemos ver o desenvolvimento desta funcionalidade de permissão 

personalizada na Figura 38. Com essa introdução base da implementação de segurança 

garantimos um certo nível de segurança. 
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Figura 38: Configuração das roles de acesso. 

 

Fonte: Autoria Própria  

 

 3.7 Documentação 

 

A documentação da API é um documento detalhado que descreve como utilizar 

uma API, contendo tutoriais, informações de compatibilidade, rotinas de correção de problemas 

e descrição de funcionalidades. Uma documentação bem estruturada impacta positivamente o 

trabalho da equipe de desenvolvimento, tornando a integração mais ágil, reduzindo erros e 

maximizando as possibilidades de uso. Atualmente, é possível gerar a documentação 

automaticamente usando o Swagger.  

O Swagger analisa os recursos e a documentação é gerada automaticamente a partir 

desses recursos, para acessar a documentação local do projeto, basta utilizar o seguinte link: 

http://localhost:8080/swagger-ui/index.html#/ 

O link dá acesso à documentação detalhada da API, onde poderá encontrar todas as 

informações necessárias para utilizar as funcionalidades disponíveis como é fornecido na 

Figura 39 que se trata da documentação do projeto. 

 

 

 

 

 

 

http://localhost:8080/swagger-ui/index.html#/
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Figura 39: Documentação da ordem de missão pelo Swagger. 

 

Fonte: Autoria Própria  

 

4. RESULTADOS 

 

Foi desenvolvida alguns protótipos de telas construída para o consumo da API REST 

que tem como objetivo organizar um relatório de tarefas com CTA centro tático aéreo, 

fornecendo os dados essenciais e de fácil, na Figura 40, podemos ver os testes da API utilizando 

o Postman que fornece uma interface de usuário amigável que permite enviar solicitações 

HTTP, visualizar respostas e analisar os endpoints da API REST. 
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Figura 40: Teste de ordem de missão utilizando Postman. 

 Fonte: Autoria Própria  

 

O desenvolvimento das telas é um layout básico e pouco desenvolvido apenas para 

uma visão geral de como a API REST implementada neste projeto será consumida como é 

mostrado nas figuras abaixo tento algumas interfaces usando arquitetura SPA e a biblioteca 

React, utilizando de Routes para determinar pela URL a tela da aplicação como é mostrado na 

Figura 41 abaixo. 

 

Figura 41: Implementação das rotas utilizando React. 

 

 

 

 

 

 

Fonte:Autoria Própria  



  68 

 

 Ao acessar a aplicação a primeira Tela Inicial é composto por uma logo genérica 

e um botão que dá acesso ao login como é mostrado na Figura 42  ao acessar a página de login 

é possível ter acesso ao painel de verificação de usuário que precisa ser preenchida com o email 

e senha como podemos ver na Figura 43 ao preencher o formulário com as  fazer credenciais o 

sistema manda pela requisição POST os dados fornecido como é mostrado na Figura 44, e caso 

acesso seja permitido é gerado um token salvo no localStorage para que possa ser usado nas 

outras requisições para que seja autenticado e autorizado com sucesso. 

 

Figura 42: Tela de início de ordem de missão. 

  

Fonte: Autoria Própria  

 

Figura 43: Tela de login de ordem de missão. 

 

Fonte: Autoria Própria  
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 Figura 44: Implementação da requisição de login. 

Fonte: Autoria Própria  

 

Após o login é o sistema é direcionado para a tela home como mostra a Figura 45 

dando acesso ao navegar onde dá acesso a lista de cadastro de ordem de missão e o 

cadastramento de usuário ou cadastramento de carga de informações que são utilizadas na 

construção e preenchimento do relatório. 

 

Figura 45: Tela de navegação da ordem de missão. 

 

   Fonte: Autoria Própria  

 

A tela de Lista de Ordem de Missa como é mostrado na figura 46 são os relatório 

já criados e o status deles se já estão fechado ou aberto e acima a criação de uma nova missão 

que tem como requisito ter todas as ordem de missão já fechada para ter permissão da criação 

de uma nova, a tela de criação é um formulário pedindo todos os dados principais de uma ordem 

de missão o horário a que missão se trata e outras requisitos como dar pra perceber na Figura 

47.  
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Figura 46: Lista de ordem de missão cadastrados. 

 

Fonte: Autoria Própria  

 

Figura 47: Formulário de cadastro de ordem de missão. 

 

Fonte: Autoria Própria 

 

 As telas de cadastro de atributos são Crud que são utilizadas para carregar o 

banco de dado oferecendo mais dinâmica ao formulário e relacionar os componentes assim 
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como exemplo o cadastro de veículos que podemos ver na Figura 48 e assim aqueles que são 

cadastrados podem ser utilizado em toda aplicação quando necessário, outra tela 

importante  que é mostrada na Figura 49 é a tela de  cadastro de usuário  que fornece acesso ao 

sistema porém respeitando seu acesso por seu cargo e verificando a autorização para cada 

requisição, como admin que pode cadastrar todos os cargo diferente do funcionário que só pode 

cadastrar aeronauta. 

 

Figura 48: Formulário de cadastro de veículo de ordem de missão. 

 

Fonte: Autoria Própria 
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Figura 49: Cadastro de usuário da ordem de missão. 

 

 Fonte: Autoria Própria 

 

E por último a tela do relatório mostrado na Figura 50 onde caso o relatório ainda 

esteja em aberto podendo adicionar tarefas, equipes e reservas de equipe, algumas outras telas 

de formulário segue o mesmo padrão dos cadastro anteriores pedindo os dados da request 

necessárias para a solicitação da API REST desenvolvida.  
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Figura 50: Relatório de ordem de missão. 

 

Fonte: Autoria Própria. 

 

As telas apresentadas consistem em protótipos com uma implementação limitada 

em termos de UI/UX. Seu desenvolvimento teve como objetivo consumir a API REST 

desenvolvida que desempenha um papel fundamental na interação entre a interface e o sistema. 

Ao analisar os campos e seus tipos de dados, bem como verificar se as respostas das requisições 

atendem ao sistema, foi possível compreender o papel crucial de uma API sólida e confiável. 

As telas protótipo foram muito úteis para mostrar como a API é fundamental para 

a aplicação, mostrando como ocorre o fluxo de dados e a aplicação das regras de negócio.  

Portanto, esse exercício demonstrou o valor de uma API REST bem planejada e 

implementada, garantindo a integração harmoniosa entre a interface e o sistema, além de 

viabilizar futuras melhorias do projeto. 
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5. CONSIDERAÇÕES FINAIS E TRABALHOS FUTUROS 

 

Neste trabalho, foi apresentado o desenvolvimento e a modelagem de uma API, 

assim como o protótipo de interface do módulo de ordem de missão e gerenciamento de usuário 

para o sistema do CTA. Durante o processo, abordamos conceitos fundamentais para o 

desenvolvimento de softwares, tais como Engenharia de Software, Segurança, Sistemas Web, 

Banco de Dados, Bibliotecas, Framework e Tecnologias Web, que foram essenciais para a 

implementação. 

O aprendizado adquirido ao longo da graduação desempenhou um papel crucial na 

construção deste trabalho. A base de conhecimento adquirida sobre o funcionamento de 

sistemas, linguagens de programação, ferramentas e modelagem de banco de dados, além da 

capacidade de comunicação e pesquisa, foram elementos-chave que possibilitaram o 

desenvolvimento e a conclusão dos objetivos propostos. 

Os objetivos propostos para este trabalho, que incluíram a coleta de requisitos, a 

construção de protótipos de interface front-end, a modelagem do banco de dados considerando 

as estruturas de dados mais adequadas para armazenar e gerenciar as informações de forma 

eficiente, garantindo a integridade dos dados e a agilidade das consultas, o desenvolvimento da 

aplicação back-end com autenticação via token JWT proporcionando uma camada adicional de 

segurança ao sistema, garantindo que apenas usuários autorizados tivessem acesso às 

funcionalidades específicas. A integração dessas etapas permitiu um sistema eficiente e seguro, 

este trabalho representa uma contribuição para a área de desenvolvimento de sistemas e 

demonstra nosso crescimento pessoal e profissional durante a jornada acadêmica. 

Ao realizarmos essas práticas, fica evidente a importância de um Sistema Web na 

automatização de tarefas, permitindo a concentração de serviços e demandas em um único 

ambiente. 

Como direção para trabalhos futuros, podemos aprimorar o módulo de ordem de 

missão e o gerenciamento de usuário, incorporando uma interface mais aprimorada e uma 

abordagem mais abrangente utilizando UX/UI, com aplicação de validações personalizadas 

para os formulários. Além disso, implementar a geração de tabelas em formato Excel a partir 

do banco de dados e a criação de arquivos em PDF para os relatórios de ordem de missão. Essas 

melhorias contribuíram significativamente para a eficiência e um controle mais completo e 

satisfatório aos usuários envolvidos do CTA. 
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