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RESUMO

O presente trabalho ira apresentar a implementacao de um Sistema de Parcelamento de
Contas, utilizando tecnologias avangadas como Next.js, Node.js e AWS (Amazon Web
Services). O sistema visa proporcionar aos clientes a facilidade de parcelar boletos de contas
diversas, garantindo seguranca, eficiéncia e praticidade. A metodologia adotada envolve a
aplicagao de conceitos de design de software, como a arquitetura de microsservigos, boas
praticas de desenvolvimento e utilizagao de tecnologias especificas. A aplicagdo possui
integracao de servigos de pagamentos online com analise de fraude, autenticacao 3DS e
pagamento de boletos. Sera apresentada ainda a implantacao em producao que é realizada
por meio do servico AWS Amplify, assegurando a automagao do processo de CI/CD
(Continuous Integration/Continuous Deployment) com integracao ao GitHub, garantindo

disponibilidade e eficiéncia do sistema.

Palavras-chave: Parcelamento, Contas, Seguranca, AWS.



ABSTRACT

This work will present the implementation of an Account Installment System, using
advanced technologies such as Next.js, Node.js and AWS (Amazon Web Services). The
system aims to provide customers with the facility to pay slips for different accounts
in installments, ensuring security, efficiency and practicality. The adopted methodology
involves the application of software design concepts, such as microservices architecture,
good development practices and use of specific technologies. The application integrates
online payment services with fraud analysis, 3DS login and payment slips. The deployment
in production that is carried out through the AWS Amplify service will also be presented,
guaranteeing the automation of the CI/CD process (Continuous Integration/Continuous

Deployment) with integration to GitHub, guaranteeing system availability and efficiency.

Keywords: Installment, Bills, Security, AWS.
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1 INTRODUCAO

O avanco da tecnologia e o crescimento do comércio eletronico tém impulsionado
a necessidade de sistemas de pagamentos eficientes, seguros e confiaveis. Neste trabalho de
conclusao de curso, sera abordado a implementacao de um sistema de parcelamento de
contas utilizando as tecnologias Next.js, Node.js e AWS assim como também utilizando

APIs de Pagamentos para possibilitar as transacoes online de maneira segura.

A importancia de um sistema de pagamentos como esse na sociedade moderna é
indiscutivel. Ele desempenha um papel fundamental na facilitagdo das transacoes financeiras
e na integracao dos negocios no ambiente digital. O desenvolvimento do setor financeiro
estd intimamente associado aos avangos dos sistemas de pagamentos, no sentido de oferecer
solidez e seguranga as transagoes realizadas na economia (TRICHES; BERTOLDI, 2006).

Os sistemas de pagamentos proporcionam uma série de beneficios tanto para os
consumidores quanto para as empresas. A conveniéncia é um desses beneficios, permitindo
que as pessoas realizem compras online, paguem contas, transfiram dinheiro e efetuem
transacoes comerciais em qualquer momento e lugar, com apenas alguns cliques. Essa
praticidade elimina a necessidade de deslocamentos fisicos e reduz o tempo gasto em

processos manuais, proporcionando uma experiéncia mais agil e satisfatoria.

A seguranca é outra vantagem importante. Os sistemas de solugoes de pagamen-
tos sdo projetados para proteger as informagoes financeiras dos usuarios, implementando
medidas como criptografia e autenticacao de dois fatores. Essas medidas ajudam a prevenir
fraudes e roubos de dados, conferindo maior confianca e tranquilidade aos consumidores

durante o uso.

Além disso, tais sistemas tém um impacto significativo na inclusao financeira,
especialmente em regides desprovidas de infraestrutura bancaria tradicional. Com a uti-
lizacdo de dispositivos moéveis e a disponibilidade de solucoes de pagamentos digitais,
individuos que antes estavam excluidos do sistema financeiro agora podem receber pa-
gamentos, enviar remessas e realizar transagoes sem a necessidade de contas bancarias

convencionais.

Esses sistemas também impulsionam a economia como um todo. Com o cresci-
mento do comércio eletronico, as solugdes de pagamentos digitais ampliam o alcance dos

negocios, permitindo que empresas expandam suas operagoes e atinjam um publico maior.

Diante da importancia desses sistemas, é essencial que sua implementacao seja
baseada em boas praticas de desenvolvimento e padroes de arquitetura. Uma arquitetura
bem planejada e o uso de padroes estabelecidos garantem a eficiéncia, escalabilidade,

manutenibilidade e seguranca.
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1.1 Objetivos

A seguir é apresentado o objetivo geral deste trabalho e também os objetivos

especificos.

1.1.1 Objetivo Geral

O objetivo geral deste trabalho é realizar a implementacao de um Portal de
Parcelamento de Contas, utilizando as tecnologias Next.js, Node.js e AWS. O portal
sera desenvolvido para oferecer aos clientes a possibilidade de parcelar boletos de contas
diversas, facilitando o gerenciamento financeiro e proporcionando uma experiéncia segura

e intuitiva para os usuarios.

1.1.2  Objetivos Especificos

o Realizar a integracdo com APIs de pagamento online, servigo de antifraude,
autenticagdo 3DS e API bancaria para pagamento de boletos, garantindo um

processo seguro e eficiente de parcelamento.

o Implementar o frontend do portal utilizando Next.js, aproveitando os recursos

da biblioteca React e as vantagens de uma aplicagao de pagina unica (SPA).

e Desenvolver o backend do portal utilizando Node.js, garantindo a integracao
com os servigos e a execucao das operagoes de parcelamento e pagamento de

boletos de forma eficiente e segura.

o Hospedar a aplicacdo na infraestrutura da AWS, utilizando o servigco Am-
plify para automacao do processo de CI/CD e garantia de escalabilidade e

disponibilidade.

1.2 Justificativa

A implementacao de um sistema de parcelamento de contas é de suma importan-
cia no contexto atual, em que o cenario financeiro exige solugoes eficientes e seguras para o
gerenciamento de pagamentos parcelados. A justificativa para a realizacao deste trabalho
reside na necessidade de oferecer aos usuarios uma plataforma que facilite o processo de
parcelamento de boletos diversos, ao mesmo tempo que garanta uma experiéncia confidvel

e satisfatoria.

Através do Portal de Parcelamentos, os clientes terao a comodidade de dividir
o valor de seus boletos em parcelas, possibilitando um melhor planejamento financeiro

e evitando a inadimpléncia. A disponibilidade de um sistema integrado com APIs de
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pagamento online, servigo de antifraude, autenticacao 3DS e API bancaria para pagamento

de boletos assegura uma operagao segura e livre de riscos, protegendo os usuarios.

A escolha das tecnologias Next.js, Node.js e AWS visa proporcionar uma
aplicagdo moderna, de alto desempenho e escalabilidade. O uso do Next.js permite a criagdo
de um frontend responsivo e amigavel, enquanto o Node.js atua como um backend eficiente,
processando as requisi¢oes e operacoes de forma agil. A infraestrutura da AWS, com o
servico Amplify, possibilita uma implantacao automatizada, garantindo disponibilidade e

flexibilidade para a aplicagao.

Além disso, uma boa aplicagao de design de software sob as premissas da
clean architecture e do clean code assegura um codigo de facil manutengao e com maior
longevidade. A adog¢ao de boas praticas de programacao contribui para a criacdo de um

sistema mais robusto e sustentavel, com menor incidéncia de erros e retrabalho.

A seguranca e protecao de dados sao aspectos primordiais no desenvolvimento
do Sistema de Parcelamento de Contas. A aplicagdo de criptografia e protocolos de
seguranca garantem a confidencialidade das informacgoes dos usudrios, transmitindo a

confianga necessaria para que os clientes realizem seus parcelamentos com tranquilidade.

Diante do exposto, este trabalho se justifica pela relevancia de oferecer uma
solucao completa e eficiente para o parcelamento de boletos, que atenda as expectativas
dos usuarios, cumpra rigorosas normas de seguranca e proporcione uma experiéncia de uso
intuitiva e satisfatéria. A implementacao do Sistema de Parcelamento de Contas representa
uma contribuicao significativa para o aprimoramento do cenario financeiro, proporcionando

um meio seguro e confiavel para o gerenciamento das finangas pessoais dos clientes.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serao descritos os conceitos e tecnologias que serviram de base

para a implementacao do projeto.

2.1 Sistemas de Pagamento Online

Sistemas de pagamento online desempenham um papel fundamental na facili-
tagao do processo de pagamento, tanto em ambientes fisicos quanto digitais. Estes sao
servigos que fazem a ponte entre o cliente e lojista para que uma venda seja efetuada de

maneira simples, agil e com seguranca (MAZZOLA, 2022).

Dentro dos sistemas de pagamento online, um dos elementos fundamentais sao
os cartoes de crédito e débito. Esses cartoes sao produtos disponibilizados por institui¢oes
financeiras com o objetivo de permitir que seus portadores realizem aquisi¢oes de bens e
servicos, utilizando-os como forma de pagamento em estabelecimentos comerciais afiliados
a empresas credenciadoras. Todo esse processo é definido e regulado por uma bandeira
especifica. A bandeira também é responsavel pela determinacao das regras e padroes

para operagao, organizando a participagao dos emissores e credenciadores na plataforma

(BARBOSA; ZILBER, 2013).

Por tras dos cartoes, existem complexos sistemas e infraestruturas que viabili-
zam as transacoes. Empresas credenciadoras desempenham um papel crucial ao estabelecer
parcerias com estabelecimentos comerciais para garantir que esses locais aceitem os cartoes
como forma de pagamento no ambiente virtual. Além disso, as bandeiras dos cartdes como
Visa, Mastercard, American Express, entre outras, desempenham um papel fundamental
na regulacao e padronizacao das operacoes, assegurando a seguranca e a interoperabilidade
entre diferentes instituigoes financeiras e estabelecimentos comerciais online. Essas estru-
turas sao essenciais para proporcionar uma experiéncia de compra segura, conveniente e
confiavel no mundo virtual, permitindo que os usudrios realizem transacoes financeiras

com agilidade e confianca em ambientes digitais.

A funcionalidade das solugoes de pagamentos online tem se tornado cada vez
mais relevante devido ao grande avango tecnolégico dos dias atuais e a facilidade que ele
proporciona, especialmente nas relagdes comerciais. Os individuos estdao se adaptando
rapidamente a esse cenario e optando cada vez mais por realizar suas compras em lojas
virtuais. No entanto, essa mudanca de preferéncia pode gerar uma certa desvantagem para

as empresas que possuem apenas suas lojas fisicas (CHAIN; SOUZA, 2020).
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2.2 Arquitetura de Software

A arquitetura de software desempenha um papel fundamental no desenvolvi-
mento de sistemas complexos, fornecendo uma estrutura organizada que orienta a criacao
e a interagdo dos componentes do software. Ela define a forma como os diferentes ele-
mentos do sistema se comunicam e se relacionam entre si, bem como a distribuicao de

responsabilidades e a separacao de preocupacoes.

Uma arquitetura bem projetada visa atender aos requisitos de funcionalidade,
desempenho, escalabilidade, seguranca e manutencao do sistema. Ela promove a modulari-
dade, a reutilizacao de cédigo, a testabilidade e a flexibilidade, permitindo que o software

evolua e se adapte a mudancas futuras.

Dentre as diversas abordagens arquiteturais, destaca-se a Clean Architecture
(Arquitetura Limpa). Proposta por Robert C. Martin, a Clean Architecture é um padrao de
arquitetura de software que tem como principio central a separacdo de preocupagoes, man-
tendo a logica de negocio isolada das dependéncias externas, como frameworks, bibliotecas
e detalhes de implementagao (MARTIN, 2012).

A Clean Architecture adota uma estrutura em camadas, onde a camada mais
interna concentra as regras de negocio e as entidades centrais do dominio. Essa camada,
conhecida como "ntcleo"ou "dominio", é independente de qualquer elemento externo e

contém a esséncia do sistema.

A medida que nos afastamos do nicleo, encontramos camadas de aplicacao,
interfaces de usuario, frameworks externos e infraestrutura. A direcao do fluxo de depen-
déncia ¢ sempre de dentro para fora, preservando a independéncia e isolando o ntcleo do

sistema (como pode ser melhor observado na Figura 1).
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Figura 1 — Diagrama da Clean Architecture

The Clean Architecture

Controllers

[ | Enterprise Business Rules

Use Cases [ ] Application Business Rules

[ ] Interface Adapters

[ | Frameworks & Drivers

ve
| UseCase
| Presenter Output Part

Use Case
Interactor

I
Use Case
| Controller H Input Port

Fonte: (MARTIN, 2012)

A Clean Architecture promove a testabilidade, pois as camadas externas de-
pendem das internas, facilitando a substituicdo de implementacoes por mocks ou stubs
durante os testes. Além disso, ela permite a evolugdo e a manutencao do sistema com

menor impacto em outras partes, desde que as interfaces sejam preservadas.

Outro principio importante da Clean Architecture é o principio da inversao de
dependéncia, que estabelece que componentes de alto nivel devem depender de abstragoes,
nao de implementagoes concretas. Essa abordagem reduz o acoplamento entre os modulos

do sistema e facilita a substituicdo de componentes sem afetar a estrutura geral.

Em suma, a arquitetura de software é fundamental para o desenvolvimento
de sistemas de alta qualidade, e a Clean Architecture é uma abordagem que se destaca
pela sua énfase na separacao de responsabilidades, testabilidade, flexibilidade e evolugao
sustentavel. Ao adotar esses conceitos, os desenvolvedores podem criar sistemas robustos,
de facil manutencao e adaptaveis a mudancas, proporcionando uma base solida para o

sucesso dos projetos de software.

2.3 Boas Praticas de Desenvolvimento

A aplicacao de boas praticas é fundamental para garantir a qualidade, ma-
nutenibilidade e eficiéncia do cédigo produzido. Essas praticas estabelecem diretrizes e
orientagoes que permitem aos desenvolvedores criar sistemas robustos e de facil com-
preensao. Para isso, podem ser citados o uso de uso de nomes intuitivos em variaveis,

comentarios e conceitos de clean code.
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O clean code, ou cddigo limpo, é uma abordagem que enfatiza a legibilidade e a
clareza do codigo. Ele busca tornar o codigo fonte compreensivel para outros desenvolvedo-
res, facilitando a manutencao, a evolugao e a colaboragao no projeto. Segundo Gongalves
(2022), desenvolver um cédigo limpo vai além de apenas compreender sua defini¢ao e
importancia. E imprescindivel adotar um conjunto de regras e praticas que auxiliam na

criacao desse codigo e colocéd-las em pratica de forma consistente.

Apenas ter conhecimento tedrico sobre os conceitos do clean code nao é suficiente,
¢ fundamental exercitar esses conceitos de forma regular, tornando-os parte integrante de
sua rotina profissional. Para seguir essa pratica, é importante utilizar nomes significativos
para variaveis, fungoes e classes. Nomes intuitivos facilitam o entendimento do propdsito e
do comportamento das entidades do sistema. Ao utilizar nomes que reflitam o contexto
e a funcdo das entidades, torna-se mais facil para os desenvolvedores entenderem o
cddigo e evitarem ambiguidades. Além disso, a utilizacao de convengoes de nomenclatura
consistentes ao longo do projeto também contribui para a legibilidade e a compreensao do
codigo.

Outra pratica relevante é o uso adequado de comentarios. Embora o cédigo
em si deva ser autoexplicativo, ha momentos em que é necessario fornecer informagoes
adicionais sobre a logica ou o propoésito de determinada se¢ao de cdédigo. Os comentarios
devem ser utilizados de forma pontual e estratégica, evitando o excesso ou a redundancia.
Devem esclarecer aspectos complexos, fornecer detalhes importantes sobre implementagoes
especificas ou explicar o motivo de escolhas particulares. Os comentarios desempenham
o papel de uma ferramenta de comunicacao entre o programador e o c6digo, por isso é
fundamental manté-los sempre atualizados, refletindo as mudancas realizadas no projeto.
Dessa forma, evita-se transmitir informacoes erradas aos desenvolvedores que possam ser
causadas por modifica¢oes no cdédigo (GONCALVES, 2022). Comentarios bem escritos
ajudam os desenvolvedores a entenderem o codigo de forma mais rapida e eficiente,
especialmente quando precisam dar manutencao ou colaborar com outros membros da
equipe. Um exemplo do uso eficiente de comentarios pode ser visto na Figura 2, em
que somente o cdédigo poderia ser de dificil compreensao para o desenvolvedor, visto que

implementa uma logica complexa de alternancia de landing pages em uma pagina inicial.
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Figura 2 — Exemplo do uso eficiente de comentarios

const [land Index, setLandingPageIndex] = useState(Math.floor(Math.random() * 3));

setAllowed] = useState({ a: fal

"fade-in" : "fade-out"”,
: "fade-out”,
? "fade-in" : "fade-out",

Fonte: Autor (2023)

No entanto, é importante ressaltar que o uso de comentarios nao deve ser uma
desculpa para codigo mal escrito. O coédigo deve ser estruturado de maneira clara e concisa,
evitando complexidade desnecessaria e seguindo as praticas recomendadas. O clean code
deve ser o objetivo principal e os comentarios devem ser utilizados como um complemento

quando necessario.

Além das praticas mencionadas, é crucial seguir outras boas praticas de desen-
volvimento, como a modularizacao do codigo, a adocao de padroes de projeto adequados,
a realizacao de testes automatizados e a utilizacao de ferramentas de controle de versao. A
utilizagdo de um controle de versao, como o Git, permite o rastreamento das alteragoes,

facilitando o trabalho em equipe e a reversao de modificacoes indesejadas.

Ao aplicar essas boas praticas, os desenvolvedores contribuem para um desen-
volvimento mais suave, colaborativo e sustentavel, garantindo um produto final de maior

qualidade e valor para os usuarios.

2.4 Tecnologias Utilizadas

No ambito deste trabalho, algumas tecnologias especificas foram escolhidas
para a implementacao do sistema de solucoes de pagamentos. Neste topico, discutiremos

as caracteristicas, vantagens e casos de uso adequados das tecnologias TypeScript, Next.js,
Node.js e AWS.

2.4.1 TypeScript

TypeScript é uma linguagem de programacao desenvolvida pela Microsoft que
oferece recursos de tipagem estatica ao JavaScript. Criado com o objetivo de resolver
alguns problemas inerentes ao JavaScript, o TypeScript se tornou uma escolha popular

entre os desenvolvedores devido as suas vantagens e ampla gama de aplicagoes.
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Uma das motivagoes para a criacao do TypeScript foi lidar com os desafios
de desenvolver e manter grandes projetos JavaScript. Por ser uma linguagem de tipagem
dinamica, o JavaScript nao fornece garantias em tempo de compilacdo sobre a corregao de
tipos e detec¢ao de erros, o que pode resultar em bugs dificeis de serem identificados e
corrigidos. O TypeScript resolve esse problema adicionando um sistema de tipos estaticos
opcional, permitindo que os desenvolvedores identifiquem erros de tipagem em tempo de

compilagao, melhorando a robustez e a seguranca do cédigo.

Uma das principais vantagens do TypeScript é a melhoria na qualidade do
codigo e a facilidade de manutencao. Com a adi¢ao de tipagem estatica, é possivel realizar
uma analise mais precisa e antecipada de erros, o que resulta em um c6édigo mais confidvel
e menos propenso a bugs. Além disso, a linguagem traz recursos avancados, como suporte

a classes, interfaces e modulos, que promovem a organizacao e reutilizagdo de cédigo.

O TypeScript é amplamente utilizado tanto no desenvolvimento backend quanto
no frontend. No backend, é comumente usado em conjunto com o Node.js para criar APIs
e servicos web escalaveis. Sua tipagem estatica facilita a construcao de APIs bem definidas

e torna a manutencao e o refatoracao mais seguras e eficientes.

No frontend, o TypeScript é especialmente 1til no desenvolvimento de aplicagoes
web complexas. Ele permite que os desenvolvedores detectem erros de tipagem em tempo
de compilacao, evitando erros silenciosos e melhorando a produtividade da equipe. A
linguagem é amplamente adotada em frameworks e bibliotecas populares, como o Angular,
React e Next.js, fornecendo uma base solida para a construcao de interfaces de usuario

interativas e de alta qualidade.

Uma das grandes vantagens do TypeScript é a sua comunidade ativa e crescente
de desenvolvedores. A popularidade da linguagem tem aumentado significativamente,
o que resultou em uma ampla variedade de bibliotecas e ferramentas desenvolvidas
especificamente para suporta-la. Essa vasta selecdo de bibliotecas facilita o desenvolvimento

de projetos em TypeScript, pois muitas solugoes ja estao disponiveis e prontas para uso.

2.4.2 Next.js

Next.js € um framework de desenvolvimento web baseado em React, que oferece
diversas vantagens para a criacao de aplicacoes web modernas e escalaveis. Com recursos
avancados e uma ampla adogao pela comunidade de desenvolvedores, o Next.js se destaca

como uma opg¢ao poderosa para o desenvolvimento de projetos web.

Uma das principais vantagens do Next.js é a sua facilidade de uso e configura-
¢do minima. Com ele, é possivel iniciar um projeto rapidamente, sem a necessidade de
configuragoes complexas. O framework oferece uma estrutura de diretérios clara e um

sistema de roteamento intuitivo, facilitando a organizacao e a navegacao entre as paginas
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do aplicativo. Por padrao, cada arquivo representa uma pagina individual. Isso significa
que, ao criar um arquivo em um diretorio, ele se torna uma pagina acessivel por uma URL

especifica (como o exemplo apresentado na Figura 3).

Figura 3 — Mapeamento de segmentos de rota para segmentos de URL

app
dashboard

settings e >gment

acme.com |/ |dashboard| /[ |settings

Fonte: (VERCEL, 2023)

Essa abordagem simplifica o gerenciamento e a organizacao das paginas, tor-
nando o roteamento mais intuitivo e direto. Ao utiliza-la, o desenvolvedor pode criar
paginas facilmente, atribuindo a cada arquivo um roteamento claro e personalizado. Isso
proporciona uma experiéncia de navegagao fluida e facilita o desenvolvimento de aplicativos

web com varias paginas.

Uma das caracteristicas mais notaveis do Next.js ¢ a sua capacidade de rende-
rizacao no lado do servidor (SSR - Server-Side Rendering). Essa abordagem permite que
o conteudo das paginas seja pré-renderizado no servidor e enviado ao cliente, resultando
em um carregamento rapido e uma experiéncia de usuario mais agradavel. O SSR do
Next.js também melhora a indexacao dos motores de busca, proporcionando beneficios de
SEO (Search Engine Optimization) para o aplicativo, o que significa que o site podera ser

encontrado mais facilmente por motores de busca como o Google.

Além do SSR, o Next.js oferece a opg¢ao de renderizagao estatica (SSG - Static
Site Generation). Com o SSG, é possivel gerar paginas estaticas de antemao durante o
processo de compilacao, eliminando a necessidade de renderizagao no servidor a cada
requisicao. Isso resulta em um desempenho ainda mais rdpido e uma escalabilidade

otimizada, especialmente para conteidos estaticos que ndo mudam com frequéncia.

A compatibilidade do framework com TypeScript é outra vantagem significativa.
O Next.js possui integragao nativa com a linguagem, permitindo que os desenvolvedores
escrevam um codigo mais robusto, evitando erros de tipagem e facilitando a manutencao

do projeto.

Outra vantagem é o seu ecossistema ativo e expansivo. Como o framework
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é amplamente adotado pela comunidade de desenvolvedores, existe uma vasta gama de

recursos e bibliotecas disponiveis para facilitar o desenvolvimento.

2.4.3 Node.js

Node.js é um ambiente de tempo de execucao JavaScript que permite aos
desenvolvedores executarem cédigo JavaScript no lado do servidor. Com seu modelo de
programacao orientado a eventos e arquitetura assincrona, ele oferece diversas vantagens e

se tornou uma escolha popular para o desenvolvimento de aplicagoes web.

Uma das principais vantagens do Node.js é sua escalabilidade. Ele é projetado
para lidar com um grande ntimero de requisi¢des simultaneas de forma eficiente. Sua
arquitetura assincrona permite que o servidor continue a responder a outras requisi¢oes
enquanto aguarda operagoes de 1/0, tornando-o ideal para aplicagoes com alta demanda e

trafego intenso.

Outra vantagem do Node.js é sua produtividade. Compartilhando a mesma
linguagem, JavaScript ou TypeScript, tanto no frontend quanto no backend, é possivel
aproveitar os conhecimentos existentes e reutilizar codigo em ambos os lados da aplicagao.
Isso permite um desenvolvimento mais rapido e eficiente, reduzindo o tempo necessario

para criar e manter uma aplicagao web.

A tecnologia também oferece uma vasta biblioteca de mddulos e pacotes
disponiveis no gerenciador de pacotes NPM, que é o maior repositério de softwares do
mundo. Essa caracteristica torna o Node.js uma plataforma altamente versatil, capaz
de ser empregada em praticamente qualquer situagao (LENON, 2018). Essa rica colegao
de recursos e bibliotecas facilita a construcao de aplicagdes web robustas e completas,
abrangendo desde manipulagdao de bancos de dados e chamadas de API até autenticacao e

processamento de arquivos.

Além disso, o Node.js é compativel com a abordagem de microsservigos, per-
mitindo que as aplicagoes sejam divididas em componentes menores e independentes.
Isso facilita a escalabilidade horizontal, pois cada microsservigo pode ser implantado e
dimensionado separadamente, melhorando a flexibilidade e a manutenibilidade do sistema

como um todo.

Outro beneficio é sua comunidade de desenvolvedores, que é extremamente ativa
e colaborativa, fornecendo suporte, recursos e bibliotecas atualizadas regularmente. Isso cria
um ambiente propicio para o aprendizado continuo, compartilhamento de conhecimento e

adocao das melhores praticas de desenvolvimento.
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2.4.4 AWS (Amazon Web Services)

A AWS é uma plataforma de servigos em nuvem lider no mercado, fornecendo
uma ampla gama de recursos para hospedar, gerenciar e escalar projetos web. Com sua
infraestrutura confiavel e escalavel, a AWS oferece vantagens significativas para hospedar
projetos Node.js e Next.js, por meio dos servicos AWS Lambda e AWS Amplify, por

exemplo.

Uma das principais vantagens da AWS ¢ sua alta disponibilidade e escalabilidade.
Com ela, os projetos web podem se beneficiar de uma infraestrutura global distribuida,
garantindo que o aplicativo seja executado em multiplas regides para reduzir a laténcia
e aumentar a confiabilidade. Além disso, a AWS permite dimensionar automaticamente
a capacidade de computacao, armazenamento e largura de banda conforme necessario,
garantindo que o aplicativo possa lidar com picos de trafego e demanda crescente de forma

eficiente.

Para projetos Node.js, a AWS Lambda é uma opgao poderosa. O AWS Lambda
permite a execugao de codigo sem a necessidade de provisionar e gerenciar servidores. Com
o Lambda, é possivel criar fungoes serverless, que sao acionadas sob demanda em resposta
a eventos, como requisicoes HTTP. Isso proporciona uma arquitetura altamente escalavel
e eficiente, onde os recursos sao alocados apenas quando necessarios, resultando em custos

otimizados e um ambiente de execucao flexivel.

J& para projetos Next.js, o AWS Amplify oferece uma solucao completa para
hospedagem e implantacao. O AWS Amplify é um conjunto de ferramentas e servigos que
simplificam o processo de desenvolvimento, implantacao e gerenciamento de aplicativos
web. Com esse servigo, é possivel implantar aplicativos Next.js com facilidade, aproveitando
a escalabilidade automatica, o gerenciamento de cache e a distribuicao global de conteido
fornecidos pela AWS.

Além das vantagens especificas para hospedar projetos Node.js e Next.js, a
AWS oferece uma ampla gama de servigos adicionais para auxiliar no desenvolvimento
e na operagao de projetos web. Esses servigos incluem, por exemplo, bancos de dados
nao-relacionais (Amazon DynamoDB), armazenamento de objetos (Amazon S3), servicos
de autenticacdo (Amazon Cognito), servigos de mensagens (Amazon SQS) e muitos outros.
A integracao desses servigos em um tnico ambiente simplifica a implementagiao de recursos
avancados e permite que os desenvolvedores se concentrem no desenvolvimento do aplicativo,

em vez de se preocuparem com a infraestrutura subjacente.

2.5 Servigos de Pagamentos

A integracao com servigos de pagamentos é fundamental para o funcionamento

eficiente de um negdocio online. Nesse contexto, as APIs de pagamento desempenham um
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papel essencial. Quando se trata de tais APIs, segundo Zeidan (2022), podemos afirmar
que elas sdo conjuntos de diretrizes e estruturas de programacao desenvolvidas para
resolver questoes relacionadas aos métodos de pagamento utilizados e disponibilizados
por uma empresa. Essas APIs sdo projetadas com o objetivo de estabelecer uma solucao
para questoes especificas relacionadas ao processamento de transagoes financeiras, como
o processamento de pagamentos, verificacao de identidade e atualizagao de status de
pagamento. Elas fornecem um conjunto de funcionalidades e protocolos que permitem a
integragdo segura e eficiente entre sistemas de vendas online e provedores de servigos de

pagamento.

A integracao de APIs de pagamento desempenha um papel crucial para o
sistema analisado nesse trabalho, oferecendo aos usuarios uma opcao flexivel e conveniente
de pagamento. Essa integracao combina diversas funcionalidades, como uma API de
pagamento online com cartao de crédito, servigo de antifraude, autenticacdo 3DS e uma

API bancéaria para a baixa de boletos.

A API de pagamento online com cartao de crédito ¢ um componente central
nessa integracao. Ela permite que os usuarios fornegcam os dados do cartdo de crédito
de forma segura para processar o pagamento. Através dessa API, é possivel validar e
autorizar a transacao, garantindo que determinado valor seja cobrado no cartao de crédito
do usuario. Com isso, é possivel realizar a primeira etapa do parcelamento, cobrando o

valor inicial do boleto com aplicagao de algumas taxas no montante.

Para garantir a seguranca das transagoes, a autenticacao 3DS (3D Secure)
pode ser utilizada. Essa autenticacao adicional requer que o usuario fornega uma senha
ou autenticacao biométrica para confirmar a transacao. Isso reduz o risco de fraudes e

aumenta a confiabilidade do pagamento parcelado.

Além disso, um servico de antifraude é essencial para proteger os pagamentos
parcelados de atividades fraudulentas. Esse servigo utiliza algoritmos avangados para
analisar padroes de transacoes e identificar comportamentos suspeitos. Dessa forma, é
possivel detectar possiveis fraudes e agir preventivamente, evitando que pagamentos

suspeitos ocorram.

Para gerenciar a baixa dos boletos, a integracdo com uma API bancéria é

necessaria. Essa API permite a consulta e liberacao de pagamento de boletos.

Ao integrar todas essas APIs de pagamento, é possivel criar uma solugao
completa para o parcelamento de boletos. Os usuarios poderao selecionar a opcao de
parcelamento, inserir os dados do cartao de crédito de forma segura e autorizar a transacao
com autenticacao 3DS. O servico de antifraude trabalhara em segundo plano, protegendo
as transagoes parceladas contra possiveis fraudes. Por fim, a integracao com a API bancaria

garantira a baixa adequada de cada boleto.



Capitulo 2. Fundamentacio Teorica 25

2.6 Seguranca e Protecao de Dados

Em um contexto de rapido crescimento do comércio eletronico (como pode
ser visto no gréfico da Figura 4), é crucial que as empresas intensifiquem seu foco na
seguranca online, implementando medidas adequadas para proteger os dados e os métodos
de pagamento. Nesse sentido, a implementagdo de medidas estratégicas de ciberseguranca
torna-se essencial para proteger as organizacoes contra tais ameacas e preservar a confianca
dos clientes. A seguranga cibernética desempenha um papel fundamental na prevencao de
incidentes de seguranga, na detecgao precoce de possiveis ataques e na resposta eficiente a
essas ameacas, garantindo assim a protecao dos dados sensiveis dos clientes e a continuidade
dos negécios no setor varejista (PORTA, 2023).

Figura 4 — Previsao de compradores online para os proximos 5 anos
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Fonte: (ABCOMM, 2023)

A seguranca é um fator critico em sistemas de solugoes de pagamentos, pois
envolve o manuseio de informacoes confidenciais dos clientes, como detalhes de cartoes
de crédito, informacoes pessoais e dados financeiros. Garantir a protecao desses dados é

fundamental para construir confianga e credibilidade junto aos usuérios.

Uma das principais medidas de seguranca é a protecao de dados sensiveis.
Isso inclui o uso de praticas de seguranca recomendadas, como a criptografia de ponta
a ponta. Ao coletar e armazenar informacoes dos clientes, é essencial utilizar algoritmos
criptograficos robustos para proteger esses dados tanto em transito quanto em repouso. A
criptografia ajuda a garantir que as informagoes estejam acessiveis apenas para as partes

autorizadas e minimiza o risco de exposi¢ao em caso de violagao de seguranca.

A autenticagao desempenha um papel fundamental na seguranca de um sistema

de solugbes de pagamentos. A autenticacdo adequada garante que apenas usuarios autori-
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zados tenham acesso as funcionalidades e recursos do sistema. A utilizacao da autenticacao
3DS proporciona uma camada adicional de seguranca ao exigir que os usuérios autenti-
quem sua identidade durante o processo de pagamento. Isso reduz o risco de transagoes

fraudulentas e oferece maior confianga aos usuarios.

A criptografia é essencial para proteger as informagcoes confidenciais durante as
comunicacdes entre os componentes do sistema. E fundamental que as APIs de pagamento
online, servigos de antifraude e API bancaria utilizem comunicagoes seguras, como o uso
de protocolos criptografados, como HTTPS (Hyper Text Transfer Protocol Secure), para
garantir que os dados sejam transmitidos de forma segura e protegida contra interceptagoes

e ataques maliciosos.

Adicionalmente, a prevencao de fraudes é fundamental. Isso envolve a analise
de padroes de transacoes, monitoramento de comportamentos suspeitos, integracao com
servicos de antifraude especializados e implementacao de mecanismos de deteccao de
atividades fraudulentas. A identificacao e acao rapida contra tentativas de fraude ajudam
a proteger tanto o negdcio quanto os usuarios, aumentando a confianca e a seguranca do

sistema.

Além disso, a AWS oferece uma ampla gama de recursos e servigos de seguranca
para proteger a infraestrutura do sistema. Isso inclui recursos como autenticacao de acesso
aos servidores, controle de acesso baseado em politicas, monitoramento e deteccao de
ameagcas em tempo real, backups e recuperacao de dados, entre outros. Ao hospedar o
sistema na infraestrutura da AWS, é possivel se beneficiar dessas camadas adicionais de
seguranca e aproveitar as melhores praticas recomendadas pela mesma para a protecao

dos dados e da infraestrutura.

2.7 Escalabilidade e Desempenho

No contexto de um sistema de solugoes de pagamento, a escalabilidade e o
desempenho sdo aspectos cruciais para garantir a eficiéncia, a confiabilidade e a capacidade
de lidar com um volume crescente de transac¢oes. Quando se trata de tecnologias como
Node.js, Next.js e a infraestrutura da AWS, é possivel construir um sistema escalavel e de

alto desempenho que atenda as demandas do negocio.

A escalabilidade é a capacidade de um sistema se adaptar e crescer conforme a
demanda aumenta. No ambito de um sistema de solugoes de pagamento, a escalabilidade é
fundamental para atender ao aumento do volume de transacoes a medida que o negdcio se
expande. Com o Node.js, que utiliza uma arquitetura orientada a eventos e I/O assincrona, é
possivel construir um sistema escalével capaz de lidar com um grande niimero de requisi¢oes
simultaneas de forma eficiente. Ao adotar essa abordagem, o sistema pode dimensionar

automaticamente a capacidade de processamento, garantindo que a infraestrutura se adapte
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a demanda em tempo real. Isso evita gargalos de desempenho e atrasos no processamento

das transacoes, proporcionando uma experiéncia fluida e satisfatéria para os usuarios.

A infraestrutura da AWS desempenha um papel crucial na escalabilidade do
sistema. Através do servico AWS Lambda, é possivel adicionar ou remover instancias de
forma dindmica, ajustando a capacidade conforme necessario. O AWS Lambda permite
a execucao de codigo sem a necessidade de provisionar e gerenciar servidores, o que
proporciona uma escalabilidade automatica e flexivel. Com o Lambda, o sistema pode lidar
rapidamente com picos de trafego, garantindo um tempo de resposta rapido e consistente,

a0 mesmo tempo em que minimiza os custos em periodos de demanda mais baixa.

Além do Lambda, a AWS oferece servigos de balanceamento de carga, como o
Elastic Load Balancer, que distribui o trafego de forma inteligente entre as instancias do
Lambda. Isso garante uma distribuicao equilibrada e eficiente das requisi¢oes, mantendo a
disponibilidade e a capacidade de resposta mesmo diante de um aumento significativo na
demanda. Com o uso do Elastic Load Balancer em conjunto com o AWS Lambda, o sistema
de solugoes de pagamentos pode dimensionar horizontalmente, adicionando ou removendo
instancias do Lambda conforme necessario, garantindo assim uma escalabilidade adequada

para lidar com qualquer carga de trabalho.

Essa combinagao de recursos da AWS, incluindo o AWS Lambda e o Elastic Load
Balancer, permite que o sistema de solu¢oes de pagamentos mantenha um desempenho
otimizado e uma escalabilidade eficiente. O sistema pode se adaptar rapidamente as
flutuagoes de trafego, escalando recursos automaticamente para atender a demanda

crescente, garantindo assim uma experiéncia consistente e responsiva para os usuarios.

O desempenho é outro aspecto essencial em um sistema de solugoes de paga-
mento. Um sistema eficiente deve processar as transacgoes de forma rapida, confiavel e
segura, garantindo uma resposta agil aos usudrios. O Node.js, com sua arquitetura orientada
a eventos e I/O assincrona, permite que o sistema lide com varias tarefas simultaneamente,
evitando bloqueios de processamento e maximizando a capacidade de resposta. Isso resulta
em tempos de resposta reduzidos e maior capacidade de processamento, melhorando a

experiéncia do usuario e aumentando a eficiéncia operacional.

Além disso, AWS oferece recursos que podem ser aproveitados para otimizar
o desempenho do sistema de solugoes de pagamento. Por exemplo, o uso de servigos de
cache, como o Amazon ElastiCache, permite armazenar em memoria dados frequentemente
acessados, reduzindo a carga nos bancos de dados e acelerando as respostas. Da mesma
forma, o Amazon CloudFront, um servigo de distribui¢ao de contetido (CDN), possibilita
a entrega rapida de contetdo estatico aos usuarios, minimizando o tempo de carregamento

das paginas e melhorando a experiéncia de navegacao.

A seguranca é um aspecto intrinseco a escalabilidade e ao desempenho de um
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sistema de pagamentos. Ao garantir a protecao dos dados sensiveis dos clientes, como
informacoes de cartao de crédito e dados pessoais, o sistema promove a confianca dos
usuarios e assegura que as transacoes sejam conduzidas de forma segura. A utilizacao de
recursos de criptografia, tanto na transmissao quanto no armazenamento dos dados, é
fundamental para proteger as informagoes sensiveis e evitar qualquer tipo de acesso nao
autorizado. Além disso, a adoc¢ao de praticas de seguranca, como a implementacao de
mecanismos de autenticacao robustos e a realizagao de testes de seguranca regulares, é

essencial para garantir a integridade e a confiabilidade do sistema como um todo.

A implementacao de um sistema de solugdes de pagamento escalavel e de alto
desempenho envolve um planejamento cuidadoso, uma arquitetura bem projetada e a utili-
zagao de tecnologias adequadas. Com a combinagdo do Node.js, Next.js e a infraestrutura
da AWS, é possivel construir um sistema que atenda as necessidades de escalabilidade,
desempenho e seguranca. Essas tecnologias oferecem solugoes confiaveis e comprovadas,
permitindo que as empresas se adaptem as demandas do mercado, proporcionem uma
experiéncia excepcional aos usuarios e mantenham a integridade dos dados sensiveis. A
escalabilidade e o desempenho nao apenas impulsionam o crescimento e o sucesso do
negocio, mas também garantem a satisfacao dos clientes e a sustentabilidade do sistema a

longo prazo.
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3 METODOLOGIA

Este capitulo tem como objetivo apresentar o planejamento e os métodos
empregados ao longo do projeto, fornecendo uma visao geral da estrutura e das decisoes

tomadas para alcancar os objetivos propostos.

3.1 Design de Software

O design de software do sistema de solugoes de pagamentos teve como base a
adoc¢ao da arquitetura de microsservicos. Essa decisao permitiu a criagao de componentes
independentes, cada um responsavel por uma funcionalidade especifica, como o processa-
mento de pagamentos, a autenticacdo 3DS, o gerenciamento de antifraude e a integracao
com a API bancaria para pagamento de boletos. Essa abordagem de design facilita a
manutencao do sistema, pois permite atualizagoes e melhorias em modulos especificos
sem afetar todo o sistema. A Figura 5 apresenta uma comparagao entre a arquitetura

monolitica e a de microsservigos.

Figura 5 — Comparagao entre arquitetura monolitica e arquitetura de microsservigos

MONOLITHIC MICROSERVICES

ul ul |

BUSINESS
LOGIC

|

MICROSERVICE

DATfAﬁEEEES Vs ‘ MICROSERVICE H MICROSERVICE | { MICRDSERVICE}

Fonte: (VERTIGO, 2020)
Além da adocao da arquitetura de microsservigos, outro aspecto fundamental

no design de software do sistema de solu¢oes de pagamentos foi a aplicacao dos principios

da Clean Architecture (Arquitetura Limpa). A Clean Architecture é uma abordagem de
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desenvolvimento de software que visa separar as preocupacoes e responsabilidades dentro

do sistema, tornando-o mais modular, flexivel e de facil manutencao.

Dentro da Clean Architecture, o sistema é dividido em camadas, cada uma com
uma fungao especifica e bem definida. As camadas sdo organizadas em torno de um niicleo
central, onde as regras de negécio e a logica de aplicacao residem. As camadas externas
sao responsaveis por detalhes de infraestrutura, como banco de dados, integragoes com

sistemas externos e interfaces com o usuério.

No contexto do sistema que foi construido, a aplicagao de tais conceitos permitiu
que as funcionalidades-chave, como a captura do valor no cartdao do cliente, autenticacao
3DS, gerenciamento de antifraude e integracao com a API bancaria de pagamento de
boletos, fossem encapsuladas em modulos independentes e coesos. Cada um desses médulos
possui sua propria logica de negbdcio e regras especificas, sem se preocupar com detalhes

de implementacao de outras partes do sistema.

Essa abordagem torna o sistema mais flexivel para futuras mudancas, permitindo
que novas funcionalidades sejam adicionadas ou aprimoradas de forma isolada, sem afetar
o funcionamento das demais. Além disso, também se torna mais claro o fluxo de dados
e as interagOes entre as diferentes camadas, facilitando a compreensao do cédigo e a

identificacdo de possiveis pontos de melhoria.

Com a separagao bem definida das responsabilidades, a implementacao de
testes do sistema também se torna mais facil. Como cada médulo é independente e nao
depende diretamente de detalhes de implementacao das outras camadas, os testes unitarios
podem ser criados de forma mais simples e abrangente. Isso permite uma cobertura de
testes mais ampla, garantindo a qualidade do software e reduzindo a possibilidade de erros

em producao.

3.2 Manutengao de codigo

A manutencao de cdédigo é uma atividade essencial no ciclo de vida de qualquer
software. O objetivo é garantir a funcionalidade continua, aprimorar a qualidade e facilitar
futuras alteragoes no codigo fonte. Para alcancar uma manutencao eficiente, boas praticas

de programacao foram aplicadas desde o inicio do desenvolvimento.

Uma das principais boas praticas é o conceito de Codigo Limpo (Clean Code).
Isso envolve escrever codigo que seja claro, legivel e de facil compreensao. Nomes de variaveis
e fungoes devem ser descritivos e significativos, facilitando a leitura e entendimento do
proposito de cada elemento no codigo. Ao utilizar nomes bem descritivos, o cddigo se torna
mais autodocumentado, o que beneficia tanto o desenvolvedor que o criou inicialmente

como outros que o manterao no futuro.

O versionamento de cédigo, foi realizado com o Git, que é um sistema de
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controle de versao amplamente utilizado pela grande maioria dos desenvolvedores. Ele
permite rastrear alteragoes feitas no codigo ao longo do tempo e a criagao de diferentes
ramificagoes do cddigo, facilitando a colaboracao em equipe, possibilitando a identificacao

rapida de alteracoes e ajudando a resolver conflitos em casos de desenvolvimento paralelo.

Outra pratica importante aplicada foi o uso de named params (ou pardmetros
nomeados). Isso tornou o cddigo mais expressivo e autodescritivo, pois cada pardmetro é
identificado por seu nome, deixando claro o que esta sendo passado para a func¢ao. Tal

expressividade pode ser observada nas Figuras 6 e 7.

Figura 6 — Exemplo de utilizacdo de pardmetros nomeados

c sendBoletoOrderReport({ boletoOrderId, paymentId, payer, resume }) {

jsonToHtml({ boletoOrderId, paymentId, payer, resume });
I
L

z t .5es.sendEmail( ams).promise();
tch (e) {
handleSESException(e);

Fonte: (Autor, 2023)

Figura 7 — Exemplo de utilizagdo de pardmetros nao nomeados

5).promise();

Fonte: (Autor, 2023)

Como podemos notar, na Figura 6 o desenvolvedor consegue saber o que é
recebido na funcao apenas olhando o cédigo, o que nao é possivel com a abordagem

utilizada na Figura 7.

Quanto aos nomes de variaveis, a escolha de denominacoes significativas também
foi um aspecto levado em consideracao. Nomes curtos, porém descritivos, ajudam a evitar
ambiguidades e tornam o c6édigo mais legivel. Foram usados nomes que representam
adequadamente o contetido ou fungao da variavel, para que outros desenvolvedores possam

entender facilmente o que esta sendo armazenado ou manipulado.
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3.3 Servigos utilizados pelo sistema

3.3.1 Pagamentos online com um gateway de pagamentos

A API de pagamentos online, que também pode ser chamada de gateway de
pagamentos, ¢ uma solugao tecnolégica que desempenha um papel fundamental no comércio
eletronico, permitindo que empresas e negdcios processem pagamentos de forma segura
e eficiente. Essa API atua como uma ponte entre o sistema e as institui¢coes financeiras

responsaveis por autorizar e processar as transagoes financeiras.

Uma das principais funcionalidades de uma API de pagamentos online é o
ambiente certificado PCI-DSS (Padrao de Seguranga de Dados do Setor de Cartoes de
Pagamento). O PCI-DSS é um conjunto de requisitos e padroes rigorosos definidos pelo
PCI Security Standards Council, destinados a garantir a seguranca e protecao dos dados

dos titulares de cartoes de pagamento durante as transagoes.

Ao utilizar tal API com ambiente certificado PCI-DSS, tem-se a tranquilidade
de saber que as operagoes de pagamento sao realizadas em conformidade com as mais
rigidas normas de seguranca. Isso inclui a criptografia dos dados do cartao de crédito, o
armazenamento seguro das informagoes dos clientes e a implementacao de medidas para

prevencao de fraudes.

Outra funcionalidade essencial é a capacidade de realizar operagoes com cartoes
de crédito, processados pelos principais adquirentes e administradores de cartoes. Isso
significa que a API de pagamentos online permite a aceitacdo de diversas bandeiras
de cartoes, como Visa, Mastercard, ELO, entre outros, e possibilita a conexdo com as

principais institui¢oes financeiras responsaveis pelo processamento dos pagamentos.

Essa integracao com os principais adquirentes e administradores de cartoes
oferece vantagens significativas para o sistema, uma vez que amplia o leque de op¢oes de
pagamento disponiveis para os clientes, aumentando as chances de conversao de vendas e
melhorando a experiéncia de pagamento do usuario. A Figura 8 apresenta como ocorre a

aprovacao de tais transagoes online.
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Figura 8 — Fluxo de pagamento online com um gateway de pagamentos

Fonte: (TRANSFEERA, 2023)

3.3.2 Autenticagao 3DS

A Autenticagao 3DS (3D Secure) é um protocolo de seguranga utilizado em
transagoes de comércio eletronico para autenticar a identidade do titular do cartdao de
crédito durante o processo de pagamento. Esse sistema de autenticacao ¢ um mecanismo
adicional de protecao contra fraudes, desenvolvido pelas principais bandeiras de cartao,

como Visa e Mastercard.

O objetivo da Autenticagdo 3DS é proporcionar uma camada extra de segu-
ranca para compras online, reduzindo a probabilidade de que um cartao seja utilizado
indevidamente em transagoes nao autorizadas. Quando um usuario realiza uma compra em
um site que utiliza a Autenticagao 3DS, ¢ solicitado que ele forneca informagoes adicionais
para autenticagao, geralmente uma senha ou um codigo enviado ao seu celular, antes que

a transacao seja aprovada.

O processo de autenticagao 3DS no sistema construido ocorre em uma janela pop-
up onde ele pode inserir as informagoes solicitadas para confirmar a compra, informacoes
essas que podem variar dependendo do banco do cliente. Isso proporciona uma experiéncia
de compra segura, pois exige a comprovacao da identidade do titular do cartao antes que

a transacao seja concluida.

Para que o sistema possa utilizar a Autenticacao 3DS, é necessario integrar a
uma API especifica que possibilita esse tipo de autenticacdo. Ao final da autenticacao,
sao fornecidos tokens que devem ser enviados na efetivacao de um pagamento na API de

pagamentos online.

Essas APIs de Autenticacao 3DS sao projetadas para interagir com os sistemas
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dos emissores de cartoes, permitindo o envio dos dados de autenticacao e recebendo as
respostas necessarias para validar a identidade do usuario. Com essa integracao, é possivel
oferecer aos consumidores uma experiéncia de compra confiavel e segura, a0 mesmo tempo
em que é reduzido o risco de fraudes nas transacoes online. Com tal autenticacao é padrao,
todas as APIs que a disponibilizam devem apresentar basicamente o mesmo fluxo (que

pode ser observado na Figura 9).

Figura 9 — Fluxo de autenticagdo 3DS

2 % @ m

. DS 2.0 Bandeira
Portador Loja Braspag Adquirente / Emissor

M 1. opta por pagar____ !
com cartéo

2 executa script de : ! '
autenticacao 3. envia autenticacdo >

4. apresenta possivel desafio
Vil H
---------------------------- {mmm-mm--m-------5responde desafio oo rmmo s s s

6D retorna resullado____u" """"""""" 6a. envia relomo--------------=----
da autenticacdo !

Ta. solicita autorizagio——————" - R
. |:|—?D. solicita autorizacdo®

+---8a. envia retorno----- -

«8b. confirma pagamento -

Fonte: (BRASPAG, 2023)

3.3.3 Pagamento de boletos

A API de pagamento de boletos é, basicamente, um servigo fornecido por um
banco digital e que necessita previamente de um saldo virtual em caixa para efetuar os
pagamentos de boletos. Essa é uma solucao eficiente e segura para processar esse tipo de
transacao financeira. Tal servigo permite que os usuarios paguem boletos de forma rapida

e conveniente.

O fluxo de funcionamento desse servigo é bem simples e ocorre da seguinte

maneira:

1. Requisi¢ao de criagao de pagamento de boleto:
o O sistema faz uma requisicao para o servigo de pagamento de boletos,
enviando o cédigo de barras do boleto a ser pago.

« O servigo processa a requisicao e faz a integragao com a Camara Inter-

bancaria de Pagamentos.
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o A Camara Interbancaria de Pagamentos retorna as informagoes do boleto,
como o beneficiario, o banco emissor, a data de vencimento e outras

informacoes relevantes.

o O servico de pagamento de boletos registra essas informagoes e gera um

ID tnico para identificar a transacao.
2. Requisigao de efetivagdo do pagamento (baixa no boleto):

« O sistema, utilizando o ID gerado na etapa anterior, solicita ao servigo

de pagamento de boletos que efetue o pagamento.

o O servico processa a transacao e efetua o pagamento do boleto utilizando

o saldo virtual em caixa disponivel, dando baixa no titulo na sua base de

dados.

o O servigo recebe a confirmacao do banco de que o pagamento foi efetuado

COIIl Sucesso.

« Como resultado, o servico gera um token de autenticagdo que comprova

que o pagamento foi realizado e retorna para o sistema.

Esse fluxo de funcionamento garante a agilidade e seguranca nas transacoes,
uma vez que os detalhes bancarios do cliente nao sao compartilhados com o servigo
de pagamento de boletos. Além disso, o uso de um saldo virtual em caixa permite o
processamento rapido dos pagamentos, sem a necessidade de verificar a disponibilidade de

fundos em contas bancarias em tempo real.

Essa API garante também medidas de seguranca rigorosas para proteger o

saldo virtual em caixa e garantir a confiabilidade das transacoes.

3.3.4 Calculo de taxas e juros

A aplicagao de taxas de juros para transagoes de um sistema de pagamento
parcelado é uma pratica comum em muitos cenarios comerciais e financeiros. No sistema
em questdo, o cliente tem a opgao de parcelar o valor total do boleto (adicionado de taxas
e juros) em varias parcelas, enquanto o sistema efetua o pagamento integral do valor do

boleto ao beneficiario.

Ao oferecer o parcelamento com juros, algumas taxas e encargos sao aplicados
para garantir que o sistema cubra os custos associados ao servigo e ao risco financeiro

envolvido. Algumas das principais taxas envolvidas nesse tipo de transacao sao:

« Taxa de Servico: E a taxa cobrada pelo sistema que possibilita o parcelamento.
Essa taxa representa o valor adicional que o cliente pagara pela comodidade de

parcelar o valor do boleto.
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« IOF (Imposto sobre Operacgoes Financeiras): E um imposto federal
cobrado sobre todas as operagoes financeiras de crédito, incluindo empréstimos
e financiamentos. No caso do parcelamento com juros, o IOF é aplicado sobre

cada parcela, aumentando o custo total do pagamento parcelado.

« Taxa de Juros: E a taxa adicional que incide sobre o valor de cada parcela
do pagamento. Essa taxa representa o custo do crédito concedido ao cliente

pelo sistema, considerando o risco financeiro envolvido no parcelamento.

o Selic: A taxa Selic é a taxa basica de juros da economia brasileira, definida pelo
Banco Central. Nas transagoes de parcelamento do sistema, a Selic é utilizada

como referéncia para calcular os juros aplicados sobre as parcelas.

A aplicagao de tais taxas e juros é fundamental para que o sistema cumpra

todas as regulamentacoes financeiras impostas pelo Banco Central do Brasil.

Contudo, é importante que os clientes estejam cientes dos custos envolvidos.
Com isso, no ato da escolha do parcelamento, é apresentado ao cliente o CET (Custo Efetivo
Total) que representa o custo total da operagdo para o cliente. Isso permite uma avaliacao
mais completa e transparente das opg¢oes de crédito disponiveis, garantindo que o cliente
compreenda o verdadeiro custo da transacao e possa escolher o parcelamento adequado
as suas necessidades. A figura 10 apresenta a visualizagdo de escolha de parcelamento

disponivel para o cliente.

Figura 10 — Tela de escolha de parcelamento no Portal do Parcelamento

Boletos < Voltar

Montante a ser 40’00

parcelado:

Selecione a forma de pagamento desejada

Pagamento Parcelas Valor a pagar CET
Parcelado 4x RS 11,89 R547.54 18.85%
Parcelado 3x RS 15,64 RS 46,53 17.32%
Parcelado 2x R% 23,17 RS 46,34 15.85%
Crédito a vista RS 45,52 R5 45,52 13.80%

Fonte: (Autor, 2023)
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3.4 Fluxo de parcelamento com integragao dos servigos

No sistema construido, a integragdo dos servigos descritos anteriormente é essen-
cial para que todas as funcionalidades trabalhem de forma coordenada e se complementem,

oferecendo uma experiéncia unificada ao usuéario.

A integracao dos servigos permite que diferentes componentes do sistema, como
a API de pagamentos online com servi¢co de antifraude, a autenticacao 3DS e a API
bancaria para pagamento de boletos, se comuniquem e compartilhem informagoes de
maneira segura e rapida. Isso possibilita que o sistema processe as transac¢oes de forma

eficiente, garantindo a correta execucao de cada etapa do pagamento.

A seguir serao descritos os passos para parcelar um boleto no sistema.

3.4.1 Criacao de Boletos

O primeiro passo para a criagao de um parcelamento no sistema é a geragao
dos boletos, que ocorre na API de pagamento de boletos. Nesse processo, é necessario
enviar o cdédigo de barras do boleto que sera parcelado. Caso seja um coddigo de barras
valido, serao retornados dados como o valor total do boleto, informacoes do beneficiario, o
banco emissor, a data de vencimento e o ID que identifica o boleto criado. Se o cliente
quiser parcelar mais de um boleto de uma vez, esse passo terda que ocorrer para cada um

dos boletos que serao pagos.

3.4.2 Criacao de Pedido

Nessa etapa, o sistema recebe os IDs gerados na etapa anterior, que correspon-
dem aos boletos criados, juntamente com o nimero de parcelas escolhido pelo cliente. Com
essas informagoes, o sistema se encarrega de validar os valores dos boletos e calcular os

juros que devem ser aplicados para a parcela escolhida.

Ao receber os IDs dos boletos e o nimero de parcelas, o sistema realiza uma
verificagdo para garantir que os boletos estao corretos e nao foram alterados desde a criacao.

Isso é importante para evitar erros e garantir a integridade das informagoes.

Em seguida, o sistema realiza o calculo dos juros que serdo aplicados no
parcelamento escolhido. A aplicacao dos juros é feita com base no nimero de parcelas
escolhido pelo cliente e calculada a partir de valores como tarifa de captura, taxa de

parcelamento, etc.

Com os calculos realizados, o sistema entao gera o pedido de parcelamento com
todas as informagoes necessarias, incluindo o valor total das parcelas e ja com o valor dos

juros aplicados.
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3.4.3 Criacao e Autenticacao do Pagamento

Primeiramente, o sistema realiza uma comunicacao segura com a API de
pagamentos online, enviando os detalhes da transagao, como o valor total a ser pago, a
quantidade de parcelas e dados do pagador e do dispositivo usado pelo cliente. Essa API
¢é responsavel por intermediar o processamento do pagamento e a comunicagao com 0s
adquirentes e administradores de cartoes, além de realizar a analise de possibilidade de

fraude da transagao.

Apoés a criacdo da transacao, é iniciada a etapa de autenticacao da transacao
por meio da API de Autenticagdo 3DS. Essa medida de seguranga adicional visa proteger
tanto o cliente quanto o estabelecimento comercial contra fraudes. A autenticagao 3DS
requer que o cliente fornega uma senha, cédigo ou outro método de autenticacdo, que é
verificado pelo banco emissor do cartao. Somente apds a autenticacao bem-sucedida é que

a transagao pode prosseguir.

Todo esse processo é feito com seguranca e conformidade com as regulamen-
tagdes do mercado financeiro, garantindo a protecao dos dados sensiveis do cliente e a
realizacao segura da transagao. A integragao do sistema com a API de pagamentos online e
a API de autenticagdo 3DS sdo fundamentais para oferecer uma experiéncia de pagamento

confiavel, tanto para os clientes quanto para o sistema.

3.4.4 Captura do valor do parcelamento e pagamento integral dos boletos

Nessa etapa, o sistema realiza a efetivagdo do pagamento com o cartao do
cliente, caso a autenticacao 3DS tenha sido bem-sucedida. Essa etapa é o ultimo passo
para concluir o processo de parcelamento e garantir que os boletos sejam liberados para

pagamento integral.

Apds a autenticacgao 3DS ser realizada com sucesso, o sistema utiliza a API
de pagamentos online para efetuar a captura do valor total do parcelamento diretamente
no cartao de crédito do cliente. Essa captura representa a cobranca efetiva do montante

referente ao parcelamento, que é descontado do limite disponivel no cartao do cliente.

Com a captura do valor concluida, o sistema pode entao proceder com a
liberacao do pagamento de forma integral dos boletos. Essa liberacao é feita por meio de
requisicao a API de pagamento de boletos, que é responsavel por processar os pagamentos

e garantir que os beneficiarios recebam os valores referentes aos boletos.

Com a conclusao dessa com éxito, o processo de parcelamento é finalizado, e os
boletos sdo quitados integralmente. Isso garante uma experiéncia de pagamento completa
e confiavel para os clientes, bem como o correto repasse dos valores aos beneficiarios,

tornando o sistema de solugoes de pagamentos uma opcao eficiente e segura.

Uma melhor visualizagao do fluxo descrito pode ser observado na Figura 11.
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Figura 11 — Fluxo de parcelamento de boletos

Sistema de APl de Pagamenio de API| de Pagamentos API de Autenticagio
parcelamentos Boletos Online

Criacfio de boletos

Criacio de Pagamento:
Autenticacdo 305
Efetivacio de Pagamento (emdando tokens de Autenticaco)

Pagamenio de Boletos

Fonte: (Autor, 2023)

3.5 Portal de parcelamentos

O Portal de Parcelamentos é o frontend do sistema construido. Desenvolvido
Next.js, essa plataforma é a interface com a qual os clientes interagem para realizar os

parcelamentos de boletos de forma pratica e intuitiva.

A escolha do Next.js para o desenvolvimento do frontend traz diversos beneficios.
O servidor de renderizacao do Next.js permite que o contetdo seja pré-renderizado,
garantindo uma exibicao rapida das paginas e melhorando a otimizagao para motores de

busca como o Google.

A interface do Portal de Parcelamentos foi projetada de forma responsiva, o que
significa que ela se adapta automaticamente a diferentes dispositivos, como smartphones e
tablets, proporcionando uma experiéncia de uso otimizada tanto em navegadores de desktop
quanto em dispositivos mobile. Essa abordagem torna o sistema mais acessivel e amigavel
para os usuarios que desejam realizar parcelamentos de boletos de forma rapida e pratica

através de seus dispositivos moveis.

A interface do Portal de Parcelamentos é cuidadosamente projetada para ser
intuitiva e de facil navegacgao. Elementos graficos e botoes bem definidos guiam os usuarios
pelas diferentes etapas do processo de parcelamento, garantindo que a utilizacao seja

intuitiva, mesmo para aqueles que nao tém experiéncia prévia com o sistema.

A seguranca também é uma preocupacao central no portal construido. Os
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dados sensiveis dos usuarios sao protegidos por medidas de criptografia e protocolos de
segurancga, garantindo a confidencialidade das informacgoes durante o processo de interacgao

do cliente com o sistema.

3.6 Comprovantes de pagamento

Os comprovantes de pagamento sdo documentos essenciais que atestam a
realizagdo de uma transagao financeira bem-sucedida. No sistema desenvolvido, cada boleto
pago resulta na emissao de um comprovante especifico, detalhando os dados pertinentes a

transacao.

Apds o pagamento de um boleto ser efetuado com sucesso, o sistema automati-
camente gera um comprovante de pagamento associado a esse boleto. Esse comprovante é

enviado ao cliente através do e-mail fornecido pelo mesmo na pagina de checkout.

Os comprovantes de pagamento de boleto sao detalhados e informativos, con-
tendo informagoes importantes como valor pago, codigo de barras do boleto, data e hora
do pagamento, beneficiario e autenticacao bancaria da transagao. Esses detalhes garantem

a rastreabilidade e a seguranca da transagao, proporcionando confianga ao cliente.

A entrega dos comprovantes de pagamento de boleto via e-mail é uma pratica
eficiente e conveniente. O envio eletronico permite que os comprovantes sejam disponibili-
zados de forma imediata, tornando o processo agil e facilitando o acesso do cliente aos

documentos.

A Figura 12 mostra um exemplo de comprovante enviado ao e-mail do pagador.
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Figura 12 — Comprovante de pagamento de boleto enviado por e-mail

COMPROVANTE DE PAGAMENTO
DE CONTAS

Valor

R$ 131,03

Tipo de Pagamento

Identificaca

Fonte: (Autor, 2023)

3.7 Implantagao em Producao

A fase de implantacao em producgao é um marco importante no processo de
desenvolvimento do sistema, pois é nesse momento que a aplicacao estara pronta para ser
disponibilizada ao publico. Para garantir uma implantacao segura e confiavel, foi adotado
o servico AWS Amplify, que oferece uma solucao eficiente para hospedar e gerenciar a

aplicacao.

O AWS Amplify é uma plataforma de desenvolvimento web que simplifica

o processo de deploy (ou implantacdo) e gerenciamento de aplicagoes na nuvem da
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Amazon Web Services. Com essa ferramenta, deploy da aplicagdo se torna mais rapido e
descomplicado, permitindo que o desenvolvedor concentre-se em aspectos essenciais do

sistema, como o seu desempenho, seguranca e escalabilidade.

Ao utilizar esse servigo, o processo de implantagdo em produgao é altamente au-
tomatizado. A plataforma cuida da configuracao dos recursos de infraestrutura necessarios,
como servidores, balanceamento de carga e gerenciamento de escalabilidade, tornando o
processo mais agil e eficiente. A Figura 13 apresenta a visualizacao disponivel da aplicacao
console AWS.

Figura 13 — Visao geral da aplicagdo no ambiente AWS

Todos os aplicativos > parcelamentos-front-prod » Configuracdes do aplicativo: Geral

pa rcela mentos—fro nt-prod | Editar | | Excluir aplicativo

Configuragoes do aplicativo

Nome do aplicativo Plataforma

parcelamentos-front-prod Computacdo da Web

URL da ramificacdo de producgao ARN do aplicativo

https://parcelamentos.mrpay.com.br [} arn:aws:amplify:us-east-1:949393987580:apps/d32tnyfow3ax3(
Funcdo de servico Criado em
arn:aws:iam::949393987580:role/service-role/AmplifySSRLoggingRole- 21/06/2023, 17:38:29

d32tnyfcwZax3l

Framework Atualizado em

Next.js - SSR 14/07/2023,11:47:22

Configuracoes do repositorio Reconectar repositério
Repositorio de origem Ramificacdo de producdo
https://github.com/mr-pay/parcelamentos-front/tree/main [ main

Deteccdo automatica de ramificacées Desconexdo automatica de ramificacao

Fonte: (Autor, 2023)

A integracao e implantagao continua (CI/CD) é uma parte fundamental da
estratégia de implantagdo. Com o GitHub como repositério de cdédigo fonte, o processo de
CI/CD é automatizado pelo Amplify, permitindo que as atualizagoes e melhorias feitas no

sistema sejam implantadas rapidamente logo apds a alteracao do c6digo no repositoério.

Além disso, o AWS Amplify oferece recursos avangados de monitoramento e
analise do desempenho da aplicagao em producao, permitindo uma visao detalhada do
trafego, laténcia e tempo de resposta (como mostra a Figura 14). Essas informagoes sao
extremamente necessarias para otimizar o sistema e garantir uma experiéncia de usuario

satisfatoria.
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Figura 14 — Monitoramento da aplicagdo no ambiente AWS

Todos os aplicatives » parcelamentos-front-prod » Configuraces do aplicativo: Monitoramento

Monitoramento

Monitore o trafego do site, configure alarmes ou visualize logs. Saiba mais [4

Métricas Alarmes Logs de acesso Logs de computacio de hospedagem

» Definicdes de métricas

h 3h 1z2h 1d 3d 1sem Personalizado ‘ (@] | v H [2 Adicione ao painel
Solicitacoes (sum) H Transferéncia de dados (sum)
50 | Bytes
stk |
- | ‘
| [~ ’ |
. {\f\ va UJJ\ . - 0l L l \,J\;.,..AJ..._\JA_ \
2030 00 2130 2200 2230 2500 2030 2100 230 2200 2230 2500
@ Requests @ BytesDownloaded BytesUploaded
Erros 4xx (sum) : Erros 5xx (sum)
1
35 os
- _LJI_JUL._ML_ T ) e R
2030 2100 2130 2200 2230 2500 2030 2100 2130 2200 2230 2500
@ &oxErrors @ SxxErrors

Fonte: (Autor, 2023)

Com a implantacdo em producao utilizando o AWS Amplify, o sistema de

solucoes de pagamentos esta pronto para atender as demandas dos clientes e beneficiarios
de forma confiavel, segura e eficiente. Essa abordagem moderna de implantagao facilita a
manutencao continua do sistema, permitindo que ele se adapte de maneira 4gil a novas

necessidades e cenarios de uso, garantindo assim a exceléncia operacional e a satisfagdao

dos usuarios em longo prazo.
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4 RESULTADOS

A implementagao do Sistema de Parcelamento de Contas utilizando as tecnolo-
gias Next.js, Node.js e AWS culminou em um sistema robusto, seguro e eficiente para o

pagamento parcelado de boletos.

Para iniciar o processo de parcelamento de um ou mais boletos no sistema,
o cliente acessa o Portal de Parcelamentos. Na Figura 15, é possivel verificar que o
procedimento se inicia com o cliente inserindo o cédigo de barras dos boletos que pretende
parcelar. Em seguida, o sistema recupera as informagoes relevantes dos boletos fornecidos

pelo cliente.

Figura 15 — Tela de adicao de boletos para parcelamento

Insira a linha digitavel

=

Montante a ser
60,00
parcelado:
BOLETO 01 @ Remover BOLETO 02 © Remover
Cod. de barras €6d. de barras
LZBDBU.SElEBJ. 33307‘134OUSJ 06200.000005 ‘@ 9490000004000 | 26090.88972 L61184.275793 .LTTGUU‘OUDOEQ H 1 L943UOOOUOOZOUOJ
L J g . J J N
Total Total
RS 40,00 RS 20,00
Jurosemultas: R$0,00 Juros e multas: RS 0,00
Descontos: RS 0,00 Descontos: RS 0,00
Banco Cedente: BANCO BRADESCO S.A. Banco Cedente: BANCO BRADESCO S.A.
Favorecido: NU PAGAMENTOS SA Favorecido: NU PAGAMENTOS SA
CNPJ: 18236120000158 CNPJ: 18236120000158
Vencimento: 02/08/2023 Vencimento: 03/08/2023
Data de pagamento: 26/07/2023 Data de pagamento: 26/07/2023

Fonte: (Autor, 2023)

Apo6s clicar em "Avancar', o cliente é direcionado para a pagina de escolha do
parcelamento, conforme apresentado na Figura 16. Nessa pagina, o cliente tem a opcao de
selecionar o nimero de parcelas que deseja para o pagamento dos boletos. No exemplo em

questao, foi escolhida a opcao de 3 parcelas.
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Figura 16 — Tela de escolha de parcelamento

Boletos

Montante a ser
parcelado:

60,00

Selecione a forma de pagamento desejada

Pagamento Parcelas Valor a pagar CET

Parcelado 7x RS 10,22 ‘ R$ 71,53 19.22% |
Parcelado 6x R§ 11,77 ‘ RS 70,64 17.73% |
Parcelado 5x RS 13,95 ‘ R$ 69,75 16.25% |
Parcelado 4x R$ 17,22 | R$ 68,87 14.78% |
Parcelado 3x R$ 22,67 RS 68,00 13.33%

Parcelado 2x R$ 33,57 ‘ R$ 67,13 11.88% |
Crédito a vista R$ 65,96 ‘ R$ 65,96 9.93% |

Fonte: (Autor, 2023)

Posteriormente, o cliente é encaminhado para a pagina de checkout, onde devera

fornecer informacgoes pessoais, como dados de identificacao e endereco, além dos detalhes

do seu cartao de pagamento. Esse procedimento ¢ ilustrado na Figura 17. Nessa etapa, o

cliente realiza a autenticacdo do pagamento, garantindo a seguranga da transacao.

Figura 17 — Tela de checkout

pPay e

Forma de pagamento

Selecione a bandeira do seu cartdo de crédito

VISA o RS =

(el

Numero do cartdo Validade

| Selecione v ‘ Selecione V|

Nome do titular do cartdo Cddigo de seguranca

Digite 0 nome impresso no cartao | XXX |

O Li e estou de acordo com os TERMOS DE USO

Identificacdo

Nome completo CPF

Nome completo CPF |
E-mail Confirme seu e-mail

E-mai Confirme seu e-mail |
Telefone

Fonte: (Autor, 2023)

Resumo do pagamento

Montante a ser pago o
RS 68,00

CARTAO DE CREDITO

(3xde RS 22,67)
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Ao concluir o processo, o resultado do pagamento ¢é exibido, conforme mostrado
na Figura 18. Nessa tela, o cliente podera visualizar as informacgoes referentes a conclusao
bem-sucedida da transagao. Essa etapa representa o momento em que o pagamento dos

boletos é finalizado com sucesso e o cliente recebe a confirmacao do procedimento realizado.

Figura 18 — Tela de resultado de pagamento

E=3 Transacio processada no Brasil

G ﬁ Viock estd em um
p U ambiente segurn

Seu pagamento foi aprovado!

Informamos que o pagamento foi processado com
sucesso. Em breve vocé receberd a confirmacdo por
e-mail, juntamente com os detalhes relevantes

R$ 68,00
Forma de Pagamento: @ CARTAO DE CREDITO (3x)

Status da Compra: Aprovado

Cédigo da Transacdo: db94beb4-7614-41f2-85¢d-ef09¢9290559

Identificagao

2 Marco Anténio Aradjo Gongalves
& (98) 98420-4387

@ marco.goncalves@mrpay.com.br

Fonte: (Autor, 2023)
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5 CONCLUSAO E TRABALHOS FUTUROS

Ao longo deste trabalho, foi desenvolvido o Sistema de Parcelamento de Contas,
uma solucao robusta e eficiente para facilitar o processo de parcelamento de boletos de
contas diversas. Utilizando tecnologias modernas como Next.js, Node.js e AWS, buscamos

proporcionar aos usuarios uma experiéncia de uso intuitiva, segura e transparente.

Através da adocao de boas praticas de desenvolvimento, como a arquitetura
de microsservigos e o uso de TypeScript, foi possivel criar um sistema escalavel e de
facil manutencao. A integracao com APIs de pagamento online com analise de fraude,
autenticagao 3DS e pagamento de boletos permitiu que o portal oferecesse uma solucao

completa e integrada para os clientes.

A seguranca e protecdo de dados foram prioridades em todo o processo de
desenvolvimento, com a implementacao de medidas de criptografia e protocolos de seguranga

para garantir a confidencialidade das informagoes dos usuarios.

Além disso, a apresentacao do CET possibilitou que os usuérios tivessem uma
visao clara e transparente dos custos envolvidos no parcelamento, proporcionando uma

tomada de decisao mais informada.

A interface responsiva do portal possibilita o acesso e utilizacao em diferentes
dispositivos, garantindo a comodidade e praticidade para os usuarios que desejam realizar

o parcelamento de contas em seus computadores, tablets ou smartphones.

A implanta¢do em produgao, por meio do servico AWS Amplify e a automacao
do processo de CI/CD com integragdo ao GitHub, assegurou a disponibilidade e eficiéncia

do sistema em ambiente de producao.

Comprovantes de pagamento enviados por e-mail forneceram aos usuarios a
confirmacao das transagoes realizadas, tornando todo o processo ainda mais transparente

e confidvel.

Além dos resultados obtidos neste trabalho, ha espaco para aprimoramentos e
expansoes futuras. Para trabalhos futuros, fica em destaque a possibilidade de implemen-
tagao do parcelamento de transferéncias PIX. Com a crescente popularidade do sistema
PIX como método de pagamento instantdneo no Brasil, a adi¢do de uma funcionalidade de
parcelamento de tais transferéncias no sistema ampliaria a conveniéncia e a flexibilidade

oferecida aos usuérios.

A integracao de parcelamento de transferéncias PIX permitiria aos usuarios o
envio de um valor integral de forma instantanea para uma chave fornecida previamente,

enquanto o cliente paga o valor da transagao de forma parcelada.

Essa implementagao permitiria ao sistema se destacar como uma solugao
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inovadora e alinhada as demandas do mercado financeiro atual, em que o PIX vem
ganhando cada vez mais relevancia como meio de pagamento rapido e seguro. A integracao
do parcelamento dessas transferéncias no portal é uma perspectiva promissora para futuros
trabalhos, demonstrando o compromisso continuo com a modernizagao e aprimoramento

do sistema de gestao de pagamentos parcelados.
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