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RESUMO

O presente trabalho irá apresentar a implementação de um Sistema de Parcelamento de
Contas, utilizando tecnologias avançadas como Next.js, Node.js e AWS (Amazon Web
Services). O sistema visa proporcionar aos clientes a facilidade de parcelar boletos de contas
diversas, garantindo segurança, eficiência e praticidade. A metodologia adotada envolve a
aplicação de conceitos de design de software, como a arquitetura de microsserviços, boas
práticas de desenvolvimento e utilização de tecnologias específicas. A aplicação possui
integração de serviços de pagamentos online com análise de fraude, autenticação 3DS e
pagamento de boletos. Será apresentada ainda a implantação em produção que é realizada
por meio do serviço AWS Amplify, assegurando a automação do processo de CI/CD
(Continuous Integration/Continuous Deployment) com integração ao GitHub, garantindo
disponibilidade e eficiência do sistema.

Palavras-chave: Parcelamento, Contas, Segurança, AWS.



ABSTRACT

This work will present the implementation of an Account Installment System, using
advanced technologies such as Next.js, Node.js and AWS (Amazon Web Services). The
system aims to provide customers with the facility to pay slips for different accounts
in installments, ensuring security, efficiency and practicality. The adopted methodology
involves the application of software design concepts, such as microservices architecture,
good development practices and use of specific technologies. The application integrates
online payment services with fraud analysis, 3DS login and payment slips. The deployment
in production that is carried out through the AWS Amplify service will also be presented,
guaranteeing the automation of the CI/CD process (Continuous Integration/Continuous
Deployment) with integration to GitHub, guaranteeing system availability and efficiency.

Keywords: Installment, Bills, Security, AWS.
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1 INTRODUÇÃO

O avanço da tecnologia e o crescimento do comércio eletrônico têm impulsionado
a necessidade de sistemas de pagamentos eficientes, seguros e confiáveis. Neste trabalho de
conclusão de curso, será abordado a implementação de um sistema de parcelamento de
contas utilizando as tecnologias Next.js, Node.js e AWS assim como também utilizando
APIs de Pagamentos para possibilitar as transações online de maneira segura.

A importância de um sistema de pagamentos como esse na sociedade moderna é
indiscutível. Ele desempenha um papel fundamental na facilitação das transações financeiras
e na integração dos negócios no ambiente digital. O desenvolvimento do setor financeiro
está intimamente associado aos avanços dos sistemas de pagamentos, no sentido de oferecer
solidez e segurança às transações realizadas na economia (TRICHES; BERTOLDI, 2006).

Os sistemas de pagamentos proporcionam uma série de benefícios tanto para os
consumidores quanto para as empresas. A conveniência é um desses benefícios, permitindo
que as pessoas realizem compras online, paguem contas, transfiram dinheiro e efetuem
transações comerciais em qualquer momento e lugar, com apenas alguns cliques. Essa
praticidade elimina a necessidade de deslocamentos físicos e reduz o tempo gasto em
processos manuais, proporcionando uma experiência mais ágil e satisfatória.

A segurança é outra vantagem importante. Os sistemas de soluções de pagamen-
tos são projetados para proteger as informações financeiras dos usuários, implementando
medidas como criptografia e autenticação de dois fatores. Essas medidas ajudam a prevenir
fraudes e roubos de dados, conferindo maior confiança e tranquilidade aos consumidores
durante o uso.

Além disso, tais sistemas têm um impacto significativo na inclusão financeira,
especialmente em regiões desprovidas de infraestrutura bancária tradicional. Com a uti-
lização de dispositivos móveis e a disponibilidade de soluções de pagamentos digitais,
indivíduos que antes estavam excluídos do sistema financeiro agora podem receber pa-
gamentos, enviar remessas e realizar transações sem a necessidade de contas bancárias
convencionais.

Esses sistemas também impulsionam a economia como um todo. Com o cresci-
mento do comércio eletrônico, as soluções de pagamentos digitais ampliam o alcance dos
negócios, permitindo que empresas expandam suas operações e atinjam um público maior.

Diante da importância desses sistemas, é essencial que sua implementação seja
baseada em boas práticas de desenvolvimento e padrões de arquitetura. Uma arquitetura
bem planejada e o uso de padrões estabelecidos garantem a eficiência, escalabilidade,
manutenibilidade e segurança.
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1.1 Objetivos

A seguir é apresentado o objetivo geral deste trabalho e também os objetivos
específicos.

1.1.1 Objetivo Geral

O objetivo geral deste trabalho é realizar a implementação de um Portal de
Parcelamento de Contas, utilizando as tecnologias Next.js, Node.js e AWS. O portal
será desenvolvido para oferecer aos clientes a possibilidade de parcelar boletos de contas
diversas, facilitando o gerenciamento financeiro e proporcionando uma experiência segura
e intuitiva para os usuários.

1.1.2 Objetivos Específicos

• Realizar a integração com APIs de pagamento online, serviço de antifraude,
autenticação 3DS e API bancária para pagamento de boletos, garantindo um
processo seguro e eficiente de parcelamento.

• Implementar o frontend do portal utilizando Next.js, aproveitando os recursos
da biblioteca React e as vantagens de uma aplicação de página única (SPA).

• Desenvolver o backend do portal utilizando Node.js, garantindo a integração
com os serviços e a execução das operações de parcelamento e pagamento de
boletos de forma eficiente e segura.

• Hospedar a aplicação na infraestrutura da AWS, utilizando o serviço Am-
plify para automação do processo de CI/CD e garantia de escalabilidade e
disponibilidade.

1.2 Justificativa

A implementação de um sistema de parcelamento de contas é de suma importân-
cia no contexto atual, em que o cenário financeiro exige soluções eficientes e seguras para o
gerenciamento de pagamentos parcelados. A justificativa para a realização deste trabalho
reside na necessidade de oferecer aos usuários uma plataforma que facilite o processo de
parcelamento de boletos diversos, ao mesmo tempo que garanta uma experiência confiável
e satisfatória.

Através do Portal de Parcelamentos, os clientes terão a comodidade de dividir
o valor de seus boletos em parcelas, possibilitando um melhor planejamento financeiro
e evitando a inadimplência. A disponibilidade de um sistema integrado com APIs de
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pagamento online, serviço de antifraude, autenticação 3DS e API bancária para pagamento
de boletos assegura uma operação segura e livre de riscos, protegendo os usuários.

A escolha das tecnologias Next.js, Node.js e AWS visa proporcionar uma
aplicação moderna, de alto desempenho e escalabilidade. O uso do Next.js permite a criação
de um frontend responsivo e amigável, enquanto o Node.js atua como um backend eficiente,
processando as requisições e operações de forma ágil. A infraestrutura da AWS, com o
serviço Amplify, possibilita uma implantação automatizada, garantindo disponibilidade e
flexibilidade para a aplicação.

Além disso, uma boa aplicação de design de software sob as premissas da
clean architecture e do clean code assegura um código de fácil manutenção e com maior
longevidade. A adoção de boas práticas de programação contribui para a criação de um
sistema mais robusto e sustentável, com menor incidência de erros e retrabalho.

A segurança e proteção de dados são aspectos primordiais no desenvolvimento
do Sistema de Parcelamento de Contas. A aplicação de criptografia e protocolos de
segurança garantem a confidencialidade das informações dos usuários, transmitindo a
confiança necessária para que os clientes realizem seus parcelamentos com tranquilidade.

Diante do exposto, este trabalho se justifica pela relevância de oferecer uma
solução completa e eficiente para o parcelamento de boletos, que atenda às expectativas
dos usuários, cumpra rigorosas normas de segurança e proporcione uma experiência de uso
intuitiva e satisfatória. A implementação do Sistema de Parcelamento de Contas representa
uma contribuição significativa para o aprimoramento do cenário financeiro, proporcionando
um meio seguro e confiável para o gerenciamento das finanças pessoais dos clientes.
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2 FUNDAMENTAÇÃO TEÓRICA

Neste capítulo serão descritos os conceitos e tecnologias que serviram de base
para a implementação do projeto.

2.1 Sistemas de Pagamento Online

Sistemas de pagamento online desempenham um papel fundamental na facili-
tação do processo de pagamento, tanto em ambientes físicos quanto digitais. Estes são
serviços que fazem a ponte entre o cliente e lojista para que uma venda seja efetuada de
maneira simples, ágil e com segurança (MAZZOLA, 2022).

Dentro dos sistemas de pagamento online, um dos elementos fundamentais são
os cartões de crédito e débito. Esses cartões são produtos disponibilizados por instituições
financeiras com o objetivo de permitir que seus portadores realizem aquisições de bens e
serviços, utilizando-os como forma de pagamento em estabelecimentos comerciais afiliados
a empresas credenciadoras. Todo esse processo é definido e regulado por uma bandeira
específica. A bandeira também é responsável pela determinação das regras e padrões
para operação, organizando a participação dos emissores e credenciadores na plataforma
(BARBOSA; ZILBER, 2013).

Por trás dos cartões, existem complexos sistemas e infraestruturas que viabili-
zam as transações. Empresas credenciadoras desempenham um papel crucial ao estabelecer
parcerias com estabelecimentos comerciais para garantir que esses locais aceitem os cartões
como forma de pagamento no ambiente virtual. Além disso, as bandeiras dos cartões como
Visa, Mastercard, American Express, entre outras, desempenham um papel fundamental
na regulação e padronização das operações, assegurando a segurança e a interoperabilidade
entre diferentes instituições financeiras e estabelecimentos comerciais online. Essas estru-
turas são essenciais para proporcionar uma experiência de compra segura, conveniente e
confiável no mundo virtual, permitindo que os usuários realizem transações financeiras
com agilidade e confiança em ambientes digitais.

A funcionalidade das soluções de pagamentos online tem se tornado cada vez
mais relevante devido ao grande avanço tecnológico dos dias atuais e à facilidade que ele
proporciona, especialmente nas relações comerciais. Os indivíduos estão se adaptando
rapidamente a esse cenário e optando cada vez mais por realizar suas compras em lojas
virtuais. No entanto, essa mudança de preferência pode gerar uma certa desvantagem para
as empresas que possuem apenas suas lojas físicas (CHAIN; SOUZA, 2020).
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2.2 Arquitetura de Software

A arquitetura de software desempenha um papel fundamental no desenvolvi-
mento de sistemas complexos, fornecendo uma estrutura organizada que orienta a criação
e a interação dos componentes do software. Ela define a forma como os diferentes ele-
mentos do sistema se comunicam e se relacionam entre si, bem como a distribuição de
responsabilidades e a separação de preocupações.

Uma arquitetura bem projetada visa atender aos requisitos de funcionalidade,
desempenho, escalabilidade, segurança e manutenção do sistema. Ela promove a modulari-
dade, a reutilização de código, a testabilidade e a flexibilidade, permitindo que o software
evolua e se adapte a mudanças futuras.

Dentre as diversas abordagens arquiteturais, destaca-se a Clean Architecture
(Arquitetura Limpa). Proposta por Robert C. Martin, a Clean Architecture é um padrão de
arquitetura de software que tem como princípio central a separação de preocupações, man-
tendo a lógica de negócio isolada das dependências externas, como frameworks, bibliotecas
e detalhes de implementação (MARTIN, 2012).

A Clean Architecture adota uma estrutura em camadas, onde a camada mais
interna concentra as regras de negócio e as entidades centrais do domínio. Essa camada,
conhecida como "núcleo"ou "domínio", é independente de qualquer elemento externo e
contém a essência do sistema.

À medida que nos afastamos do núcleo, encontramos camadas de aplicação,
interfaces de usuário, frameworks externos e infraestrutura. A direção do fluxo de depen-
dência é sempre de dentro para fora, preservando a independência e isolando o núcleo do
sistema (como pode ser melhor observado na Figura 1).



Capítulo 2. Fundamentação Teórica 17

Figura 1 – Diagrama da Clean Architecture

Fonte: (MARTIN, 2012)

A Clean Architecture promove a testabilidade, pois as camadas externas de-
pendem das internas, facilitando a substituição de implementações por mocks ou stubs
durante os testes. Além disso, ela permite a evolução e a manutenção do sistema com
menor impacto em outras partes, desde que as interfaces sejam preservadas.

Outro princípio importante da Clean Architecture é o princípio da inversão de
dependência, que estabelece que componentes de alto nível devem depender de abstrações,
não de implementações concretas. Essa abordagem reduz o acoplamento entre os módulos
do sistema e facilita a substituição de componentes sem afetar a estrutura geral.

Em suma, a arquitetura de software é fundamental para o desenvolvimento
de sistemas de alta qualidade, e a Clean Architecture é uma abordagem que se destaca
pela sua ênfase na separação de responsabilidades, testabilidade, flexibilidade e evolução
sustentável. Ao adotar esses conceitos, os desenvolvedores podem criar sistemas robustos,
de fácil manutenção e adaptáveis a mudanças, proporcionando uma base sólida para o
sucesso dos projetos de software.

2.3 Boas Práticas de Desenvolvimento

A aplicação de boas práticas é fundamental para garantir a qualidade, ma-
nutenibilidade e eficiência do código produzido. Essas práticas estabelecem diretrizes e
orientações que permitem aos desenvolvedores criar sistemas robustos e de fácil com-
preensão. Para isso, podem ser citados o uso de uso de nomes intuitivos em variáveis,
comentários e conceitos de clean code.
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O clean code, ou código limpo, é uma abordagem que enfatiza a legibilidade e a
clareza do código. Ele busca tornar o código fonte compreensível para outros desenvolvedo-
res, facilitando a manutenção, a evolução e a colaboração no projeto. Segundo Gonçalves
(2022), desenvolver um código limpo vai além de apenas compreender sua definição e
importância. É imprescindível adotar um conjunto de regras e práticas que auxiliam na
criação desse código e colocá-las em prática de forma consistente.

Apenas ter conhecimento teórico sobre os conceitos do clean code não é suficiente,
é fundamental exercitar esses conceitos de forma regular, tornando-os parte integrante de
sua rotina profissional. Para seguir essa prática, é importante utilizar nomes significativos
para variáveis, funções e classes. Nomes intuitivos facilitam o entendimento do propósito e
do comportamento das entidades do sistema. Ao utilizar nomes que reflitam o contexto
e a função das entidades, torna-se mais fácil para os desenvolvedores entenderem o
código e evitarem ambiguidades. Além disso, a utilização de convenções de nomenclatura
consistentes ao longo do projeto também contribui para a legibilidade e a compreensão do
código.

Outra prática relevante é o uso adequado de comentários. Embora o código
em si deva ser autoexplicativo, há momentos em que é necessário fornecer informações
adicionais sobre a lógica ou o propósito de determinada seção de código. Os comentários
devem ser utilizados de forma pontual e estratégica, evitando o excesso ou a redundância.
Devem esclarecer aspectos complexos, fornecer detalhes importantes sobre implementações
específicas ou explicar o motivo de escolhas particulares. Os comentários desempenham
o papel de uma ferramenta de comunicação entre o programador e o código, por isso é
fundamental mantê-los sempre atualizados, refletindo as mudanças realizadas no projeto.
Dessa forma, evita-se transmitir informações erradas aos desenvolvedores que possam ser
causadas por modificações no código (GONÇALVES, 2022). Comentários bem escritos
ajudam os desenvolvedores a entenderem o código de forma mais rápida e eficiente,
especialmente quando precisam dar manutenção ou colaborar com outros membros da
equipe. Um exemplo do uso eficiente de comentários pode ser visto na Figura 2, em
que somente o código poderia ser de difícil compreensão para o desenvolvedor, visto que
implementa uma lógica complexa de alternância de landing pages em uma página inicial.
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Figura 2 – Exemplo do uso eficiente de comentários

Fonte: Autor (2023)

No entanto, é importante ressaltar que o uso de comentários não deve ser uma
desculpa para código mal escrito. O código deve ser estruturado de maneira clara e concisa,
evitando complexidade desnecessária e seguindo as práticas recomendadas. O clean code
deve ser o objetivo principal e os comentários devem ser utilizados como um complemento
quando necessário.

Além das práticas mencionadas, é crucial seguir outras boas práticas de desen-
volvimento, como a modularização do código, a adoção de padrões de projeto adequados,
a realização de testes automatizados e a utilização de ferramentas de controle de versão. A
utilização de um controle de versão, como o Git, permite o rastreamento das alterações,
facilitando o trabalho em equipe e a reversão de modificações indesejadas.

Ao aplicar essas boas práticas, os desenvolvedores contribuem para um desen-
volvimento mais suave, colaborativo e sustentável, garantindo um produto final de maior
qualidade e valor para os usuários.

2.4 Tecnologias Utilizadas

No âmbito deste trabalho, algumas tecnologias específicas foram escolhidas
para a implementação do sistema de soluções de pagamentos. Neste tópico, discutiremos
as características, vantagens e casos de uso adequados das tecnologias TypeScript, Next.js,
Node.js e AWS.

2.4.1 TypeScript

TypeScript é uma linguagem de programação desenvolvida pela Microsoft que
oferece recursos de tipagem estática ao JavaScript. Criado com o objetivo de resolver
alguns problemas inerentes ao JavaScript, o TypeScript se tornou uma escolha popular
entre os desenvolvedores devido às suas vantagens e ampla gama de aplicações.
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Uma das motivações para a criação do TypeScript foi lidar com os desafios
de desenvolver e manter grandes projetos JavaScript. Por ser uma linguagem de tipagem
dinâmica, o JavaScript não fornece garantias em tempo de compilação sobre a correção de
tipos e detecção de erros, o que pode resultar em bugs difíceis de serem identificados e
corrigidos. O TypeScript resolve esse problema adicionando um sistema de tipos estáticos
opcional, permitindo que os desenvolvedores identifiquem erros de tipagem em tempo de
compilação, melhorando a robustez e a segurança do código.

Uma das principais vantagens do TypeScript é a melhoria na qualidade do
código e a facilidade de manutenção. Com a adição de tipagem estática, é possível realizar
uma análise mais precisa e antecipada de erros, o que resulta em um código mais confiável
e menos propenso a bugs. Além disso, a linguagem traz recursos avançados, como suporte
a classes, interfaces e módulos, que promovem a organização e reutilização de código.

O TypeScript é amplamente utilizado tanto no desenvolvimento backend quanto
no frontend. No backend, é comumente usado em conjunto com o Node.js para criar APIs
e serviços web escaláveis. Sua tipagem estática facilita a construção de APIs bem definidas
e torna a manutenção e o refatoração mais seguras e eficientes.

No frontend, o TypeScript é especialmente útil no desenvolvimento de aplicações
web complexas. Ele permite que os desenvolvedores detectem erros de tipagem em tempo
de compilação, evitando erros silenciosos e melhorando a produtividade da equipe. A
linguagem é amplamente adotada em frameworks e bibliotecas populares, como o Angular,
React e Next.js, fornecendo uma base sólida para a construção de interfaces de usuário
interativas e de alta qualidade.

Uma das grandes vantagens do TypeScript é a sua comunidade ativa e crescente
de desenvolvedores. A popularidade da linguagem tem aumentado significativamente,
o que resultou em uma ampla variedade de bibliotecas e ferramentas desenvolvidas
especificamente para suportá-la. Essa vasta seleção de bibliotecas facilita o desenvolvimento
de projetos em TypeScript, pois muitas soluções já estão disponíveis e prontas para uso.

2.4.2 Next.js

Next.js é um framework de desenvolvimento web baseado em React, que oferece
diversas vantagens para a criação de aplicações web modernas e escaláveis. Com recursos
avançados e uma ampla adoção pela comunidade de desenvolvedores, o Next.js se destaca
como uma opção poderosa para o desenvolvimento de projetos web.

Uma das principais vantagens do Next.js é a sua facilidade de uso e configura-
ção mínima. Com ele, é possível iniciar um projeto rapidamente, sem a necessidade de
configurações complexas. O framework oferece uma estrutura de diretórios clara e um
sistema de roteamento intuitivo, facilitando a organização e a navegação entre as páginas
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do aplicativo. Por padrão, cada arquivo representa uma página individual. Isso significa
que, ao criar um arquivo em um diretório, ele se torna uma página acessível por uma URL
específica (como o exemplo apresentado na Figura 3).

Figura 3 – Mapeamento de segmentos de rota para segmentos de URL

Fonte: (VERCEL, 2023)

Essa abordagem simplifica o gerenciamento e a organização das páginas, tor-
nando o roteamento mais intuitivo e direto. Ao utilizá-la, o desenvolvedor pode criar
páginas facilmente, atribuindo a cada arquivo um roteamento claro e personalizado. Isso
proporciona uma experiência de navegação fluída e facilita o desenvolvimento de aplicativos
web com várias páginas.

Uma das características mais notáveis do Next.js é a sua capacidade de rende-
rização no lado do servidor (SSR - Server-Side Rendering). Essa abordagem permite que
o conteúdo das páginas seja pré-renderizado no servidor e enviado ao cliente, resultando
em um carregamento rápido e uma experiência de usuário mais agradável. O SSR do
Next.js também melhora a indexação dos motores de busca, proporcionando benefícios de
SEO (Search Engine Optimization) para o aplicativo, o que significa que o site poderá ser
encontrado mais facilmente por motores de busca como o Google.

Além do SSR, o Next.js oferece a opção de renderização estática (SSG - Static
Site Generation). Com o SSG, é possível gerar páginas estáticas de antemão durante o
processo de compilação, eliminando a necessidade de renderização no servidor a cada
requisição. Isso resulta em um desempenho ainda mais rápido e uma escalabilidade
otimizada, especialmente para conteúdos estáticos que não mudam com frequência.

A compatibilidade do framework com TypeScript é outra vantagem significativa.
O Next.js possui integração nativa com a linguagem, permitindo que os desenvolvedores
escrevam um código mais robusto, evitando erros de tipagem e facilitando a manutenção
do projeto.

Outra vantagem é o seu ecossistema ativo e expansivo. Como o framework
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é amplamente adotado pela comunidade de desenvolvedores, existe uma vasta gama de
recursos e bibliotecas disponíveis para facilitar o desenvolvimento.

2.4.3 Node.js

Node.js é um ambiente de tempo de execução JavaScript que permite aos
desenvolvedores executarem código JavaScript no lado do servidor. Com seu modelo de
programação orientado a eventos e arquitetura assíncrona, ele oferece diversas vantagens e
se tornou uma escolha popular para o desenvolvimento de aplicações web.

Uma das principais vantagens do Node.js é sua escalabilidade. Ele é projetado
para lidar com um grande número de requisições simultâneas de forma eficiente. Sua
arquitetura assíncrona permite que o servidor continue a responder a outras requisições
enquanto aguarda operações de I/O, tornando-o ideal para aplicações com alta demanda e
tráfego intenso.

Outra vantagem do Node.js é sua produtividade. Compartilhando a mesma
linguagem, JavaScript ou TypeScript, tanto no frontend quanto no backend, é possível
aproveitar os conhecimentos existentes e reutilizar código em ambos os lados da aplicação.
Isso permite um desenvolvimento mais rápido e eficiente, reduzindo o tempo necessário
para criar e manter uma aplicação web.

A tecnologia também oferece uma vasta biblioteca de módulos e pacotes
disponíveis no gerenciador de pacotes NPM, que é o maior repositório de softwares do
mundo. Essa característica torna o Node.js uma plataforma altamente versátil, capaz
de ser empregada em praticamente qualquer situação (LENON, 2018). Essa rica coleção
de recursos e bibliotecas facilita a construção de aplicações web robustas e completas,
abrangendo desde manipulação de bancos de dados e chamadas de API até autenticação e
processamento de arquivos.

Além disso, o Node.js é compatível com a abordagem de microsserviços, per-
mitindo que as aplicações sejam divididas em componentes menores e independentes.
Isso facilita a escalabilidade horizontal, pois cada microsserviço pode ser implantado e
dimensionado separadamente, melhorando a flexibilidade e a manutenibilidade do sistema
como um todo.

Outro benefício é sua comunidade de desenvolvedores, que é extremamente ativa
e colaborativa, fornecendo suporte, recursos e bibliotecas atualizadas regularmente. Isso cria
um ambiente propício para o aprendizado contínuo, compartilhamento de conhecimento e
adoção das melhores práticas de desenvolvimento.
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2.4.4 AWS (Amazon Web Services)

A AWS é uma plataforma de serviços em nuvem líder no mercado, fornecendo
uma ampla gama de recursos para hospedar, gerenciar e escalar projetos web. Com sua
infraestrutura confiável e escalável, a AWS oferece vantagens significativas para hospedar
projetos Node.js e Next.js, por meio dos serviços AWS Lambda e AWS Amplify, por
exemplo.

Uma das principais vantagens da AWS é sua alta disponibilidade e escalabilidade.
Com ela, os projetos web podem se beneficiar de uma infraestrutura global distribuída,
garantindo que o aplicativo seja executado em múltiplas regiões para reduzir a latência
e aumentar a confiabilidade. Além disso, a AWS permite dimensionar automaticamente
a capacidade de computação, armazenamento e largura de banda conforme necessário,
garantindo que o aplicativo possa lidar com picos de tráfego e demanda crescente de forma
eficiente.

Para projetos Node.js, a AWS Lambda é uma opção poderosa. O AWS Lambda
permite a execução de código sem a necessidade de provisionar e gerenciar servidores. Com
o Lambda, é possível criar funções serverless, que são acionadas sob demanda em resposta
a eventos, como requisições HTTP. Isso proporciona uma arquitetura altamente escalável
e eficiente, onde os recursos são alocados apenas quando necessários, resultando em custos
otimizados e um ambiente de execução flexível.

Já para projetos Next.js, o AWS Amplify oferece uma solução completa para
hospedagem e implantação. O AWS Amplify é um conjunto de ferramentas e serviços que
simplificam o processo de desenvolvimento, implantação e gerenciamento de aplicativos
web. Com esse serviço, é possível implantar aplicativos Next.js com facilidade, aproveitando
a escalabilidade automática, o gerenciamento de cache e a distribuição global de conteúdo
fornecidos pela AWS.

Além das vantagens específicas para hospedar projetos Node.js e Next.js, a
AWS oferece uma ampla gama de serviços adicionais para auxiliar no desenvolvimento
e na operação de projetos web. Esses serviços incluem, por exemplo, bancos de dados
não-relacionais (Amazon DynamoDB), armazenamento de objetos (Amazon S3), serviços
de autenticação (Amazon Cognito), serviços de mensagens (Amazon SQS) e muitos outros.
A integração desses serviços em um único ambiente simplifica a implementação de recursos
avançados e permite que os desenvolvedores se concentrem no desenvolvimento do aplicativo,
em vez de se preocuparem com a infraestrutura subjacente.

2.5 Serviços de Pagamentos

A integração com serviços de pagamentos é fundamental para o funcionamento
eficiente de um negócio online. Nesse contexto, as APIs de pagamento desempenham um
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papel essencial. Quando se trata de tais APIs, segundo Zeidan (2022), podemos afirmar
que elas são conjuntos de diretrizes e estruturas de programação desenvolvidas para
resolver questões relacionadas aos métodos de pagamento utilizados e disponibilizados
por uma empresa. Essas APIs são projetadas com o objetivo de estabelecer uma solução
para questões específicas relacionadas ao processamento de transações financeiras, como
o processamento de pagamentos, verificação de identidade e atualização de status de
pagamento. Elas fornecem um conjunto de funcionalidades e protocolos que permitem a
integração segura e eficiente entre sistemas de vendas online e provedores de serviços de
pagamento.

A integração de APIs de pagamento desempenha um papel crucial para o
sistema analisado nesse trabalho, oferecendo aos usuários uma opção flexível e conveniente
de pagamento. Essa integração combina diversas funcionalidades, como uma API de
pagamento online com cartão de crédito, serviço de antifraude, autenticação 3DS e uma
API bancária para a baixa de boletos.

A API de pagamento online com cartão de crédito é um componente central
nessa integração. Ela permite que os usuários forneçam os dados do cartão de crédito
de forma segura para processar o pagamento. Através dessa API, é possível validar e
autorizar a transação, garantindo que determinado valor seja cobrado no cartão de crédito
do usuário. Com isso, é possível realizar a primeira etapa do parcelamento, cobrando o
valor inicial do boleto com aplicação de algumas taxas no montante.

Para garantir a segurança das transações, a autenticação 3DS (3D Secure)
pode ser utilizada. Essa autenticação adicional requer que o usuário forneça uma senha
ou autenticação biométrica para confirmar a transação. Isso reduz o risco de fraudes e
aumenta a confiabilidade do pagamento parcelado.

Além disso, um serviço de antifraude é essencial para proteger os pagamentos
parcelados de atividades fraudulentas. Esse serviço utiliza algoritmos avançados para
analisar padrões de transações e identificar comportamentos suspeitos. Dessa forma, é
possível detectar possíveis fraudes e agir preventivamente, evitando que pagamentos
suspeitos ocorram.

Para gerenciar a baixa dos boletos, a integração com uma API bancária é
necessária. Essa API permite a consulta e liberação de pagamento de boletos.

Ao integrar todas essas APIs de pagamento, é possível criar uma solução
completa para o parcelamento de boletos. Os usuários poderão selecionar a opção de
parcelamento, inserir os dados do cartão de crédito de forma segura e autorizar a transação
com autenticação 3DS. O serviço de antifraude trabalhará em segundo plano, protegendo
as transações parceladas contra possíveis fraudes. Por fim, a integração com a API bancária
garantirá a baixa adequada de cada boleto.
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2.6 Segurança e Proteção de Dados

Em um contexto de rápido crescimento do comércio eletrônico (como pode
ser visto no gráfico da Figura 4), é crucial que as empresas intensifiquem seu foco na
segurança online, implementando medidas adequadas para proteger os dados e os métodos
de pagamento. Nesse sentido, a implementação de medidas estratégicas de cibersegurança
torna-se essencial para proteger as organizações contra tais ameaças e preservar a confiança
dos clientes. A segurança cibernética desempenha um papel fundamental na prevenção de
incidentes de segurança, na detecção precoce de possíveis ataques e na resposta eficiente a
essas ameaças, garantindo assim a proteção dos dados sensíveis dos clientes e a continuidade
dos negócios no setor varejista (PORTA, 2023).

Figura 4 – Previsão de compradores online para os próximos 5 anos

Fonte: (ABCOMM, 2023)

A segurança é um fator crítico em sistemas de soluções de pagamentos, pois
envolve o manuseio de informações confidenciais dos clientes, como detalhes de cartões
de crédito, informações pessoais e dados financeiros. Garantir a proteção desses dados é
fundamental para construir confiança e credibilidade junto aos usuários.

Uma das principais medidas de segurança é a proteção de dados sensíveis.
Isso inclui o uso de práticas de segurança recomendadas, como a criptografia de ponta
a ponta. Ao coletar e armazenar informações dos clientes, é essencial utilizar algoritmos
criptográficos robustos para proteger esses dados tanto em trânsito quanto em repouso. A
criptografia ajuda a garantir que as informações estejam acessíveis apenas para as partes
autorizadas e minimiza o risco de exposição em caso de violação de segurança.

A autenticação desempenha um papel fundamental na segurança de um sistema
de soluções de pagamentos. A autenticação adequada garante que apenas usuários autori-
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zados tenham acesso às funcionalidades e recursos do sistema. A utilização da autenticação
3DS proporciona uma camada adicional de segurança ao exigir que os usuários autenti-
quem sua identidade durante o processo de pagamento. Isso reduz o risco de transações
fraudulentas e oferece maior confiança aos usuários.

A criptografia é essencial para proteger as informações confidenciais durante as
comunicações entre os componentes do sistema. É fundamental que as APIs de pagamento
online, serviços de antifraude e API bancária utilizem comunicações seguras, como o uso
de protocolos criptografados, como HTTPS (Hyper Text Transfer Protocol Secure), para
garantir que os dados sejam transmitidos de forma segura e protegida contra interceptações
e ataques maliciosos.

Adicionalmente, a prevenção de fraudes é fundamental. Isso envolve a análise
de padrões de transações, monitoramento de comportamentos suspeitos, integração com
serviços de antifraude especializados e implementação de mecanismos de detecção de
atividades fraudulentas. A identificação e ação rápida contra tentativas de fraude ajudam
a proteger tanto o negócio quanto os usuários, aumentando a confiança e a segurança do
sistema.

Além disso, a AWS oferece uma ampla gama de recursos e serviços de segurança
para proteger a infraestrutura do sistema. Isso inclui recursos como autenticação de acesso
aos servidores, controle de acesso baseado em políticas, monitoramento e detecção de
ameaças em tempo real, backups e recuperação de dados, entre outros. Ao hospedar o
sistema na infraestrutura da AWS, é possível se beneficiar dessas camadas adicionais de
segurança e aproveitar as melhores práticas recomendadas pela mesma para a proteção
dos dados e da infraestrutura.

2.7 Escalabilidade e Desempenho

No contexto de um sistema de soluções de pagamento, a escalabilidade e o
desempenho são aspectos cruciais para garantir a eficiência, a confiabilidade e a capacidade
de lidar com um volume crescente de transações. Quando se trata de tecnologias como
Node.js, Next.js e a infraestrutura da AWS, é possível construir um sistema escalável e de
alto desempenho que atenda às demandas do negócio.

A escalabilidade é a capacidade de um sistema se adaptar e crescer conforme a
demanda aumenta. No âmbito de um sistema de soluções de pagamento, a escalabilidade é
fundamental para atender ao aumento do volume de transações à medida que o negócio se
expande. Com o Node.js, que utiliza uma arquitetura orientada a eventos e I/O assíncrona, é
possível construir um sistema escalável capaz de lidar com um grande número de requisições
simultâneas de forma eficiente. Ao adotar essa abordagem, o sistema pode dimensionar
automaticamente a capacidade de processamento, garantindo que a infraestrutura se adapte
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à demanda em tempo real. Isso evita gargalos de desempenho e atrasos no processamento
das transações, proporcionando uma experiência fluida e satisfatória para os usuários.

A infraestrutura da AWS desempenha um papel crucial na escalabilidade do
sistema. Através do serviço AWS Lambda, é possível adicionar ou remover instâncias de
forma dinâmica, ajustando a capacidade conforme necessário. O AWS Lambda permite
a execução de código sem a necessidade de provisionar e gerenciar servidores, o que
proporciona uma escalabilidade automática e flexível. Com o Lambda, o sistema pode lidar
rapidamente com picos de tráfego, garantindo um tempo de resposta rápido e consistente,
ao mesmo tempo em que minimiza os custos em períodos de demanda mais baixa.

Além do Lambda, a AWS oferece serviços de balanceamento de carga, como o
Elastic Load Balancer, que distribui o tráfego de forma inteligente entre as instâncias do
Lambda. Isso garante uma distribuição equilibrada e eficiente das requisições, mantendo a
disponibilidade e a capacidade de resposta mesmo diante de um aumento significativo na
demanda. Com o uso do Elastic Load Balancer em conjunto com o AWS Lambda, o sistema
de soluções de pagamentos pode dimensionar horizontalmente, adicionando ou removendo
instâncias do Lambda conforme necessário, garantindo assim uma escalabilidade adequada
para lidar com qualquer carga de trabalho.

Essa combinação de recursos da AWS, incluindo o AWS Lambda e o Elastic Load
Balancer, permite que o sistema de soluções de pagamentos mantenha um desempenho
otimizado e uma escalabilidade eficiente. O sistema pode se adaptar rapidamente às
flutuações de tráfego, escalando recursos automaticamente para atender à demanda
crescente, garantindo assim uma experiência consistente e responsiva para os usuários.

O desempenho é outro aspecto essencial em um sistema de soluções de paga-
mento. Um sistema eficiente deve processar as transações de forma rápida, confiável e
segura, garantindo uma resposta ágil aos usuários. O Node.js, com sua arquitetura orientada
a eventos e I/O assíncrona, permite que o sistema lide com várias tarefas simultaneamente,
evitando bloqueios de processamento e maximizando a capacidade de resposta. Isso resulta
em tempos de resposta reduzidos e maior capacidade de processamento, melhorando a
experiência do usuário e aumentando a eficiência operacional.

Além disso, AWS oferece recursos que podem ser aproveitados para otimizar
o desempenho do sistema de soluções de pagamento. Por exemplo, o uso de serviços de
cache, como o Amazon ElastiCache, permite armazenar em memória dados frequentemente
acessados, reduzindo a carga nos bancos de dados e acelerando as respostas. Da mesma
forma, o Amazon CloudFront, um serviço de distribuição de conteúdo (CDN), possibilita
a entrega rápida de conteúdo estático aos usuários, minimizando o tempo de carregamento
das páginas e melhorando a experiência de navegação.

A segurança é um aspecto intrínseco à escalabilidade e ao desempenho de um
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sistema de pagamentos. Ao garantir a proteção dos dados sensíveis dos clientes, como
informações de cartão de crédito e dados pessoais, o sistema promove a confiança dos
usuários e assegura que as transações sejam conduzidas de forma segura. A utilização de
recursos de criptografia, tanto na transmissão quanto no armazenamento dos dados, é
fundamental para proteger as informações sensíveis e evitar qualquer tipo de acesso não
autorizado. Além disso, a adoção de práticas de segurança, como a implementação de
mecanismos de autenticação robustos e a realização de testes de segurança regulares, é
essencial para garantir a integridade e a confiabilidade do sistema como um todo.

A implementação de um sistema de soluções de pagamento escalável e de alto
desempenho envolve um planejamento cuidadoso, uma arquitetura bem projetada e a utili-
zação de tecnologias adequadas. Com a combinação do Node.js, Next.js e a infraestrutura
da AWS, é possível construir um sistema que atenda às necessidades de escalabilidade,
desempenho e segurança. Essas tecnologias oferecem soluções confiáveis e comprovadas,
permitindo que as empresas se adaptem às demandas do mercado, proporcionem uma
experiência excepcional aos usuários e mantenham a integridade dos dados sensíveis. A
escalabilidade e o desempenho não apenas impulsionam o crescimento e o sucesso do
negócio, mas também garantem a satisfação dos clientes e a sustentabilidade do sistema a
longo prazo.



29

3 METODOLOGIA

Este capítulo tem como objetivo apresentar o planejamento e os métodos
empregados ao longo do projeto, fornecendo uma visão geral da estrutura e das decisões
tomadas para alcançar os objetivos propostos.

3.1 Design de Software

O design de software do sistema de soluções de pagamentos teve como base a
adoção da arquitetura de microsserviços. Essa decisão permitiu a criação de componentes
independentes, cada um responsável por uma funcionalidade específica, como o processa-
mento de pagamentos, a autenticação 3DS, o gerenciamento de antifraude e a integração
com a API bancária para pagamento de boletos. Essa abordagem de design facilita a
manutenção do sistema, pois permite atualizações e melhorias em módulos específicos
sem afetar todo o sistema. A Figura 5 apresenta uma comparação entre a arquitetura
monolítica e a de microsserviços.

Figura 5 – Comparação entre arquitetura monolítica e arquitetura de microsserviços

Fonte: (VERTIGO, 2020)

Além da adoção da arquitetura de microsserviços, outro aspecto fundamental
no design de software do sistema de soluções de pagamentos foi a aplicação dos princípios
da Clean Architecture (Arquitetura Limpa). A Clean Architecture é uma abordagem de
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desenvolvimento de software que visa separar as preocupações e responsabilidades dentro
do sistema, tornando-o mais modular, flexível e de fácil manutenção.

Dentro da Clean Architecture, o sistema é dividido em camadas, cada uma com
uma função específica e bem definida. As camadas são organizadas em torno de um núcleo
central, onde as regras de negócio e a lógica de aplicação residem. As camadas externas
são responsáveis por detalhes de infraestrutura, como banco de dados, integrações com
sistemas externos e interfaces com o usuário.

No contexto do sistema que foi construído, a aplicação de tais conceitos permitiu
que as funcionalidades-chave, como a captura do valor no cartão do cliente, autenticação
3DS, gerenciamento de antifraude e integração com a API bancária de pagamento de
boletos, fossem encapsuladas em módulos independentes e coesos. Cada um desses módulos
possui sua própria lógica de negócio e regras específicas, sem se preocupar com detalhes
de implementação de outras partes do sistema.

Essa abordagem torna o sistema mais flexível para futuras mudanças, permitindo
que novas funcionalidades sejam adicionadas ou aprimoradas de forma isolada, sem afetar
o funcionamento das demais. Além disso, também se torna mais claro o fluxo de dados
e as interações entre as diferentes camadas, facilitando a compreensão do código e a
identificação de possíveis pontos de melhoria.

Com a separação bem definida das responsabilidades, a implementação de
testes do sistema também se torna mais fácil. Como cada módulo é independente e não
depende diretamente de detalhes de implementação das outras camadas, os testes unitários
podem ser criados de forma mais simples e abrangente. Isso permite uma cobertura de
testes mais ampla, garantindo a qualidade do software e reduzindo a possibilidade de erros
em produção.

3.2 Manutenção de código

A manutenção de código é uma atividade essencial no ciclo de vida de qualquer
software. O objetivo é garantir a funcionalidade contínua, aprimorar a qualidade e facilitar
futuras alterações no código fonte. Para alcançar uma manutenção eficiente, boas práticas
de programação foram aplicadas desde o início do desenvolvimento.

Uma das principais boas práticas é o conceito de Código Limpo (Clean Code).
Isso envolve escrever código que seja claro, legível e de fácil compreensão. Nomes de variáveis
e funções devem ser descritivos e significativos, facilitando a leitura e entendimento do
propósito de cada elemento no código. Ao utilizar nomes bem descritivos, o código se torna
mais autodocumentado, o que beneficia tanto o desenvolvedor que o criou inicialmente
como outros que o manterão no futuro.

O versionamento de código, foi realizado com o Git, que é um sistema de
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controle de versão amplamente utilizado pela grande maioria dos desenvolvedores. Ele
permite rastrear alterações feitas no código ao longo do tempo e a criação de diferentes
ramificações do código, facilitando a colaboração em equipe, possibilitando a identificação
rápida de alterações e ajudando a resolver conflitos em casos de desenvolvimento paralelo.

Outra prática importante aplicada foi o uso de named params (ou parâmetros
nomeados). Isso tornou o código mais expressivo e autodescritivo, pois cada parâmetro é
identificado por seu nome, deixando claro o que está sendo passado para a função. Tal
expressividade pode ser observada nas Figuras 6 e 7.

Figura 6 – Exemplo de utilização de parâmetros nomeados

Fonte: (Autor, 2023)

Figura 7 – Exemplo de utilização de parâmetros não nomeados

Fonte: (Autor, 2023)

Como podemos notar, na Figura 6 o desenvolvedor consegue saber o que é
recebido na função apenas olhando o código, o que não é possível com a abordagem
utilizada na Figura 7.

Quanto aos nomes de variáveis, a escolha de denominações significativas também
foi um aspecto levado em consideração. Nomes curtos, porém descritivos, ajudam a evitar
ambiguidades e tornam o código mais legível. Foram usados nomes que representam
adequadamente o conteúdo ou função da variável, para que outros desenvolvedores possam
entender facilmente o que está sendo armazenado ou manipulado.
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3.3 Serviços utilizados pelo sistema

3.3.1 Pagamentos online com um gateway de pagamentos

A API de pagamentos online, que também pode ser chamada de gateway de
pagamentos, é uma solução tecnológica que desempenha um papel fundamental no comércio
eletrônico, permitindo que empresas e negócios processem pagamentos de forma segura
e eficiente. Essa API atua como uma ponte entre o sistema e as instituições financeiras
responsáveis por autorizar e processar as transações financeiras.

Uma das principais funcionalidades de uma API de pagamentos online é o
ambiente certificado PCI-DSS (Padrão de Segurança de Dados do Setor de Cartões de
Pagamento). O PCI-DSS é um conjunto de requisitos e padrões rigorosos definidos pelo
PCI Security Standards Council, destinados a garantir a segurança e proteção dos dados
dos titulares de cartões de pagamento durante as transações.

Ao utilizar tal API com ambiente certificado PCI-DSS, tem-se a tranquilidade
de saber que as operações de pagamento são realizadas em conformidade com as mais
rígidas normas de segurança. Isso inclui a criptografia dos dados do cartão de crédito, o
armazenamento seguro das informações dos clientes e a implementação de medidas para
prevenção de fraudes.

Outra funcionalidade essencial é a capacidade de realizar operações com cartões
de crédito, processados pelos principais adquirentes e administradores de cartões. Isso
significa que a API de pagamentos online permite a aceitação de diversas bandeiras
de cartões, como Visa, Mastercard, ELO, entre outros, e possibilita a conexão com as
principais instituições financeiras responsáveis pelo processamento dos pagamentos.

Essa integração com os principais adquirentes e administradores de cartões
oferece vantagens significativas para o sistema, uma vez que amplia o leque de opções de
pagamento disponíveis para os clientes, aumentando as chances de conversão de vendas e
melhorando a experiência de pagamento do usuário. A Figura 8 apresenta como ocorre a
aprovação de tais transações online.
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Figura 8 – Fluxo de pagamento online com um gateway de pagamentos

Fonte: (TRANSFEERA, 2023)

3.3.2 Autenticação 3DS

A Autenticação 3DS (3D Secure) é um protocolo de segurança utilizado em
transações de comércio eletrônico para autenticar a identidade do titular do cartão de
crédito durante o processo de pagamento. Esse sistema de autenticação é um mecanismo
adicional de proteção contra fraudes, desenvolvido pelas principais bandeiras de cartão,
como Visa e Mastercard.

O objetivo da Autenticação 3DS é proporcionar uma camada extra de segu-
rança para compras online, reduzindo a probabilidade de que um cartão seja utilizado
indevidamente em transações não autorizadas. Quando um usuário realiza uma compra em
um site que utiliza a Autenticação 3DS, é solicitado que ele forneça informações adicionais
para autenticação, geralmente uma senha ou um código enviado ao seu celular, antes que
a transação seja aprovada.

O processo de autenticação 3DS no sistema construído ocorre em uma janela pop-
up onde ele pode inserir as informações solicitadas para confirmar a compra, informações
essas que podem variar dependendo do banco do cliente. Isso proporciona uma experiência
de compra segura, pois exige a comprovação da identidade do titular do cartão antes que
a transação seja concluída.

Para que o sistema possa utilizar a Autenticação 3DS, é necessário integrar a
uma API específica que possibilita esse tipo de autenticação. Ao final da autenticação,
são fornecidos tokens que devem ser enviados na efetivação de um pagamento na API de
pagamentos online.

Essas APIs de Autenticação 3DS são projetadas para interagir com os sistemas
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dos emissores de cartões, permitindo o envio dos dados de autenticação e recebendo as
respostas necessárias para validar a identidade do usuário. Com essa integração, é possível
oferecer aos consumidores uma experiência de compra confiável e segura, ao mesmo tempo
em que é reduzido o risco de fraudes nas transações online. Com tal autenticação é padrão,
todas as APIs que a disponibilizam devem apresentar basicamente o mesmo fluxo (que
pode ser observado na Figura 9).

Figura 9 – Fluxo de autenticação 3DS

Fonte: (BRASPAG, 2023)

3.3.3 Pagamento de boletos

A API de pagamento de boletos é, basicamente, um serviço fornecido por um
banco digital e que necessita previamente de um saldo virtual em caixa para efetuar os
pagamentos de boletos. Essa é uma solução eficiente e segura para processar esse tipo de
transação financeira. Tal serviço permite que os usuários paguem boletos de forma rápida
e conveniente.

O fluxo de funcionamento desse serviço é bem simples e ocorre da seguinte
maneira:

1. Requisição de criação de pagamento de boleto:

• O sistema faz uma requisição para o serviço de pagamento de boletos,
enviando o código de barras do boleto a ser pago.

• O serviço processa a requisição e faz a integração com a Câmara Inter-
bancária de Pagamentos.
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• A Câmara Interbancária de Pagamentos retorna as informações do boleto,
como o beneficiário, o banco emissor, a data de vencimento e outras
informações relevantes.

• O serviço de pagamento de boletos registra essas informações e gera um
ID único para identificar a transação.

2. Requisição de efetivação do pagamento (baixa no boleto):

• O sistema, utilizando o ID gerado na etapa anterior, solicita ao serviço
de pagamento de boletos que efetue o pagamento.

• O serviço processa a transação e efetua o pagamento do boleto utilizando
o saldo virtual em caixa disponível, dando baixa no título na sua base de
dados.

• O serviço recebe a confirmação do banco de que o pagamento foi efetuado
com sucesso.

• Como resultado, o serviço gera um token de autenticação que comprova
que o pagamento foi realizado e retorna para o sistema.

Esse fluxo de funcionamento garante a agilidade e segurança nas transações,
uma vez que os detalhes bancários do cliente não são compartilhados com o serviço
de pagamento de boletos. Além disso, o uso de um saldo virtual em caixa permite o
processamento rápido dos pagamentos, sem a necessidade de verificar a disponibilidade de
fundos em contas bancárias em tempo real.

Essa API garante também medidas de segurança rigorosas para proteger o
saldo virtual em caixa e garantir a confiabilidade das transações.

3.3.4 Cálculo de taxas e juros

A aplicação de taxas de juros para transações de um sistema de pagamento
parcelado é uma prática comum em muitos cenários comerciais e financeiros. No sistema
em questão, o cliente tem a opção de parcelar o valor total do boleto (adicionado de taxas
e juros) em várias parcelas, enquanto o sistema efetua o pagamento integral do valor do
boleto ao beneficiário.

Ao oferecer o parcelamento com juros, algumas taxas e encargos são aplicados
para garantir que o sistema cubra os custos associados ao serviço e ao risco financeiro
envolvido. Algumas das principais taxas envolvidas nesse tipo de transação são:

• Taxa de Serviço: É a taxa cobrada pelo sistema que possibilita o parcelamento.
Essa taxa representa o valor adicional que o cliente pagará pela comodidade de
parcelar o valor do boleto.
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• IOF (Imposto sobre Operações Financeiras): É um imposto federal
cobrado sobre todas as operações financeiras de crédito, incluindo empréstimos
e financiamentos. No caso do parcelamento com juros, o IOF é aplicado sobre
cada parcela, aumentando o custo total do pagamento parcelado.

• Taxa de Juros: É a taxa adicional que incide sobre o valor de cada parcela
do pagamento. Essa taxa representa o custo do crédito concedido ao cliente
pelo sistema, considerando o risco financeiro envolvido no parcelamento.

• Selic: A taxa Selic é a taxa básica de juros da economia brasileira, definida pelo
Banco Central. Nas transações de parcelamento do sistema, a Selic é utilizada
como referência para calcular os juros aplicados sobre as parcelas.

A aplicação de tais taxas e juros é fundamental para que o sistema cumpra
todas as regulamentações financeiras impostas pelo Banco Central do Brasil.

Contudo, é importante que os clientes estejam cientes dos custos envolvidos.
Com isso, no ato da escolha do parcelamento, é apresentado ao cliente o CET (Custo Efetivo
Total) que representa o custo total da operação para o cliente. Isso permite uma avaliação
mais completa e transparente das opções de crédito disponíveis, garantindo que o cliente
compreenda o verdadeiro custo da transação e possa escolher o parcelamento adequado
às suas necessidades. A figura 10 apresenta a visualização de escolha de parcelamento
disponível para o cliente.

Figura 10 – Tela de escolha de parcelamento no Portal do Parcelamento

Fonte: (Autor, 2023)
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3.4 Fluxo de parcelamento com integração dos serviços

No sistema construído, a integração dos serviços descritos anteriormente é essen-
cial para que todas as funcionalidades trabalhem de forma coordenada e se complementem,
oferecendo uma experiência unificada ao usuário.

A integração dos serviços permite que diferentes componentes do sistema, como
a API de pagamentos online com serviço de antifraude, a autenticação 3DS e a API
bancária para pagamento de boletos, se comuniquem e compartilhem informações de
maneira segura e rápida. Isso possibilita que o sistema processe as transações de forma
eficiente, garantindo a correta execução de cada etapa do pagamento.

A seguir serão descritos os passos para parcelar um boleto no sistema.

3.4.1 Criação de Boletos

O primeiro passo para a criação de um parcelamento no sistema é a geração
dos boletos, que ocorre na API de pagamento de boletos. Nesse processo, é necessário
enviar o código de barras do boleto que será parcelado. Caso seja um código de barras
válido, serão retornados dados como o valor total do boleto, informações do beneficiário, o
banco emissor, a data de vencimento e o ID que identifica o boleto criado. Se o cliente
quiser parcelar mais de um boleto de uma vez, esse passo terá que ocorrer para cada um
dos boletos que serão pagos.

3.4.2 Criação de Pedido

Nessa etapa, o sistema recebe os IDs gerados na etapa anterior, que correspon-
dem aos boletos criados, juntamente com o número de parcelas escolhido pelo cliente. Com
essas informações, o sistema se encarrega de validar os valores dos boletos e calcular os
juros que devem ser aplicados para a parcela escolhida.

Ao receber os IDs dos boletos e o número de parcelas, o sistema realiza uma
verificação para garantir que os boletos estão corretos e não foram alterados desde a criação.
Isso é importante para evitar erros e garantir a integridade das informações.

Em seguida, o sistema realiza o cálculo dos juros que serão aplicados no
parcelamento escolhido. A aplicação dos juros é feita com base no número de parcelas
escolhido pelo cliente e calculada a partir de valores como tarifa de captura, taxa de
parcelamento, etc.

Com os cálculos realizados, o sistema então gera o pedido de parcelamento com
todas as informações necessárias, incluindo o valor total das parcelas e já com o valor dos
juros aplicados.
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3.4.3 Criação e Autenticação do Pagamento

Primeiramente, o sistema realiza uma comunicação segura com a API de
pagamentos online, enviando os detalhes da transação, como o valor total a ser pago, a
quantidade de parcelas e dados do pagador e do dispositivo usado pelo cliente. Essa API
é responsável por intermediar o processamento do pagamento e a comunicação com os
adquirentes e administradores de cartões, além de realizar a análise de possibilidade de
fraude da transação.

Após a criação da transação, é iniciada a etapa de autenticação da transação
por meio da API de Autenticação 3DS. Essa medida de segurança adicional visa proteger
tanto o cliente quanto o estabelecimento comercial contra fraudes. A autenticação 3DS
requer que o cliente forneça uma senha, código ou outro método de autenticação, que é
verificado pelo banco emissor do cartão. Somente após a autenticação bem-sucedida é que
a transação pode prosseguir.

Todo esse processo é feito com segurança e conformidade com as regulamen-
tações do mercado financeiro, garantindo a proteção dos dados sensíveis do cliente e a
realização segura da transação. A integração do sistema com a API de pagamentos online e
a API de autenticação 3DS são fundamentais para oferecer uma experiência de pagamento
confiável, tanto para os clientes quanto para o sistema.

3.4.4 Captura do valor do parcelamento e pagamento integral dos boletos

Nessa etapa, o sistema realiza a efetivação do pagamento com o cartão do
cliente, caso a autenticação 3DS tenha sido bem-sucedida. Essa etapa é o último passo
para concluir o processo de parcelamento e garantir que os boletos sejam liberados para
pagamento integral.

Após a autenticação 3DS ser realizada com sucesso, o sistema utiliza a API
de pagamentos online para efetuar a captura do valor total do parcelamento diretamente
no cartão de crédito do cliente. Essa captura representa a cobrança efetiva do montante
referente ao parcelamento, que é descontado do limite disponível no cartão do cliente.

Com a captura do valor concluída, o sistema pode então proceder com a
liberação do pagamento de forma integral dos boletos. Essa liberação é feita por meio de
requisição à API de pagamento de boletos, que é responsável por processar os pagamentos
e garantir que os beneficiários recebam os valores referentes aos boletos.

Com a conclusão dessa com êxito, o processo de parcelamento é finalizado, e os
boletos são quitados integralmente. Isso garante uma experiência de pagamento completa
e confiável para os clientes, bem como o correto repasse dos valores aos beneficiários,
tornando o sistema de soluções de pagamentos uma opção eficiente e segura.

Uma melhor visualização do fluxo descrito pode ser observado na Figura 11.
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Figura 11 – Fluxo de parcelamento de boletos

Fonte: (Autor, 2023)

3.5 Portal de parcelamentos

O Portal de Parcelamentos é o frontend do sistema construído. Desenvolvido
Next.js, essa plataforma é a interface com a qual os clientes interagem para realizar os
parcelamentos de boletos de forma prática e intuitiva.

A escolha do Next.js para o desenvolvimento do frontend traz diversos benefícios.
O servidor de renderização do Next.js permite que o conteúdo seja pré-renderizado,
garantindo uma exibição rápida das páginas e melhorando a otimização para motores de
busca como o Google.

A interface do Portal de Parcelamentos foi projetada de forma responsiva, o que
significa que ela se adapta automaticamente a diferentes dispositivos, como smartphones e
tablets, proporcionando uma experiência de uso otimizada tanto em navegadores de desktop
quanto em dispositivos mobile. Essa abordagem torna o sistema mais acessível e amigável
para os usuários que desejam realizar parcelamentos de boletos de forma rápida e prática
através de seus dispositivos móveis.

A interface do Portal de Parcelamentos é cuidadosamente projetada para ser
intuitiva e de fácil navegação. Elementos gráficos e botões bem definidos guiam os usuários
pelas diferentes etapas do processo de parcelamento, garantindo que a utilização seja
intuitiva, mesmo para aqueles que não têm experiência prévia com o sistema.

A segurança também é uma preocupação central no portal construído. Os
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dados sensíveis dos usuários são protegidos por medidas de criptografia e protocolos de
segurança, garantindo a confidencialidade das informações durante o processo de interação
do cliente com o sistema.

3.6 Comprovantes de pagamento

Os comprovantes de pagamento são documentos essenciais que atestam a
realização de uma transação financeira bem-sucedida. No sistema desenvolvido, cada boleto
pago resulta na emissão de um comprovante específico, detalhando os dados pertinentes à
transação.

Após o pagamento de um boleto ser efetuado com sucesso, o sistema automati-
camente gera um comprovante de pagamento associado a esse boleto. Esse comprovante é
enviado ao cliente através do e-mail fornecido pelo mesmo na página de checkout.

Os comprovantes de pagamento de boleto são detalhados e informativos, con-
tendo informações importantes como valor pago, código de barras do boleto, data e hora
do pagamento, beneficiário e autenticação bancária da transação. Esses detalhes garantem
a rastreabilidade e a segurança da transação, proporcionando confiança ao cliente.

A entrega dos comprovantes de pagamento de boleto via e-mail é uma prática
eficiente e conveniente. O envio eletrônico permite que os comprovantes sejam disponibili-
zados de forma imediata, tornando o processo ágil e facilitando o acesso do cliente aos
documentos.

A Figura 12 mostra um exemplo de comprovante enviado ao e-mail do pagador.
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Figura 12 – Comprovante de pagamento de boleto enviado por e-mail

Fonte: (Autor, 2023)

3.7 Implantação em Produção

A fase de implantação em produção é um marco importante no processo de
desenvolvimento do sistema, pois é nesse momento que a aplicação estará pronta para ser
disponibilizada ao público. Para garantir uma implantação segura e confiável, foi adotado
o serviço AWS Amplify, que oferece uma solução eficiente para hospedar e gerenciar a
aplicação.

O AWS Amplify é uma plataforma de desenvolvimento web que simplifica
o processo de deploy (ou implantação) e gerenciamento de aplicações na nuvem da
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Amazon Web Services. Com essa ferramenta, deploy da aplicação se torna mais rápido e
descomplicado, permitindo que o desenvolvedor concentre-se em aspectos essenciais do
sistema, como o seu desempenho, segurança e escalabilidade.

Ao utilizar esse serviço, o processo de implantação em produção é altamente au-
tomatizado. A plataforma cuida da configuração dos recursos de infraestrutura necessários,
como servidores, balanceamento de carga e gerenciamento de escalabilidade, tornando o
processo mais ágil e eficiente. A Figura 13 apresenta a visualização disponível da aplicação
console AWS.

Figura 13 – Visão geral da aplicação no ambiente AWS

Fonte: (Autor, 2023)

A integração e implantação contínua (CI/CD) é uma parte fundamental da
estratégia de implantação. Com o GitHub como repositório de código fonte, o processo de
CI/CD é automatizado pelo Amplify, permitindo que as atualizações e melhorias feitas no
sistema sejam implantadas rapidamente logo após a alteração do código no repositório.

Além disso, o AWS Amplify oferece recursos avançados de monitoramento e
análise do desempenho da aplicação em produção, permitindo uma visão detalhada do
tráfego, latência e tempo de resposta (como mostra a Figura 14). Essas informações são
extremamente necessárias para otimizar o sistema e garantir uma experiência de usuário
satisfatória.
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Figura 14 – Monitoramento da aplicação no ambiente AWS

Fonte: (Autor, 2023)

Com a implantação em produção utilizando o AWS Amplify, o sistema de
soluções de pagamentos está pronto para atender às demandas dos clientes e beneficiários
de forma confiável, segura e eficiente. Essa abordagem moderna de implantação facilita a
manutenção contínua do sistema, permitindo que ele se adapte de maneira ágil a novas
necessidades e cenários de uso, garantindo assim a excelência operacional e a satisfação
dos usuários em longo prazo.
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4 RESULTADOS

A implementação do Sistema de Parcelamento de Contas utilizando as tecnolo-
gias Next.js, Node.js e AWS culminou em um sistema robusto, seguro e eficiente para o
pagamento parcelado de boletos.

Para iniciar o processo de parcelamento de um ou mais boletos no sistema,
o cliente acessa o Portal de Parcelamentos. Na Figura 15, é possível verificar que o
procedimento se inicia com o cliente inserindo o código de barras dos boletos que pretende
parcelar. Em seguida, o sistema recupera as informações relevantes dos boletos fornecidos
pelo cliente.

Figura 15 – Tela de adição de boletos para parcelamento

Fonte: (Autor, 2023)

Após clicar em "Avançar", o cliente é direcionado para a página de escolha do
parcelamento, conforme apresentado na Figura 16. Nessa página, o cliente tem a opção de
selecionar o número de parcelas que deseja para o pagamento dos boletos. No exemplo em
questão, foi escolhida a opção de 3 parcelas.
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Figura 16 – Tela de escolha de parcelamento

Fonte: (Autor, 2023)

Posteriormente, o cliente é encaminhado para a página de checkout, onde deverá
fornecer informações pessoais, como dados de identificação e endereço, além dos detalhes
do seu cartão de pagamento. Esse procedimento é ilustrado na Figura 17. Nessa etapa, o
cliente realiza a autenticação do pagamento, garantindo a segurança da transação.

Figura 17 – Tela de checkout

Fonte: (Autor, 2023)
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Ao concluir o processo, o resultado do pagamento é exibido, conforme mostrado
na Figura 18. Nessa tela, o cliente poderá visualizar as informações referentes à conclusão
bem-sucedida da transação. Essa etapa representa o momento em que o pagamento dos
boletos é finalizado com sucesso e o cliente recebe a confirmação do procedimento realizado.

Figura 18 – Tela de resultado de pagamento

Fonte: (Autor, 2023)
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5 CONCLUSÃO E TRABALHOS FUTUROS

Ao longo deste trabalho, foi desenvolvido o Sistema de Parcelamento de Contas,
uma solução robusta e eficiente para facilitar o processo de parcelamento de boletos de
contas diversas. Utilizando tecnologias modernas como Next.js, Node.js e AWS, buscamos
proporcionar aos usuários uma experiência de uso intuitiva, segura e transparente.

Através da adoção de boas práticas de desenvolvimento, como a arquitetura
de microsserviços e o uso de TypeScript, foi possível criar um sistema escalável e de
fácil manutenção. A integração com APIs de pagamento online com análise de fraude,
autenticação 3DS e pagamento de boletos permitiu que o portal oferecesse uma solução
completa e integrada para os clientes.

A segurança e proteção de dados foram prioridades em todo o processo de
desenvolvimento, com a implementação de medidas de criptografia e protocolos de segurança
para garantir a confidencialidade das informações dos usuários.

Além disso, a apresentação do CET possibilitou que os usuários tivessem uma
visão clara e transparente dos custos envolvidos no parcelamento, proporcionando uma
tomada de decisão mais informada.

A interface responsiva do portal possibilita o acesso e utilização em diferentes
dispositivos, garantindo a comodidade e praticidade para os usuários que desejam realizar
o parcelamento de contas em seus computadores, tablets ou smartphones.

A implantação em produção, por meio do serviço AWS Amplify e a automação
do processo de CI/CD com integração ao GitHub, assegurou a disponibilidade e eficiência
do sistema em ambiente de produção.

Comprovantes de pagamento enviados por e-mail forneceram aos usuários a
confirmação das transações realizadas, tornando todo o processo ainda mais transparente
e confiável.

Além dos resultados obtidos neste trabalho, há espaço para aprimoramentos e
expansões futuras. Para trabalhos futuros, fica em destaque a possibilidade de implemen-
tação do parcelamento de transferências PIX. Com a crescente popularidade do sistema
PIX como método de pagamento instantâneo no Brasil, a adição de uma funcionalidade de
parcelamento de tais transferências no sistema ampliaria a conveniência e a flexibilidade
oferecida aos usuários.

A integração de parcelamento de transferências PIX permitiria aos usuários o
envio de um valor integral de forma instantânea para uma chave fornecida previamente,
enquanto o cliente paga o valor da transação de forma parcelada.

Essa implementação permitiria ao sistema se destacar como uma solução
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inovadora e alinhada às demandas do mercado financeiro atual, em que o PIX vem
ganhando cada vez mais relevância como meio de pagamento rápido e seguro. A integração
do parcelamento dessas transferências no portal é uma perspectiva promissora para futuros
trabalhos, demonstrando o compromisso contínuo com a modernização e aprimoramento
do sistema de gestão de pagamentos parcelados.
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